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INFORME FINAL AUDITORIA INTERNA DE CALIDAD PROCESO DE RIESGOS NO

FINANCIEROS

Fecha: Desde el 01 al 09 de julio de 2026
Auditor Lider: Yesenia Marcela Ospina Alvarado — Contratista OCI

Nair Estefani Murillo Zamora — Profesional especializado grado 03

Lider del Proceso: Wilson Edisson Nifio Reyes — Jefe Oficina de Riesgos

Colaboradores que atendieron la auditoria: Ménica Pinto Garcia, Lida Gutiérrez Martinez, Lely
Herlin Lopez Zarate, Leonardo Santos Chacon.

Tipo de auditoria: Auditoria programada

MACROPROCESO | Gestién y Administracion del Riesgo

PROCESO Riesgos No Financieros
OBJETIVO DE LA Evaluar la conformidad del Sistema de Gestion de Calidad, de
AUDITORIA acuerdo con la Norma Técnica Colombiana ISO 9001:2015, con el

fin, de validar la capacidad, la eficiencia y la eficacia del sistema, para
dar cumplimiento a los objetivos definidos y las politicas establecidas
por la Entidad

ALCANCE Comprende la revision desde la planeacion del proceso de Riesgos
No Financieros, en cumplimiento de su misionalidad, los criterios
desarrollados, los requisitos normativos y la prestacioén del servicio,
hasta el seguimiento, evaluacion y mejora continua del proceso,
considerando el intervalo de auditorias de la vigencia 2026.
METODOLOGIA La metodologia se realiza bajo la revision de documentos, resultados
de auditorias anteriores, evaluacion frente a los criterios de la
auditoria, muestreo aleatorio apropiado, revision de indicadores de
gestion y Acciones correctivas y de mejora, entrevistas con los
funcionarios auditados, analisis de datos y observaciones
encontradas durante el proceso auditor.

CRITERIOS Los criterios establecidos por la entidad:

Procedimientos.

Manuales incluidos SIAR

Politica Tratamiento de Datos

Planes de mejoramiento

Tratamiento No Conformidades

Indicadores de gestion

Riesgos asociados al proceso

Demas criterios asociados

En el fundamento de la Norma técnica 1ISO 9001:2015, se auditaran
todos los numerales de la Norma, exceptuando los que actualmente
no aplican a la Entidad por su naturaleza operativa como son 7.1.5.2
y 8.3.
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ASPECTOS RELEVANTES DEL PROCESO AUDITOR

o El proceso de auditoria dio inicio el miércoles 01 de julio de 2026 con una reunién de
apertura realizada de manera virtual a través de Microsoft Teams. Durante este
encuentro inicial, correspondiente al ejercicio de auditoria interna del proceso de
Riesgos No Financieros, donde se presenté al lider del proceso, a su equipo de
trabajo, al equipo auditor, asi como el plan de auditoria a desarrollar.

e Se realizaron entrevistas a los colaboradores del proceso para verificar el
cumplimiento de los requisitos normativos y procedimentales los dias 03, 06, 07, 08 y
09 de julio del 2026.

e Durante el desarrollo de la auditoria se solicitaron y analizaron evidencias que
permitieron verificar la trazabilidad y el cumplimiento de las actividades del proceso.

e Durante la reunién de apertura, se indica los documentos que vamos a auditar, sin
embargo, el Lider del Proceso manifiesta que el Manual SARO ya no se maneja, es
el manual SIAR donde estan contemplados todos los riesgos de la entidad. Al solicitar
la evidencia de solicitud de eliminacién se encuentra por el aplicativo InProcess.

DESARROLLO DEL PROCESO AUDITOR

En cumplimiento del Programa Anual de Auditorias Internas de Calidad y de los
lineamientos de la Norma ISO 9001:2015, se realizé la auditoria interna al proceso de
Riesgos No Financieros, con el fin de evaluar la conformidad y eficacia de las
actividades desarrolladas frente a los requisitos normativos, procedimentales e
institucionales definidos por la Entidad.

La auditoria se desarrollé entre el 01 y el 09 de julio de 2026, iniciando con reunion de
apertura virtual a través de Microsoft Teams, donde se presentd el alcance,
metodologia y plan de trabajo. Posteriormente, se realizaron entrevistas, revision
documental y validacion de evidencias para verificar la aplicaciéon de los
procedimientos, controles y lineamientos establecidos para el proceso.

Con base en la documentacion asociada al proceso, se tomé como referencia el
inventario documental vigente conformado por 69 documentos, correspondientes a 1
caracterizacion, 1 politica, 16 formatos, 11 guias, 15 instructivos, 1 Lineamientos
sistemas de gestidon, 7 manuales, 1 normatividad, 3 planes operativos y 14
procedimientos, los cuales sirvieron como marco de referencia para el desarrollo de
la auditoria. Asi mismo, se revisaron los procedimientos objeto de auditoria, asi como
indicadores de gestion, riesgos operativos, controles, planes de mejoramiento y
tratamiento de no conformidades, verificando su aplicacion y trazabilidad mediante
registros institucionales, soportes documentales y casos gestionados en las
herramientas definidas por la Entidad.

Como resultado del gjercicio auditor, se identificaron las siguientes No Conformidades,
tal como se muestra a continuacion:

N° NO CONFORMIDADES
1 Se eV|denC|o que en los puntos de aten0|on al usuario y oficinas del ICETEX donde se
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personales conocer la existencia del tratamiento, su finalidad, los derechos que les
asisten y los canales para ejercerlos. Adicionalmente, durante la revision de la Politica
de Tratamiento de Datos Personales (Cdédigo 40, Version 05, vigente desde el
02/03/2026), se evidencié que el documento no incorpora de manera expresa la
finalidad del tratamiento de los datos personales recolectados mediante los sistemas
de videovigilancia implementados por la Entidad, ni se encontraron politicas o
protocolos especificos que regulen la recoleccion, uso, circulacién, conservacion y
disposicion final de las imagenes y grabaciones obtenidas a través de dichos sistemas.

Lo anterior evidencia incumplimiento de los articulos 4, 12 y el literal o) del articulo 17
de la Ley 1581 de 2012, asi como de los articulos 2.2.2.25.2.3 y 2.2.2.25.3.2 del
Decreto 1074 de 2015, relacionados con el principio de finalidad, el deber de informar
a los titulares y la implementacion de politicas para el tratamiento de datos personales.
Asimismo, se incumple el numeral 8.2.2 de la Norma ISO 9001:2015, al no asegurar
el cumplimiento de los requisitos legales y reglamentarios aplicables al tratamiento de
datos personales durante la prestacion del servicio. Esta situacion genera riesgo de
incumplimiento normativo, vulneracion de los derechos de los titulares de la
informacion y la eventual imposicion de medidas administrativas por parte de la
Superintendencia de Industria y Comercio.

Evidencia No Conformidad 1:

3.2. TRATAMIENTO DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES

El tratamiento de los datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo
7° de la Ley 1581 de 2012 y cuando dicho tratamiento cumpla con los siguientes parametros y requisitos: 1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

El ICETEX fomenta la educacién de los colombianos en Colombia y en el mundo, con calidad y equidad; dando cumplimiento a los principios y obligaciones establecidos en la Ley 1581
de 2012 y el Decreto 1074 de 2015; en el desarrollo de su objeto social, el ICETEX recopila los datos de nifios, nifias y adolescentes que acceden a los servicios para responder al interés
superior de los mismos, solicitando previamente la autorizacion de tratamiento de datos personales al Representante Legal o Tutor y velando por el manejo adecuado de éstos.

2 Durante la revision de la informacion documentada se evidencid que el
documento "Manual - Plan de Recuperacion de Desastres", cédigo M17, versién 1,
con fecha de vigencia 21 de diciembre de 2016, se encuentra desactualizado
respecto al entorno tecnologico actual de la entidad.

En el contenido del manual se hace referencia a plataformas y aplicativos que ya no
forman parte de la operacién institucional, tales como Mercurio, Bizagi, DocManager,
ORION y MANTIS, sin que se evidencie la actualizacion del documento para incorporar
los sistemas de informacion actualmente utilizados por la organizacion.

Como consecuencia, el documento no garantiza que los procedimientos, estrategias y
actividades definidas para la recuperacion ante desastres contemplen la totalidad de
los activos tecnoldgicos vigentes, ni asegura la existencia de un plan de contingencia
actualizado para la recuperacién y continuidad de los servicios soportados por las
plataformas actualmente en produccion.

Lo anterior evidencia incumplimiento en el control y actualizacion de la informacion
documentada. al no aseaurar aue el documento sea revisado v actualizado cuando sea
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necesario para mantener su conveniencia, adecuacion y eficacia, conforme a lo
establecido en el numeral 7.5.2 de la Norma ISO 9001:2015.
Evidencia No Conformidad 2:

Codigo: M17

1 Manual - Plan de Recuperacién de Desastres
igencia (Acto Adtvo): 2016-12-21

MacroProcese Gestion y admin I iesg Proceso Gest Estado nle
Contenido
Contenido:
Anexo 3 - Sistemas de Informacion
Nombre Aplicacien | Proveedor de desarrollo Version Base de datos de
compatibilidad

C&CTEX ICETEX UNICA ORACLE
APOTEOSYS HEINSOHN 19 ORACLE
MERCURIO SERVISOFT 65 ORACLE
KACTUS DIGITALWARE 14 ORACLE
BIZAGI VISION TECNOLOGICA 9 ORACLE
SEVINPRO INFORMACION GERENCIAL 4 ORACLE
METRICA INFORMACION GERENCIAL 4 ORACLE
ORION PRAGMATICA 2016 ORACLE
VIGIA SOLUSOFT 2016 ORACLE
DOCMANAGER INTEGRA 2016 SQL SERVER
MANTIS ICETEX UNICA MYSQL
DECEVAL SERTISOFT 2015 ORACLE
BLOOMBERG BLOOMBERG 2015 ORACLE
ACUERDOS.NET ICETEX UNICA ORACLE
DESEMBOLSOS NET ICETEX UNICA ORACLE

3 Durante la auditoria se evidencié que no existe evidencia suficiente que demuestre que
la Oficina de Riesgos realizé la guia, coordinacion y seguimiento para la ejecucion de
pruebas anuales a la totalidad de los planes de contingencia definidos por la Entidad,
conforme a lo establecido en el numeral 6.5 del Manual de Administracion del Plan de
Continuidad del Negocio.

Si bien se identificaron ejercicios y pruebas para algunos planes de contingencia, no
se evidencié una programacion, coordinacion, consolidacién o control que permita
asegurar que todos los planes de contingencia vigentes fueron sometidos a pruebas
anuales, ni registros que demuestren el cumplimiento integral de esta actividad por
parte de las areas responsables bajo la coordinacion de la Oficina de Riesgos.

Lo anterior evidencia incumplimiento de los lineamientos definidos en el M-14 Manual
de Administracion del Plan de Continuidad del Negocio. Asi mismo, incumple el
numeral 8.1 de la Norma ISO 9001:2015, el cual establece que la organizacién debe
planificar, implementar y controlar los procesos necesarios para cumplir los requisitos
y llevar a cabo las acciones determinadas, asegurando la ejecucion y control de las
actividades planificadas. Lo anterior genera el riesgo de que las estrategias vy
procedimientos de contingencia no sean validados oportunamente, afectando la
capacidad de respuesta y recuperacion de la Entidad ante eventos de interrupcion.

Evidencia No Conformidad 3:
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4 Durante la auditoria se evidencié que el monitoreo de los riesgos de continuidad del
negocio no se realiza con la periodicidad definida en el numeral 6.5 del Manual de
Administracién del Plan de Continuidad del Negocio. Aunque el procedimiento
establece que dicho monitoreo debe efectuarse de manera semestral, los registros
revisados evidencian que la actividad se ejecuta con una frecuencia anual.

No se encontraron evidencias que demuestren la realizacion de monitoreos
semestrales durante el periodo auditado, ni la existencia de mecanismos de control
que aseguren el cumplimiento de la periodicidad establecida en el manual.

Lo anterior evidencia el incumplimiento de los lineamientos internos definidos para la
administracion de la continuidad del negocio y del numeral 9.1.1 de la Norma ISO
9001:2015, el cual establece que la organizacién debe realizar el seguimiento, la
medicion, el analisis y la evaluacion de los procesos conforme a los métodos y la
frecuencia definidos, con el fin de obtener resultados validos. Esta situacion limita la
capacidad de la Entidad para identificar oportunamente cambios en el contexto de
riesgo, evaluar la eficacia de los controles implementados y adoptar acciones
preventivas frente a posibles eventos que puedan afectar la continuidad de la
operacion.

Evidencia No Conformidad 4:

Cadigo: M14

Manual de Administracidn del Plan de continuidad del Negocio

Versi
Fecha Vigencia {Acto Adiva): 2024-12-16

MacroProceso Gestion y administracian def fesgo Procesa Gestién deriesgos no financieros Estado Vigente

Contenido

Contenido:

6.5. LINEAMIENTOS GENERALES DEL PLAN DE CONTINUIDAD DE NEGOCIO

Asi mismo, se identificaron las siguientes oportunidades de mejora:

N° OPORTUNIDADES DE MEJORA

1 | Se identifica la conveniencia de que el proceso evalle y gestione las acciones
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seguimiento. Lo anterior contribuiria a fortalecer la gestion, proteccion y cumplimiento
de las disposiciones aplicables en materia de tratamiento de datos personales, asi
como a favorecer la coordinacién de las actividades relacionadas con la privacidad y|
proteccion de la informacion dentro de la entidad.

2 | Fortalecer la gestion del conocimiento al interior del proceso de Gestion del Riesgo,
mediante la formalizacion de un cronograma de capacitaciones y/o socializaciones
dirigido a los integrantes del proceso, que facilite la transferencia y apropiacion de
conocimientos relacionados con sus actividades y responsabilidades. Igualmente, se
recomienda garantizar el registro y conservacion de las evidencias de estas actividades
en la planilla institucional establecida para tal fin, con el propésito de asegurar la
trazabilidad de las acciones realizadas y contribuir al mejoramiento continuo del
proceso.

3 | Se identifica la conveniencia de que el proceso evalle la pertinencia y capacidad de
medicion del indicador "Gestion de Activos de Informacion”, teniendo en cuenta que
su férmula corresponde al numero de procesos con activos de informacion
identificados y clasificados sobre el numero total de procesos de la Entidad. Durante la
auditoria se evidencid que la totalidad de los procesos cuentan con activos de
informacion identificados y clasificados, situacién que genera resultados constantes del
100% vy limita la capacidad del indicador para medir la eficacia de la gestion realizada,
identificar oportunidades de mejora, evidenciar variaciones en el desempefio o apoyar|
la toma de decisiones. Se recomienda revisar la formulacién del indicador o
complementar su medicidn con variables asociadas a la actualizacion, calidad,
completitud, consistencia o seguimiento de los inventarios de activos de informacion,
con el fin de fortalecer el analisis de resultados y generar informacion que aporte valor
a la gestion del proceso.

4 | Fortalecer los controles y mecanismos de seguimiento para asegurar que los
proveedores y contratistas que realizan tratamiento de datos personales en nombre de
la Entidad obtengan y conserven las autorizaciones correspondientes antes de la
recoleccién de informacion de terceros, incluidos los datos de nifos, nifas Y|
adolescentes, garantizando el cumplimiento de la normativa vigente y de la Politica de
Tratamiento de Datos Personales.

5 | Se identifico la oportunidad de fortalecer las condiciones de accesibilidad e inclusiéon
en los avisos de videovigilancia y tratamiento de datos personales mediante la
incorporacion de elementos como pictogramas, informacion en braille o sefializacién
en alto relieve, con el fin de facilitar el acceso a la informacién por parte de las personas
con discapacidad y contribuir al cumplimiento de los criterios de accesibilidad
establecidos en la Politica de Servicio al Ciudadano.

RECOMENDACION

e Documentar en el formato FO5 — Acta General de Reuniones los resultados de las
reuniones realizadas durante el monitoreo de riesgos, incluyendo decisiones,
compromisos, responsables y plazos. Lo anterior permitira contar con evidencia objetiva
de los temas tratados y las acciones concertadas, fortaleciendo la trazabilidad y el
seguimiento de la gestién realizada.

FORTALEZAS
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e Seresalta la excelente disposicion y colaboracion del equipo auditado durante todas las
etapas de la auditoria, evidenciando apertura al proceso de evaluacion, disponibilidad
para atender los requerimientos efectuados y compromiso con el mejoramiento
continuo, lo que permitié el desarrollo eficiente y efectivo de la auditoria

e Se resalta la organizacion de los archivos y la documentacién del proceso, la cual
permitié una atencion eficiente de los requerimientos de auditoria y una rapida ubicacion
de los registros solicitados. Esta fortaleza refleja buenas practicas en materia de gestion
documental, contribuyendo a la conservacion de la informacién, la transparencia y la
mejora continua del proceso.

CONCLUSIONES

El proceso de Riesgos No Financieros demostr6 compromiso, disposicién y colaboracion
durante el desarrollo de la auditoria, asi como fortalezas relacionadas con la organizacion de la
informacion documentada, la atencién de los requerimientos efectuados por el equipo auditor y
la disponibilidad de la informacion necesaria para la ejecucion del ejercicio de evaluacion.

Como resultado de la auditoria, se identificaron cuatro (4) no conformidades asociadas al
cumplimiento de requisitos legales aplicables en materia de proteccion de datos personales, la
actualizacién de informacién documentada relacionada con la continuidad del negocio, la
realizacién y seguimiento de pruebas de los planes de contingencia, y el monitoreo de riesgos
de continuidad del negocio conforme a la periodicidad establecida por la Entidad.

De igual forma, se identificaron oportunidades de mejora orientadas al fortalecimiento de la
gestion de datos personales, la gestidon del conocimiento, la pertinencia de los indicadores de
gestion, el control sobre terceros que realizan tratamiento de datos personales y la accesibilidad
de la informacién suministrada a los ciudadanos. De igual forma, se identificaron oportunidades
de mejora orientadas al fortalecimiento de la gestién de datos personales, la gestion del
conocimiento, la pertinencia de los indicadores de gestion, el control sobre terceros que realizan
tratamiento de datos personales y la accesibilidad de la informacion suministrada a los
ciudadanos.

Fin del informe
@}'!U\V‘DK
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Marcela Ospina Alvarado Nair Estefani Murillo Zamora
Auditor Lider Auditor Interno
Contratista Profesional Especializado 03.
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