- Invertimos en el talento de los colombianos

INFORME PRELIMINAR DE AUDITORIA PROCESO INFORME PRELIMINAR PROCESO DE
OTORGAMIENTO, LEGALIZACION Y RENOVACION DE CREDITO

OBJETIVO DE LA AUDITORIA

Se realizo verificacion del objetivo del Proceso Otorgamiento, legalizacion y renovacion de crédito
mediante un seguimiento de los planes de mejoramiento implementados producto de auditorias
previas al Sistema de Control Interno, la gestién de los riesgos operativos del proceso y sus
indicadores de desempeno, con el fin de determinar su contribucion al logro de los objetivos
estratégicos institucionales

ALCANCE DE LA AUDITORIA

Efectuar seguimiento y evaluacion a las actividades y gestiones desarrolladas en el proceso de
otorgamiento, legalizacién y renovacién de crédito, incluyendo la revisibn de los planes de
mejoramiento establecidos durante el afio 2024 y 2025, la gestion de riesgos operativos, los
indicadores de desempefio y los aspectos legales y contractuales asociados, durante la vigencia
2025.

METODOLOGIA

Entrevistas o encuestas, inspecciones, comprobaciones, analisis de procedimientos, normatividad
aplicable al proceso, seguimientos, confirmaciones, muestreo, toma de evidencias.

CRITERIOS DE LA AUDITORIA

- Ley 87 de 1993 — Normas para el ejercicio del Control Interno en entidades del Estado.

- Ley 603 de 2000 — Tecnologia de la Informacion (Ley de software).

- Ley 909 de 2004 — Empleo publico, carrera administrativa y gerencia publica.

- Ley 1002 de 2005 — Transforma al ICETEX en entidad financiera de naturaleza especial.

- Ley 1474 de 2011 - Fortalecimiento de mecanismos de prevencion y sancién contra la
corrupcion.

- Ley 1581 de 2012 — Proteccién de datos personales.

- Ley 1712 de 2014 — Ley de Transparencia y Acceso a la Informacion Publica.

- Decreto 380 de 2007 — Estructura del ICETEX y funciones de sus dependencias.

- Decreto 381 de 2007 — Planta de personal del ICETEX.

- Decreto 1377 de 2013 — Reglamenta parcialmente la Ley 1581 de 2012 sobre datos
personales.

- Guia parala Administracién del Riesgo y el Disefio de Controles — versién 6 (Funcion Publica).

- Guia de Auditoria Interna Basada en Riesgos para Entidades Publicas — version 7.

- Guia metodolégica para la gestion de indicadores e instrumentos de seguimiento — G04V15.

- Guia para el ejercicio de funciones de supervision e interventoria — Colombia Compra
Eficiente.

- Manual de Contratacion del ICETEX — Version 7.

- Manual SARO (Sistema de Administracion de Riesgo Operacional)

- Anexo 4 del Manual de Contratacion del ICETEX — Reglas de supervision contractual.

- Procedimiento de Supervision de Contratos del ICETEX — Version 8.

- Formato F458 — Hoja de vida del indicador.
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- Procedimiento Revision y Custodia de Garantias.
- Normatividad aplicable

LIDER DEL PROCESO: Dr. Carlos Eduardo Blanco Llinas — Vicepresidente de Crédito y Cobranzas

PROCESOS ASOCIADOS: Gestion del Talento Humano, Contratacion, Permanencia, Gestion
Presupuestal.

AUDITOR LIDER: William Andrés Villa Castrillon.

AUDITORES DE APOYO: Adrian Agudelo, Luisa Prieto.

ASPECTOS RELEVANTES DEL PROCESO AUDITOR

o El proceso de auditoria dio inici6 mediante reunion de apertura a través de TEAMS el martes
14 de abril de 2026, en donde se le presentd al lider de proceso y su equipo, el programa de
auditoria a desarrollar.

o El dia 14 de abril de 2026 se realizé la primera solicitud de informacion, no obstante, con
fecha 15 de abril se dio alcance al correo dado que se corrigié el nombre del proceso auditado.

o El dia 20 de abril se recibié respuesta parcial de la solicitud, toda vez que no allegaron la
informacion correspondiente a la parte contractual.

o Eldia 22 de abril de 2026 se hizo solicitud de prueba de recorrido, quedo confirmada para el
dia 24 de abril de 2026.

o Eldia 27 de abril de 2026 se hizo solicitud de prueba de recorrido, quedo confirmada para el
dia 4 de mayo de 2026.

o El dia 28 de abril de 2026 se hizo reiteracion de la solicitud de la informacién contractual, la
cual también se habia reiterado en las pruebas de recorrido.

o Eldia 29 de abril de 2026 se hizo solicitud de informacién del aplicativo Deceval a la Direccion
de tecnologia, para concretar una prueba de recorrido.

e Eldia 30 de abril de 2026 se hizo reiteracion nuevamente al lider del proceso de la informacion
contractual.

o Eldia 30 de abril de 2026 remiten respuesta de la informacion contractual

o Eldia 4 de mayo de 2026 se agendo una nueva prueba de recorrido, quedo agendada para
el dia 7 de mayo de 2026

e El dia 5 de mayo de 2026 se reiter6 la solicitud a la Direccion de tecnologia, respecto al
Proveedor DECEVAL

e Eldia6 de mayo de 2026 la Direccion de tecnologia no emite respuesta frente a la informacién
solicitada de DECEVAL, no obstante, manifiesta que al ser una plataforma externa no cuentan
con lo solicitado, lo cual limito el proceso auditor.

e Eldia 7 de mayo se remitié a la OCM los planes de Mejoramiento a cargo de ellos para que
realizaran avance y revision de las acciones ejecutadas, quedo agendada reunién para el dia
13 de mayo de 2026.

o Elviernes 15 de mayo de 2026 nos allegaron informacion de los 9 planes de accién
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DESARROLLO DEL PROCESO AUDITOR

Con base en el objetivo de la auditoria, se realizara un seguimiento que abordara cinco aspectos: (1)
Planes de Mejoramiento, (2) Gestion de Indicadores, (3) Gestion de Riesgos, (4) Procedimiento de
revision y custodia de garantias y (5) Aspectos Contractuales y Legales, con el fin de verificar las
gestiones adelantadas por el proceso. En este sentido, a continuacion, se presenta el desarrollo del
proceso auditor:

1. PLANES DE MEJORAMIENTO

Una vez revisada la base de datos de suscripcion de planes de mejoramiento que administra la
Oficina de Control de Interno — DARUMA, y los planes suscritos a los entes de control reportados por
las areas, se identifico:

PLANES DE MEJORAMIENTO AUDITORIAS DE CONTROL INTERNO

Al revisar la base de datos de DARUMA se encontrd que el proceso suscribid los siguientes planes
de mejoramiento PA240-021-1, PA240-021-2 y PA240-023 los cuales reportan 2, 9 y 3 actividades
respectivamente:

Plan de mejoramiento PA240-021

01 realizar monitoreo mensual a las PQRS generadas del area con el fin de identificar acciones de
mejora

02 realizar seguimiento quincenal a las PQRS generadas en el area, realizando validaciéon por|
responsable de la ejecucion.

Fecha Inicial: 2025-03-04 |Fecha Final: 2025-04-30

Hallazgo HA23-21-01:

Plan de Mejoramiento PA230-106: Condicién: Al verificar los soportes cargados en el aplicativo
Daruma, se evidencié que las acciones determinadas en el plan de mejoramiento fueron cumplidas en
el sentido que se corrigid la debilidad evidenciada (los aplicativos se estabilizaron y quedaron
dispuestos para la utilizacién de los usuarios); no obstante, esta Oficina estara atenta a validar la
efectividad del plan en el momento que se presente nuevamente un proceso de migracién de Data
Center.

Plan de Mejoramiento PA230-107: Condicion: Efectividad Accion 1: Al verificar las acciones en el
aplicativo SMICETEX y los soportes cargados en el aplicativo Daruma, se puede observar que el Plan
de Mejoramiento para el caso de los resultados del ICFES es satisfactorio.

Efectividad Accion 2: Se evidencié que la macro no esta funcionando adecuadamente debido a
debilidades evidenciadas en la completitud de los campos, de acuerdo con lo observado en la auditoria
al Sistema de Administracion de Riesgo de Crédito llevada a cabo por esta Oficina en el mes de
diciembre de 2023.
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Plan de Mejoramiento PA230-108: Condicién: Efectividad Accion 1: Para la debilidad expuesta para el
ID 6175640, se validé directamente en el aplicativo C&CTEX, donde se observé que dicho crédito de
la sublinea proteccién constitucional, se encuentra con el estado “Anulado”. Asi mismo, se validé en la
base de datos directamente, donde se observé que los estados se encuentran debidamente
asignados.

Plan de Mejoramiento PA230-109: Condicién: Efectividad Accidn: No se evidencia avance en la accion
planteada en el Plan de Mejoramiento, dado que, en la presente auditoria, se observaron las siguientes
debilidades:

Veintiin (21) controles calificados como “Parcialmente Adecuados” en su disefo y “con deficiencias”
en cuanto al Resultado de la Efectividad; Se evidenciaron siete (7) eventos de riesgo materializados.

Causa: Debilidades en el analisis de causas que permita determinar acciones adecuadas para su
mitigacién, en los planes de mejoramiento que no fueron efectivos.

Efectos o Consecuencia: Eventuales hallazgos por parte de los Entes de Control por incumplimiento
en las acciones determinadas en los Planes de Mejoramiento resultantes de las auditorias internas.

Verificacion Oficina de Control Interno: Como parte de las actividades planteadas el
proceso también realizo un seguimiento quincenal de los escalonamientos de PQRs, no obstante, de
acuerdo con los soportes cargados en DARUMA se evidencia seguimiento de PQRs durante los meses
de febrero, marzo y abril 2025, en el cual, segun los correos adjuntos como evidencia, no se tienen
casos vencidos al corte de cada uno de estos periodos. Sin embargo, al revisar el archivo
PQRS_OTOR_LEG_REN_2025.xIsx con los casos de PQRs se evidencia que existen casos que
fueron desescalados con tiempos de respuesta de hasta 29 dias laborales, generandose asi
incumplimiento en las respuestas para el proceso de Otorgamiento.

Por lo anterior, las acciones planteadas para el plan de mejoramiento no fueron efectivas, pese a que
las actividades fueron reportadas como cumplidas por el proceso, lo anterior se indica dado que existen
casos que fueron desescalados con tiempos de respuesta de hasta 29 dias laborales.

NO EFECTIVA
Plan de mejoramiento PA240-022

01 revisar el aplicativo y validar la forma de automatizar y sincronizar el estado del caso al momento
de emitir la respectiva respuesta final.

02 solicitar al proveedor el plan de accién para la disminucion de los volumenes de casos activos,
enfocado en la gestion de las transacciones mayores a 8 dias habiles desde el momento de su
radicacion con estado creacion.

03 revisar y corregir las deviaciones de los casos creados por el Bot.

04 optimizar la parametrizacion de los sistemas de informacion para que no permita guardar casos con
campos sin informacién o con informacioén que no corresponde a la solicitada.

05 refuerzos de formacién de registro en formulario de datos personales, creacion de casos.

06 solicitar al proveedor informar los casos creados como "pruebas" para su posterior eliminacion del
sistema.

07 refuerzos de formacién de registro en formulario de datos personales, creaciéon de casos.

08 revision y reclasificacién casos mal tipificados, de tal manera que se homologue la tipificacién
seleccionada con el proceso y con la intencion de la solicitud del usuario.
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09 revision periddica del arbol de tipificaciones vs matriz de escalonamientos vs documentos
actualizados; de tal forma que los cambios queden homologados en dichos documentos.

Fecha Inicial: 2024-04-26 |Fecha Final: 2024-12-30

Hallazgo HA23-21-02: Se identificaron importantes problemas de calidad e integridad de la
informacion registrada en la base de datos de PQRSD. Se evidenciaron 176.361 registros con fechas
de escalonamiento inconsistentes (afio 1900), lo que afecta la trazabilidad y seguimiento de los casos,
Permanecian activos 6.724 casos de PQRSD, situacién que requiere validacion sobre su estado y
oportunidad de atencion. Se detectaron 11.392 registros con inconsistencias en datos basicos de
identificacion y cliente, incluyendo valores erroneos, incompletos o sin informacion valida. Se observo
una deficiente calidad de la informacién consignada en las solicitudes, con registros que contienen
valores como: "0 0 undefined"; "1111111111 1111111111"; "0 O null"

Se evidencié uso inadecuado de subtipificaciones que no corresponden al proceso de Otorgamiento
de Crédito, dificultando la clasificacion, analisis y determinacion de causas raiz de las PQRSD. Se
identificaron dificultades de los usuarios para diligenciar formularios de solicitud de crédito, situacion
que incrementa la generacion de requerimientos, reclamaciones y posibles acciones constitucionales.
Se observan debilidades en la gestion documental, el tramite y seguimiento de las solicitudes recibidas
a través de los diferentes canales de atencion.

Verificacion Oficina de Control Interno: Se evidencia que las acciones planteadas no apuntan a
mitigar la calidad de la informacion que se captura para la creacion de casos de PQRSDF, toda vez
que al validar la calidad de los datos que fueron capturados para los casos de PQRSDF del proceso
de Otorgamiento (PQRS_OTOR _LEG_REN_2025.xIsx) de 2025, se evidencid que si bien el campo
de “fecha escalonamiento” ya no presenta una fecha 0/0/1990 y la descripcién de la solicitud no esta
“‘null” o “0 0 undefined”, se identificaron novedades en el campo cliente, tales como “,,,,,...,,
0000000007, “... ... ”, campo identificacion_ cliente, tales como “10”, “20” y “63” ademas el campo de
descripcion presenta muchos simbolos y caracteres no propios de la descripcion de la solicitud, por lo
que se puede concluir que los campos presentan errores de data.

Igualmente, con relacién a las subtipificaciones de los casos de PQRs y de acuerdo con los soportes
allegados estos no permitieron hacer una trazabilidad que demostrara la efectividad y cumplimiento al
plan de mejoramiento, lo cual limito el proceso de evaluacion.

Por lo anterior, las acciones planteadas para el plan de mejoramiento no fueron efectivas, pese a que
las actividades fueron reportadas como cumplidas por el proceso, lo anterior se indica dado que la
base de datos de PQRs continua presentando inconsistencias.

NO EFECTIVA
Plan de mejoramiento PA240-023

01 realizar homologacion de los nombres de los campos en la parametrizacion de los formularios

02 notificar al Grupo de crédito los ajustes realizados durante la convocatoria de los nombres de los
campos en la parametrizacion de los formularios.

03 realizar actividades en los procesos o0 documentos que defina la revisién para los titulos propios y
oficiales.

Fecha Inicial: 2024-04-26 |Fecha Final: 2024-12-30

Hallazgo HA23-21-02: De una base de datos de 134 solicitudes evaluadas y aprobadas del periodo
2024 1, reportada por el Grupo de Crédito, se observo lo siguiente:

ICETEX

® Carrera 3 # 18-32 Bogota Colombia @ www.icetex.gov.co @ Canal Telefonico / WhatsApp: 333 6025656 @ Nacional: 01 8000 91 68 21

@ Linea Anticorrupcion: +57 (601) 379-0521 Lunes aviemesde 7:30a. m.a 5:30 p.m.

icetex_colombia ¢ @icetex_oficial @ @ICETEXTV f ficetexcolombia @ ICETEX jn ICETEX X @ICETEX

Defensor del consumidor financiero

» www.ustarizabogados.com 2 Carrera 11A # 96 - 51 oficina 203 Edificio Oficity (Bogota, Colombia)
defensorlCETEX@ustarizabogados.com 601 6108161 Bogots, Colombia

Revisa si es necesario imprimir este documento. Desde el ICETEX aportamos en la implementacion de la Politica

Cero Papel y, a su vez, al cuidado de los recursos naturales.



- Invertimos en el talento de los colombianos '

Campos vacios como, por ejemplo: Discapacidad (51 registros), estado civil (135 registro), nivel del
programa seleccionado (37), nombre del colegio donde egresoé de bachiller (97), entre otros.

Al efectuar la validacion de listas de control por parte de la Oficial de Cumplimiento, se observa el
despoblamiento de la informacién, como, por ejemplo: Metodologia, actividad econdémica, ingresos
mensuales, realiza operaciones en moneda extranjera, entre otros.

Al desarrollar las validaciones por parte de esta Oficina al informe de la Oficina de Relaciones
Internacionales de los titulos académicos, se observé que para el ID 6529608 dicha oficina indico que
la IES en el exterior no cuenta con el programa seleccionado por el beneficiario; sin embargo, al
momento de la lectura preliminar del informe de auditoria realizada, el area aclard que el beneficiario
allego el certificado de la Universidad con el programa aprobado.

Causa:

Debilidades en la base de datos que contienen la trazabilidad de las solicitudes de crédito relacionadas|
con las convocatorias 2024-1; las cuales presentan las siguientes inconsistencias: Falta de completitud
de informacién, campos vacios, entre otros.

Fallas en la verificacion de los titulos académicos por parte de la Oficina de Relaciones Internacionales,
dado que esta se realiza de manera manual para cada uno de los casos reportados por el Grupo de
Crédito, lo que podria originar la aprobacion de créditos exterior a titulos universitarios no oficiales o
propios, incumpliendo lo establecido en el Plan Nacional de Desarrollo en su Articulo 62, Paragrafo 2.

Efecto o Consecuencia:

Incumplimiento en lo establecido en los procedimientos de Otorgamiento de Crédito, lo cual conlleva
@ eventuales hallazgos por parte de los Entes de Control y materializacién de eventos de riesgos
reputacionales.

Verificacion Oficina de Control Interno: Conforme a las actividades planteadas por la
Vicepresidencia de Operaciones y Tecnologia y las evidencias cargadas en DARUMA dichos soportes
no son suficientes para determinar con claridad las mejoras implementadas. Adicionalmente, se
verificd la informacién sobre los soportes; sin embargo, no aportaron evidencias ni informacion
concluyente adicional que permitiera corroborar de manera precisa los ajustes realizados.

Por otra parte, se revis6 una base de Crédito de la vigencia 2025-2 la cual presenta varias novedades
en la informacién tales como:

CAMPO OBSERVACION

Se identificaron campos con valor "0"
Se identificaron campos vacios

Se identificaron campos vacios

Se identificaron campos vacios

Se identificaron campos vacios

Se identificaron valores numéricos

Se identificaron campos vacios

Se identificaron valores de texto

Se identificaron valores numéricos

Se identifican direcciones no validas

Se identifica error en la fecha de un apoderado
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Lo anterior incumple Ley 1581 de 2012 Articulo 4°. Principios para el Tratamiento de datos personales.
literales d y g “En el desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de manera
armonica e integral, los siguientes principios:

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error;

En cuanto a la Vicepresidencia de Crédito, se evidencié la inclusion de la actividad en In-Process. En
el procedimiento mediante la incorporacion del numeral 5.1.30, en el cual se establece la consulta a la
ORI para la validacién del titulo.

5129, Exfrae ds la descarga consolidada en |a carpeta “GRP. GESTION CREDITO (\ Vicebssrvsf) (Z)) COMITES DE CREDITO" Ia informacidn de 1as solictudes que se postulan por la sublinea
“Ser Pilo Paga Rezagado” y envia comeo electronico a la (s) Instituciones de Educacion Superior para la respeciiva aprobacion o negacion de la solicitud de la sublinea

5.1.30. Genera un comeo dirigido a la Oficina de Relaciones Intemacionales, con las solicitudes de crédito exterior, para la validacion del requisito del titulo a oblener en cuanto a si el mismo es
Oficial.
Nota: Aplica solamente para las sublineas de crédilo en el exterior

5.1.31. Ingresa al siguiente enlace:

hiitps lappwebsites icelex gov coWsReporeadoriepo generale aspr?Rep=547 descarga del reportador la vigencia para verificar que la prueba saber 11 comesponda al soficitante del
crédito. En los casos que no se idenfifique si la prueba comesponde al solicitante se debe ingresar directamente a la pagina del ICFES.

Por lo anterior, las acciones planteadas para el plan de mejoramiento no fueron efectivas, pese a que
las actividades fueron reportadas como cumplidas por el proceso, lo anterior se indica dado que la
base de datos de crédito de la vigencia 2025-2 presenta inconsistencias.

NO EFECTIVA

PLANES DE MEJORAMIENTO AUDITORIA CONTRALORIA GENERAL DE LA REPUBLICA

Créditos Sublinea De Proteccion Constitucional- Discapacidad (A) (D) (Ip). Se realizaron giros
a beneficiarios, entre matriculas y auxilios de sostenimiento para 588 créditos durante 2021, que
corresponden a los beneficiarios que adjuntaron certificaciones de discapacidad expedidas por el
Dr. Restom. Lo anterior, relacionado con el Derecho de Peticion codigo SIPAR 2022 23556382111
SE.

Hallazgo N°- 4 2021

Causa Del Hallazgo: Debilidades en los controles que ejerce la entidad, para determinar la veracidad
y autenticidad de las certificaciones de discapacidad aportadas por los beneficiarios que accedieron
a los créditos educativos.

Accion De Mejora: Continuar con la aplicacion del Acuerdo 076 de 2021, Reglamento de
recuperacion de cartera, a través de las etapas que se encuentran definidas. Esta aplicacion se hace
con respecto a los planes de amortizacion de cada uno de los créditos que se encuentran
relacionados en el hallazgo.

Actividades/ Descripcion: Aplicar las estrategias definidas en cada una de las etapas de la gestion
de recuperacion de cartera y generar informes de seguimiento mensual de la recuperacién de

cartera.
Actividades / Unidad De Medida: Informe de seguimiento de la recuperacién de cartera
Fecha Inicial: 1/08/2025 |Fecha Final: 30/12/2025
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Conforme a las  acciones planteadas, se evidencian los cinco informes|
establecidos (Agosto a Diciembre) sobre la gestion de cobro, estos reportes rinden cuenta del estado
de la cartera, al dia, morosos, cancelados, refinanciados y acuerdos de normalizacion y extincion.

De acuerdo con lo manifestado por el proceso auditado nos indican que adicionalmente realizaron
otras actividades adicionales tales como:

- Gestiones con el area de tecnologia para la consulta de si un beneficiario es o no discapacitado

- Proceso de recuperacién de los recursos (cobranzas)

- Acuerdos transitorios, para las personas que no eran discapacitadas, pero cumplian alguna
condicion de vulnerabilidad, con el fin de poderlas trasladar a otra linea de crédito, para no negar el
derecho a la educacion.

- Aquellos estudiantes que no demostraron alguna vulnerabilidad se pasaron al cobro, para iniciar su
etapa de amortizacion.

conclusién: Derivado del otorgamiento de créditos a personas que no cumplian con los requisitos
establecidos, resulta necesario adelantar acciones orientadas a la recuperacion efectiva de los
recursos girados. Por lo tanto, no basta con realizar gestiones de cobro, aun cuando estas no
garantizan la recuperacién total de los valores desembolsados; adicionalmente, se requiere
implementar mecanismos y controles que permitan identificar debilidades en la documentacién y en
el proceso de validacion de requisitos.

IAunque las acciones adelantadas por el proceso han surtido efecto, la actividad no se ha cumplido
en el 100% toda vez que no se ha cubierto toda la poblacién identificada por el Ente de Control, al
observarse que aun no se les ha cobrado a algunos beneficiaros de la lista evidenciada por el Ente
de control, situacion que denota incumplimiento de la actividad y por consiguiente inefectividad
de estas.

Por lo anterior, las acciones planteadas para el plan de mejoramiento no fueron efectivas, porque
las actividades presentadas no fueron cumplidas, pese a que las actividades fueron reportadas como
cumplidas por el proceso.

Ante esta situacion la oficina de control interno sugiere que se realice un plan de choque que permita
cubrir el 100% de la muestra identificada por el ente control.

INCUMPLIDA E INEFECTIVA

Hallazgo N° 01: Debilidades en la formulacién, seguimiento y validacion de la efectividad de
los planes de mejoramiento

En la revision efectuada a los planes de mejoramiento del proceso indicada en los cuadros anterior,
se evidenciaron incumplimiento de actividades e ineficacia de estas, se dieron en los planes de
mejoramiento:

e Actividad incumplida Hallazgo N°- 4 2021 Auditoria Financiera CGR vigencia 2024 “Aplicar
las estrategias definidas en cada una de las etapas de la gestidon de recuperaciéon de cartera
y generar informes de seguimiento mensual de la recuperacion de cartera”.
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e Actividades no efectivas auditorias OCI referente a los planes de mejoramiento PA240-021,
PA240-022, PA240-023.

Lo anterior, denota incumplimiento a los criterios establecidos en la Decreto 648 de 2017 Articulo 8
que modifico el numeral 2.2.21.3.1 “Sistema Institucional de Control Interno” y las normas contenidas en el
manual de funciones de la entidad y Decreto 415 de 2016 Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento institucional en materia de tecnologias
de la informacion y las comunicaciones y Procedimiento EV1-2-01 “Evaluacion al Sistema de Control Interno”

Ademas de las conferidas en el tratamiento de datos en Ley 1581 de 2012 Articulo 4°. Principios para

el Tratamiento de datos personales. literales d y g “En el desarrollo, interpretacion y aplicacién de la presente
ley, se aplicaran, de manera armonica e integral, los siguientes principios:

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error;

Posibles causas

o Debilidades en el analisis de causa de los hallazgos, lo que limita el desarrollo de actividades
que puedan mitigar la causa raiz.

o Deficiencias en la implementacion y control de los mecanismos de seguimiento y validacion
lo que impide la verificacion del cumplimiento de las acciones implementadas y la efectividad
de estas.

o Falta de compromiso del talento humano para ejecutar los controles y realizar las
correcciones evidenciadas.

Posibles riesgos:

¢ Reiteracion de hallazgos de auditoria.
¢ Materializacién de eventos de riesgos por recurrencia y seguimiento a las PQRSD
¢ Ineficiencia operativa y reprocesos.

Responsable: Vicepresidencia de Crédito y Cobranza / Grupo de Crédito, Oficina de Comercial y de
Mercadeo y Vicepresidencia de Operaciones y tecnologia

Posibles incidencias: Administrativas y disciplinarias

2. GESTION DE INDICADORES

Como parte de la evaluacion de los indicadores del proceso, se realizo el analisis de la metodologia
de calculo, la definicién de variables, la periodicidad de medicion, asi como el propésito y la
confiabilidad.
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Comgo: 13871 Kambre:

Descripesdn de indicadur: Unde o Percoriam de Aunavackn da crédios on a viganc

con estaco

Esinds concapio jidco visbie

VEROL Cumplimsonts do
ta meta >= 85X

Imagen 1: Pantallazo de las hojas de vida de los indicadores, F458 Eficiencia en la gestién del estado concepto juridico viable, F458
Eficiencia en la gestion del estado legalizado, F458 Renovacién de Créditos

¢ Respecto a los indicadores “Porcentaje de Renovacion de Créditos”, “Eficiencia en la
Gestion del Estado Legalizado” y “Eficiencia en la Gestion del Estado Concepto Juridico
Viable”, se identific6 una debilidad en la metodologia empleada para determinar su
desempeno. Lo anterior, debido a que el resultado obtenido es comparado directamente con
la meta establecida para mostrarlo como un porcentaje de cumplimiento, lo que genera que,
en determinados casos, se evidencien porcentajes de sobre ejecucion aun cuando el
resultado del indicador reportado no representa el logro total del objetivo. (Ver Imagen 2,
Imagen 3, Imagen 4)

Esta situacion distorsiona la interpretacion del desempefio real de los indicadores, al presentar
resultados que podrian asociarse erroneamente con niveles satisfactorios de cumplimiento,
afectando la confiabilidad de la informacion utilizada para el seguimiento, la evaluacion de resultados
y la toma de decisiones por parte de la alta direccion.

e Enrelacion con los indicadores “Porcentaje de Renovacién de Créditos” y “Eficiencia en
la gestion del estado concepto juridico viable”, se observd que en varios periodos
evaluados los resultados alcanzados superaron de manera recurrente la meta establecida.
Lo anterior podria evidenciar una debilidad en el proceso de definicién de metas, al no reflejar
un nivel de desempenio retador que permita impulsar la mejora continua y generar informacion
mas util para la gestion y toma de decisiones. (Ver Imagen 2, Imagen 3)

Escala Cromética de Cumplimiento

VERDE: Cumplimiento de la . ROJO: 61% > Cumplimiento
meta >= 85%. de la meta

Nimero de Total de
Afio Periodo créditos créditos a Resultado Meta Cumplimiento
renovados renovar
2022 Semestre | 117.298 120.000 98% 90%
2022 Semestre Il 117637 120.000 98% 90%
2023 Semestre | 118.806 120.000 99% 90%
2023 Semestre Il 124.005 120.000 103% 90%

108,6%
108,9%
110,0%
114,8%
115,2%
111,1%
122,4%
99,9%

2024 Semestre | 124 387 120.000 1043 90%
2024 Semestre Il 1199354 120.000 100% 90%
2025 | Semestre | 137747 | 125000 | 110% | 20%
| 2025 | semestrenl 118574 | 125000 | 95% | 95%
2026 Semestre | 105.000 95%
2026 Semestre I 105.000 95%

oeje/eeleo@

Imagen 2: Pantallazo tomado de la hoja de vida del indicador “Porcentaje de Renovacion de créditos”
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VERDE: Cumplimiento de la meta > Cu
>= 85%. a
Numero de Nimero de
- : créditoscon | eréditos con 5
Afio Periodo Resultado Meta Cumplimiento
estado concepto estado
juridico viable Iegalizado
2024 Semestre | 27.346 27.367 100% 90% O 111,0%
2024 Semestre Il 30.165 31.704 95% 90% O 1057%
2025 Trimestre | 5.197 5.381 97% 90% O 107,3%
2025 Semestre | 5.360 5.810 92% 90% O 102,5%
2025 Trimestre I1l 2534 2.689 943 95% @ 99,2%
2025 Semestre Il 2553 2.762 92% 95% Q 97,3%
2028 Trimestre | 6.361 7.025 91% 95% @ 95,8%

2026 Semestre Il 95%

Imagen 3: pantallazo tomado de la hoja de vida del indicador “eficiencia en la gestién del estado concepto juridico viable”:

Escala Cromatica de Cumplimiento

‘ VERDE: Cumplimiento de la Q . ROJO: 61% > Cumplimiento de
meta >= 85%. la meta

Nimero de Nimero de
Afio periodo créditos con créditos Resultado Meta cumplimiento
estado legalizado |  aprobados

2024 Trimestre | 25.525 28.757 89% 85% @ 104,9%
2024 Trimestre II 27.367 31.025 88% 85% @ 103,8%
2024 Trimestre Ill 30.482 34.414 89% 85% @ 104,2%
2024 Trimestre IV 31.704 35.171 50% 85% @ 106,0%
2025 Trimestre | 5.381 5.727 94% 85% @ 110,5%
2025 Semestre | 5.810 7.474 78% 85% @ 51,5%
2025 Trimestre Ill 2.689 3.005 89% 90% @ 99.4%
2025 Semestre Il 2.762 3.121 82% 95% @ 93
2026 Trimestre | 7.025 6.870 102% 95% @ 107.4%

2026 semestre Il 95%

Imagen 4: pantallazo tomado de la hoja de vida del indicador “Eficiencia en la gestion del estado Legalizado’:

o Frente al indicador “Porcentaje de Renovacién de Créditos”, durante el proceso no se
evidencio un método de calculo documentado y detallado para establecer la variable “Total
de créditos a renovar’, la cual no solo es importante para establecer la oferta de créditos
sino que también es importante para establecer el presupuesto de la entidad, si no que esta
debe obedecer al calculo de las diferentes variables que afectan su medicién, tales como
desercion, aplazamientos, renovaciones extemporaneas y otras novedades que inciden en la
determinacion de la poblacion susceptible de renovacién. En consecuencia, el calculo del
indicador para la Oficina de Control Interno presenta debilidades que pueden afectar la toma
de decisiones por la alta direccion. Por otra parte, se observa en la hoja de vida del indicador
una reduccion significativa de 125.000 para el segundo semestre del afio 2025 a 105.000
para el primer semestre del afio 2026. (Ver Imagen 2)

Para los indicadores “Eficiencia en la gestion del estado legalizado” y “Eficiencia en la
gestion del estado concepto juridico viable” aunque establecen un reporte de avance
trimestral las cifras no son concordantes con las cifras del semestre, toda vez que las cifras
del semestre presentan cifras similares a las del trimestre. Lo que le indica a la Oficina de
Control Interno que la medicion es trimestral y no semestral, lo anterior genera incertidumbre
respecto a los datos diligenciados en la hoja de vida del indicador o existe confusion a la hora
de generar los datos (Ver Imagen 2, Imagen 3).

e Conforme a lo manifestado por el proceso, la medicién se realiza por convocatorias y no por
periodos de tiempo, razon por la cual en un mismo semestre pueden coincidir hasta dos
convocatorias. En este sentido, la informacién reportada busca reflejar el comportamiento de
las convocatorias y no necesariamente el de un periodo semestral. No obstante, esta
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particularidad no se evidencia de manera clara en la hoja de vida del indicador, lo que puede
dificultar su interpretacion y comprension.

Hallazgo N° 02: Debilidades en la estructura metodolégica, establecimiento de metas del
indicador y resultados de los indicadores del proceso.

Conforme a lo evidenciado en las hojas de vida de los indicadores del proceso se identificaron
debilidades en cuanto a la estructura metodoldgica para el calculo, periodicidad de evaluacion del
indicado y el establecimiento de las metas, como las que se describieron en el numeral 2 de este
informe y que se describen a continuacion:

¢ Para los indicadores “Porcentaje de Renovacion de créditos”, “Eficiencia en la gestién
del estado Legalizado” y “Eficiencia en la gestion del estado concepto juridico viable”,
realizaron una comparacion del resultado con la meta, lo que genera una distorsion en las
cifras presentadas en el cumplimiento. Ver hoja de vida indicadores. (Ver Imagen 2, Imagen
3, Imagen 4).

e En la evaluacion realizada a los indicadores “Porcentaje de Renovacién de créditos”,
“Eficiencia en la gestion del estado Legalizado” y “Eficiencia en la gestion del estado
concepto juridico viable”, se evidenciaron debilidades relacionadas con la estructura
metodoldgica, la definiciéon de metas, la periodicidad de medicién y la consistencia en la
determinacion y analisis de resultados. Ver hoja de vida indicadores. (Ver Imagen 2, Imagen
3, Imagen 4).

Lo anterior incumple el numeral 5 de la Guia Metodoldégica para la Gestion de Indicadores e
Instrumentos de Seguimiento G04, del ICETEX.

Ley 87 de 1993 — Sistema de Control Interno, particularmente:

“(...) Articulo 2: Objetivos del sistema de Control Interno. Numeral e. Asegurar la oportunidad y
confiabilidad de la informacién y de sus registros;

Articulo 4: Elementos para el Sistema de Control Interno. Numeral j. Organizacion de métodos
confiables para la evaluacion de la gestion;”.

Posibles causas
e Debilidades en el asesoramiento y capacitacién en cuanto a la gestion de los indicadores

e Debilidades en la formulacién metodoldgica de los indicadores, incluyendo inconsistencias
entre el objetivo, la periodicidad, los criterios de medicidén y el comportamiento real del

indicador.

e Ausencia de controles de validacion sobre la consistencia y confiabilidad de los resultados
reportados.

e Debilidades en la metodologia utilizada para la definiciéon y actualizacion de las metas del
indicador.

Posibles Riesgos que se pueden materializar

e Riesgo de generacion y reporte de informacion inexacta, inconsistente o no representativa
del desempefio real del proceso de renovacién de créditos.
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e Riesgo de toma de decisiones con base en resultados o metas que no reflejan el
comportamiento real del proceso.

e Riesgo de generar toma de decisiones que pudieran afectar la gestion y los intereses del
ICETEX.

Responsable: Vicepresidencia de Crédito y Cobranza/ Grupo de Crédito transversal Oficina Asesora
de Planeacion

Posibles incidencias: Administrativas

3. GESTION DE RIESGOS

Con base en la matriz de riesgos del proceso, remitida por correo electronico el dia 20-04-2026
mediante archivo de Excel llamado “Matriz de riesgos 17042026.xIsx”, se pudo determinar que la
misma cuenta con 7 riesgos operacionales, 18 causas y 30 controles.

CONTROLES

=z

P RIESGOS

R23
R24
R25
R27
R29
R157
R170
CANTIDAD

CAUSAS

N|o|a|A|W|IN|=
WlWIN | [wIN]=
(621 431 [ )N] [e2) [4;] [o)

-
©

30

Tabla 1: Elaborado de la Matriz de riesgos del proceso

Para adelantar el proceso auditor se determind trabajar con una muestra focalizada hacia controles
que se relacionan con las garantias.

copiGo copico copico
RIESGO |PESCRIPCION RIESGO caUsa |PESCRIPCION CAUSA |ZCU R0 [DESCRIPCION CONTROL EVIDENCIA
EL DESIGNADO DEL GRUPO DE CREDITO DURANTE
POSIBILIDAD DE INCUMPLIMIENTO EN LAS METAS| DEMORA EN LOS PROCESOS DE ;TA%OONV“%((:)AV\‘LOE?{) TSQ:JDZIQO N:/?AN:;_g?E(E)N DLEI:
ESTABLECIDAS POR LEGALIZAR LOS CREDITOS FUERA GENERACION DE GARANTIAS Y
R0 e o | e CONFIRMACION DE GARANTIAS|C45 PLATAFORMA DE CREDITO ¥ CARTERA (CACTEX),|CASO ARANDA SOLICITANDO CARGUE
DEBIDO A INCONSISTENCIAS PRESENTADAS EN EL| (PAGARE v CARTA DE| CONTRA EL REPORTE DE DECEVAL SOBRE|DELESTADO CONCEPTO JURIDICO VIABLE
e TS GARANTIAS FIRMADAS, EN CASO DE NO
ENCONTRARSE EL ESTADO CONCEPTO JURIDICO,
VIABLE SE GENERA CASO ARANDA.
POSIBILIDAD DE INCUMPLIMIENTO EN LAS METAS| EL DESIGNADO DEL GRUPO DE CREDITO DURANT?‘
ESTABLECIDAS POR LEGALIZAR LOS CREDITOS FUERA . LA CONVOCATORIA, REALIZA VERIFICACION DE LA
R170 DEL TIEMPO ESTABLECIDO EN LA CONVOCATORIA,|CAB90 gg;::ii:‘izﬁg;fﬁg:NTlAs C44 EMISION DE GARANTIAS Y EN EL CASO DE g::gclo:g:giARANT?Ao:CWANDo &
DEBIDO A INCONSISTENCIAS PRESENTADAS EN EL| ENCONTRARSE INCONSISTENCIAS CREA CASO
PROCESO ARANDA.
EL DESIGNADO POR EL GRUPO DE CREDITO
POSIBILIDAD DE PERDIDA FINANCIERA POR EMITIR UN (D:g:;|:;ECLQANCGOAN:AO"::TA|;ODREISAMRAE'\r/éSRTAQL:_‘ZiSLA NO El designado del Grupo Credito realizala
CONCEPTO JURIDICO VIABLE SIN CONTAR CON LOS INCONSISTENCIA EN EL CARGUE CUENTE CON EL ESTADO CONGEPTO JURIDICO. solicitud por medio de un caso aranda parael
R29 REQUISITOS ESTABLECIDOS, DEBIDO A LA FALTA DE|CAS33 DEL CONCEPTO JURIDICO VIABLE | C38 D 0 1o | Mareso dlestado concepto jurdico viableo
VERIFICACION DE LOS REQUISITOS ESTABLECIDOS] POR FALLA EN EL SISTEMA reporte por correo electronico por la novedad
S o o ENraon VIABLE SIN TENER UNA GARANTIA FIRMADA,EN | 027205
CASO DE ENCONTRAR DIFERENCIAS O
INCONSISTENCIAS CREA UN CASO ARANDA.
EL DESIGNADO DEL GRUPO DE CREDITO DURANTE
LA CONVOCATORIA REALIZA LLAMADAS PARA
B IDA FINAN( A P MITI
zgys\lzéé?rAODJLDJERIPDE\Zg Ez/\A E'I\.lé S“:VLET)ON?ARRECOVLRLg'; SOLICITAR UN CREDITO SIN EL FIRMA ASISTIDA DE GARANTIAS EN LOS CASOS CORREO CON ASIGNACION DE FIRMA DE
R29 REQUISITOS ESTABLECIDOS, DEBIDO A LA FALTA DE|CA536 PLENO CONOCIM IENTO DEL cas APLIQUE POR PQRS Y REGISTROS QUE NO TIENEN GARANTIAS Y RESPUESTAS EN
oo b Ieh o oo BENEFICIARIO O DEUDOR AUN LA FIRM A, DE ESTA MANERA SEVALIDA EL | FORMULARIO DONDE INDICA QUENO
ANTES DE SU EMISION. SOLIDARIO 'CONOCIMIENTO FRENTE AL CREDITO EDUCATIVO EN | TIENE CONOCIM IENTO DEL CREDITO
. DE NO TENER CONOCIM IENTO DEL CREDITO SE
BLOQUEA POR EL APLICATIVO CACTEX.
EL GRUPO DE CREDITO DURANTE LA
'CONVOCATORIA VALIDA LA INFORMACION
POSIBILIDAD DE AFECTACION REPUTACIONAL POR ERRORES EN LA INTEGRACION g:iQ:S:E)DOARDEES Lsoing.SRDMEUDL:SRCIiigAT:CV ESBE BASE DE SUCEPTIBLES Y/O CORREOS DE
RIS DEMORAS Y/O REPROCESOS EN LA EVALUACION DE|CAS23 ENTRE LA PLATAFORMADE  |c A VERIFICACION DE REQUISITOS CON
LOS CREDITOS, DEBIDO A ERRORES TECNOLOGICOS FORMULARIOS CORE Y C&CTEX. VERIFICACION DE REQUISITOS DEL CREDITO. EN OTRAS AREAS.
CASO DE ENCONTRAR INCONSISTENCIAS NO
JEVALUA LA SOLICITUD DE CREDITO
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RIESGO R170: “POSIBILIDAD DE INCUMPLIMIENTO EN LAS METAS ESTABLECIDAS POR
LEGALIZAR LOS CREDITOS FUERA DEL TIEMPO ESTABLECIDO EN LA CONVOCATORIA,
DEBIDO A INCONSISTENCIAS PRESENTADAS EN EL PROCESQO”.

e R170 + CA62 + C45: “EL DESIGNADO DEL GRUPO DE CREDITO DURANTE LA
CONVOCATORIA, REALIZA MONITOREO DEL ESTADO "CONCEPTO JURIDICO VIABLE"
EN LA PLATAFORMA DE CREDITO Y CARTERA (C&CTEX), CONTRA EL REPORTE DE
DECEVAL SOBRE GARANTIAS FIRMADAS, EN CASO DE NO ENCONTRARSE EL
ESTADO CONCEPTO JURIDICO VIABLE SE GENERA CASO ARANDA.”

De acuerdo con lo presentado por el proceso realizan el cruce de la informacion para verificar el
estado del crédito, sin embargo, su evidencia es una solicitud “Aranda “para la correccion de la
novedad, esta situacion demuestra que es un evento de posible materializacion del riesgo que en
ninguna medida garantiza se incumplan los tiempos establecidos en la convocatoria. Si se compara
con el indicador establecido por el proceso se presenta una diferencia que pudiera manifestar que
sucedieron algunas acciones que permitieron el incumplimiento en el otorgamiento del crédito en los
tiempos convenidos en la convocatoria.

e R170 + CA690 + C44: “EL DESIGNADO DEL GRUPO DE CREDITO DURANTE LA
CONVOCATORIA, REALIZA VERIFICACION DE LA EMISION DE GARANTIAS Y EN EL
CASO DE ENCONTRARSE INCONSISTENCIAS CREA CASO ARANDA.”

Al igual que en el control anterior, realizan el cruce de la informacién para verificar emision de las
garantias, sin embargo, el soporte corresponde Unicamente a una solicitud registrada en Aranda para
la correccion de una novedad, lo cual evidencia la ocurrencia de una situacion asociada al riesgo,
pero no demuestra la efectividad del control. Adicionalmente, se identificaron diferencias frente a los
resultados reportados por el indicador del proceso, lo que podria evidenciar afectaciones en el
cumplimiento de los tiempos establecidos para el otorgamiento del crédito.

Por otra parte, la descripcion del control es general y no detalla claramente las validaciones
realizadas, las fuentes de informacion verificadas ni la evidencia generada, lo que afecta su
comprension y trazabilidad. Adicionalmente, no fue posible validar la evidencia planteada en el
control durante la auditoria, debido a que el soporte se consulta directamente en el aplicativo Gestor
de Servicios Aranda y no se conservan registros independientes por parte del responsable del control.

RIESGO R29: “POSIBILIDAD DE PERDIDA FINANCIERA POR EMITIR UN CONCEPTO JURIDICO
VIABLE SIN CONTAR CON LOS REQUISITOS ESTABLECIDOS, DEBIDO A LA FALTA DE
VERIFICACION DE LOS REQUISITOS ESTABLECIDOS ANTES DE SU EMISION.”

o R29 + CA533 + C38: “EL DESIGNADO POR EL GRUPO DE CREDITO DURANTE LA
CONVOCATORIA REVISA QUE EL CREDITO CON GARANTIA DESMATERIALIZADA NO
CUENTE CON EL ESTADO CONCEPTO JURIDICO VIABLE O QUE CUENTE CON EL
CONCEPTO JURIDICO VIABLE SIN TENER UNA GARANTIA FIRMADA, EN CASO DE
ENCONTRAR DIFERENCIAS O INCONSISTENCIAS CREA UN CASO ARANDA.”

Conforme a lo manifestado por el proceso auditado, para este control se hace lo mismo que el control
identificado como “R170 + CA690 + C44”; adicionalmente, indican que sera actualizado en el proximo
monitoreo con la Oficina de Riesgos.
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Para la Oficina de Control Interno no se considera aconsejable retirar este control; por el contrario,
se recomienda revisar y fortalecer su estructuracion. Lo anterior, teniendo en cuenta que, aunque el
control contempla la ejecucién de una actividad similar al anterior, el objetivo y alcance de cada riesgo
son diferentes. Mientras uno de los riesgos esta orientado a la posibilidad de generar pérdidas
financieras, el otro se enfoca en el incumplimiento de las metas establecidas por el proceso, por lo
que ambos requieren mecanismos de control que permitan gestionar adecuadamente sus
particularidades.

Finalmente, respecto de este control, no se realizara un pronunciamiento, considerando que, segun
lo manifestado por el proceso, las actividades asociadas corresponden a las ya evaluadas en otro
control. Por tal motivo, las evidencias presentadas para dicho control se tomaron como referencia
para el analisis efectuado.

RIESGO R29: “POSIBILIDAD DE PERDIDA FINANCIERA POR EMITIR UN CONCEPTO JURIDICO
VIABLE SIN CONTAR CON LOS REQUISITOS ESTABLECIDOS, DEBIDO A LA FALTA DE
VERIFICACION DE LOS REQUISITOS ESTABLECIDOS ANTES DE SU EMISION”.

o R29 + CAS536 + C45: “EL DESIGNADO DEL GRUPO DE CREDITO DURANTE LA
CONVOCATORIA REALIZA LLAMADAS PARA FIRMA ASISTIDA DE GARANTIAS EN LOS
CASOS APLIQUE POR PQRS Y REGISTROS QUE NO TIENEN AUN LA FIRMA, DE ESTA
MANERA SE VALIDA EL CONOCIMIENTO FRENTE AL CREDITO EDUCATIVO EN DE NO
TENER CONOCIMIENTO DEL CREDITO SE BLOQUEA POR EL APLICATIVO C&CTEX.”

Se identifican inconsistencias gramaticales en la redaccién del control que no permiten comprender
con claridad su propdsito y alcance, situacion que podria afectar su adecuada ejecucién. Asimismo,
la descripcién del control no incorpora todas las actividades observadas durante la prueba de
recorrido realizada el 4 de mayo de 2026. En particular, se evidenci6 la ejecucion de actividades
adicionales, tales como la asignacién de casos a los apoyos misionales para el contacto con
beneficiarios y apoderados pendientes de la firma de garantias, asi como el registro de las gestiones
realizadas, las cuales deberian considerarse para complementar y fortalecer el disefio del control.

RIESGO R157: “POSIBILIDAD DE AFECTACION REPUTACIONAL POR DEMORAS Y/O
REPROCESOS EN LA EVALUACION DE LOS CREDITOS, DEBIDO A ERRORES
TECNOLOGICOS”.

o R157 + CA523 + C14: “EL GRUPO DE CREDITO DURANTE LA CONVOCATORIA VALIDA
LA INFORMACION DESCARGADA DE LOS FORMULARIOS A TRAVES DE
REPORTEADORES, BASES DE DESCARGAS Y CONSULTAS CON OTRAS AREAS PARA
VERIFICACION DE REQUISITOS DEL CREDITO. EN CASO DE ENCONTRAR
INCONSISTENCIAS NO EVALUA LA SOLICITUD DE CREDITO”

Se evidencié que la ejecucion del control requiere la construccion de un reporte con base en la
descarga de multiples archivos y la consolidacién de informacién proveniente de varias fuentes
(CORE y C&CTEX), cuyo procesamiento se realiza mediante archivo de Excel. Aunque esta
herramienta facilita el analisis de la informacién, su uso como mecanismo principal de control
presenta riesgos asociados a errores manuales, modificaciones no controladas de féormulas o
registros. En consecuencia, existe la posibilidad de que se generen inconsistencias en los resultados
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del control, afectando la oportunidad y confiabilidad de la informacion utilizada para la toma de
decisiones.

Esta situacion podria derivar en la exposicion de informacién sensible ante eventos de pérdida,
divulgacion o acceso no autorizado, considerando que los archivos contienen datos personales
sujetos a reserva y a las disposiciones aplicables en materia de proteccion de datos personales.

Hallazgo N° 03: Debilidades en la trazabilidad, automatizacion y definicion de controles de la
matriz de riesgos del proceso.

Conforme a la revisién efectuada sobre los riesgos del proceso, se identificaron debilidades tanto en
el disefio de los controles al identificar descripciones generales que no definen claramente las
validaciones realizadas, las fuentes de informacién utilizadas, ni el tratamiento aplicable frente a
inconsistencias detectadas, asi como en la definicién y conservacion de las evidencias asociadas a
su ejecucion. En particular, se observo que las evidencias definidas por el proceso corresponden a
la creacion de casos en el Gestor de Servicios Aranda; sin embargo, dichas evidencias no resultan
suficientes ni pertinentes para demostrar la ejecucién efectiva de los controles, toda vez que Aranda
constituye unicamente el mecanismo mediante el cual se gestionan y reportan las novedades
identificadas para su correccion.

En consecuencia, los soportes definidos actualmente en el control, por si solos, no serian suficientes
y se deberian incluir tanto las fuentes de informacioén utilizadas para identificar las novedades como
los analisis y validaciones efectuados, de manera que se garantice la trazabilidad, verificabilidad y
adecuada demostracién de la ejecucién del control.

Por otra parte, se evidencio dependencia de actividades manuales y herramientas ofimaticas para la
descarga, consolidacion y validacion de informacion, mediante el uso de archivos en Excel con
multiples formulas y cruces de datos provenientes del CORE Bancario y C&CTEX, situacién que
incrementa el riesgo de errores operativos, inconsistencias y reprocesos.

Dado las anteriores premisas, se denotan debilidades en cuanto a:
¢ Incumplimientos del Manual SARO (Sistema de Administracién de Riesgo Operacional)
e Incumplimiento de politicas de seguridad digital

- 20.2 politica de privacidad y proteccion de datos

La ley 1581 de 2012 “Articulo 4°. “Principios para el Tratamiento de datos personales. Principio de seguridad: La
informacién sujeta a Tratamiento por el responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
presente ley, se deberda manejar con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar

seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;”
Posibles Causas

e Posibles debilidades metodoldgicas en el disefio y documentacién de controles dentro de la
matriz de riesgos del proceso.
o Posible dependencia de actividades manuales y herramientas ofimaticas para la validacion y
procesamiento de informacion.
e Posibles Limitaciones tecnolégicas y de trazabilidad derivadas de procesos de migracion de
plataformas y ausencia de mecanismos de conservacién de evidencias.
o Posibles errores u omisiones de la gestion del talento humano
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Posibles riesgos

o Posibilidad de generar errores o inconsistencias en la validacién y monitoreo de garantias y
solicitudes de crédito.

o Posibilidad de pérdida de trazabilidad y dificultad para evidenciar la adecuada ejecucién de
controles y gestion de incidencias.

o Posibilidad de incremento de reprocesos, afectaciones operativas y disminucion en la
confiabilidad de la informacion utilizada para la toma de decisiones.

o Posibilidad de uso y exposicién de las bases de datos a otros actores no autorizados

e Descarga de bases de datos no controladas

Responsable: Vicepresidencia de Creédito y Cobranza / Grupo de Crédito transversal a la
Vicepresidencia de Operaciones y Tecnologia y la Oficina de Riesgos

Posibles incidencias: Administrativas
Recomendaciones

Fortalecer la definicion de evidencia de los controles complementando con los archivos y analisis
efectuados. Asimismo, se debe garantizar que dicha informacion se encuentre disponible Gnicamente
para el personal estrictamente autorizado para su consulta.

De igual manera, se considera pertinente que el proceso auditado centralice y conserve bajo su
administracion todos los soportes requeridos para evidenciar la correcta ejecucion de los controles,
evitando la dependencia de aplicativos como unico medio de consulta y mitigando el riesgo de
pérdida o indisponibilidad de la informacién o ante la desvinculacién de algin colaborador de la
entidad o cambios de plataformas.

Evaluar e implementar mecanismos de proteccion que fortalezcan la seguridad de la informacion,
considerando el volumen de archivos y bases de datos que son descargados y gestionados por el
proceso auditado, asegurando las bases frente a riesgos asociados a la pérdida, divulgacion, acceso
no autorizado y almacenamiento local de datos, con el fin de preservar su confidencialidad, integridad
y disponibilidad.

Finalmente, alternativas de automatizacién apoyandose con el Grupo de Automatizaciéon Robdética
de Procesos para la generacidén, extraccion y validacion de informacién, mediante reportes
consolidados o integraciones directas con bases de datos y aplicativos institucionales.

4. PROCEDIMIENTO DE REVISION Y CUSTODIA DE GARANTIAS

El procedimiento tiene como objetivo la revision de garantias desmaterializados que fungen como
garantia de los créditos educativos que otorgue el ICETEX asi como su custodia y administracion.

Como fuente principal de informacion, la Entidad utiliza la plataforma web suministrada por DECEVAL
para la gestién y administracion de garantias desmaterializadas. El acceso a la plataforma se
encuentra controlado mediante credenciales individuales asignadas a cada colaborador autorizado.
El proceso de autenticacion requiere el ingreso del numero de identificacion y una contrasefia
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personal, complementado con un mecanismo de doble factor de autenticacion, mediante el envio de
un codigo de verificacion al correo electronico o numero de teléfono celular registrado por el usuario,
el cual debe ser validado para completar el inicio de sesion.

Para el acceso de revision de garantias, se dispone de 66 licencias. Con base en un reporte remitido

por la Direccion de tecnologia en el reporte “Listado General Mayo 2026.xIsx” se pudo evaluar la
siguiente informacion:

Usuarios Creados en el sistema

TIPO TOTAL
DOC |[ACTIVO |INACTIVO | RETIRADO | GENERAL
Usuarios CcC 65 69 46 180
Cuenta Admin NIT 1 0 0 1
Total general 66 69 46 181

Tabla 2: Usuarios creados en la plataforma DECEVAL, tomado del reporte de la Direccion de tecnologia ICETEX

Del cuadro anterior se evidencia la existencia de 65 usuarios en estado activo, ademas de 1 usuario
activo correspondiente a la cuenta administradora de ICETEX. Adicionalmente, se identificaron 69
usuarios en estado inactivo y 46 usuarios en estado retirado.

Por lo anterior es preciso revisar a que obedece el estado inactivo de los 69 usuarios, ya que de
pertenecer a colaboradores que salieron de la entidad o que no requieren acceso a la plataforma, se
debe estimar pasarlos a un estado “retirado”.

Durante el proceso de revision de garantias, se evidencié que el sistema permite consultar tanto las
garantias activas como aquellas que han sido anuladas. Al respecto, se observo que la condicion de
anulacién se identifica Unicamente mediante el valor registrado en el campo “Estado pagaré”, donde
el documento figura con el estado “Anulado”.

No obstante, al realizar la revisidon del documento de manera individual, no se evidencian marcas,
leyendas o caracteristicas diferenciadoras de una garantia anulada. La unica diferencia observada
corresponde a que las garantias anuladas permanecen sin diligenciamiento y sin firmas asociadas,
mientras que las garantias vigentes presentan diligenciamiento y las firmas.

Conforme a lo establecido en las Condiciones Generales del procedimiento M2-4-03 Revision y
Custodia de Garantias: “La seleccion de los pagarés estara determinada a partir de un muestreo
aleatorio estratificado por sublineas de crédito, en el cual se realizara la verificacion de minimo el 30
% de los créditos que cuenten con la firma exitosa del pagaré y con viabilidad juridica para la
convocatoria vigente; el procedimiento se realizara semanalmente hasta la finalizacion del periodo
académico y/o el cumplimiento del porcentaje de verificacion establecido”, se evidencid que el
proceso no esta considerando dicha condicién en su aplicacion.

Lo anterior, teniendo en cuenta que no se determina el tamafo de la muestra correspondiente al
30%, ni se aplica un muestreo aleatorio soportado en una metodologia técnica y estadistica que
garantice una seleccion representativa de los registros. segun lo manifestado por el proceso, la
revision se limita a 10 garantias diarias, para un total de 50 garantias semanales.
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Adicionalmente, de acuerdo con lo observado durante la prueba de recorrido, la seleccion se realiza
de manera manual mediante el filtrado de registros asociados a una fecha especifica, por lo que,
aunque en el resultado puedan visualizarse diferentes lineas de crédito, ello no obedece
necesariamente a un criterio técnico de estratificacion previamente definido.

Hallazgo N° 04: Debilidades en la gestion de revision y custodia de garantias
(desmaterializadas)

Se evidencio que el proceso no esta ejecutando las actividades de revision y custodia de garantias
conforme a lo establecido en el procedimiento M2-4-03 "Revision y Custodia de Garantias". Lo
anterior, debido a que en la actividad 5.2.3 no se esta aplicando un muestreo aleatorio estratificado
sustentado en criterios técnicos y estadisticos que garanticen la representatividad de los registros
objeto de revision.

Asimismo, se observé que no se esta dando cumplimiento a lo definido en las condiciones generales
del procedimiento, las cuales establecen que “La seleccion de los pagarés estara determinada a
partir de un muestreo aleatorio estratificado por sub-lineas de crédito, en el cual se realizara la
verificacion de minimo el 30% de los créditos que cuenten con la firma exitosa del pagare y con
viabilidad Juridica para la convocatoria vigente, el procedimiento se realizard semanalmente hasta
la finalizacién del periodo académico y/o el cumplimiento del porcentaje de verificacion establecido.”

En consecuencia, la metodologia actualmente aplicada no permite evidenciar el cumplimiento de los
criterios definidos por el procedimiento ni garantizar que la muestra seleccionada sea representativa
del universo de créditos sujetos a revision.

Adicionalmente, se observo sobre el aplicativo que la funcionalidad de descarga de reportes en
DECEVAL se encuentra habilitada para cualquier usuario con acceso al aplicativo, sin segregacion
por perfiles;y que las garantias anuladas no presentan elementos visuales claramente
diferenciadores frente a garantias vigentes dentro del documento consultado.

Lo anterior incumple:

e Procedimiento M2-4-03 “Revision y Custodia de Garantias”.

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”

e Politica de Administracion del Riesgo y actividades de control — MIPG.

Posibles causas:

o Posible ausencia de una metodologia estadistica definida y documentada para la seleccion
de muestras.

o Posible dependencia de procedimientos manuales para la ejecucion del control y seleccion
de registros.

o Posible falta de actualizacion del procedimiento

o Posibles limitaciones del aplicativo en cuento a marcacion de documentos anulados y
administracion de perfiles.
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Posibles riesgos:

e Posibilidad de no cubrir adecuadamente el universo de garantias objeto de control.

e Posibilidad de no ejecutar el procedimiento de manera adecuada debido a la
desactualizacion de este.

e Riesgo de inconsistencias o errores en la validacién de informacion de beneficiarios y
deudores solidarios.

o Posibles fugas de informacién por debilidades en la gestién de accesos y segregacion de
funciones.

Responsables: Vicepresidencia de Crédito y Cobranza / Grupo de Crédito
Posibles incidencias: Administrativas
Recomendaciones:

e Aplicar una metodologia estadistica que permita establecer un tamafo representativo de la
poblacion. La seleccion de los registros debe realizarse mediante un muestreo aleatorio que
garantice la misma probabilidad de seleccion para cada elemento. Para un muestreo
estratificado, definir y aplicar el procedimiento de seleccion de manera independiente para
cada caso, con el fin de asegurar su adecuada representaciéon dentro de la muestra.

e Evaluar la implementacion de mecanismos de automatizacién para la validacion de las
garantias, de manera que se incluya la totalidad de la poblacion y las diferentes fuentes de
informacion de la entidad. Esto permitiria ampliar la cobertura del control, fortalecer la
deteccién de posibles afectaciones a la integridad de los datos y reducir la dependencia de
validaciones manuales y basadas unicamente en muestras. Para este propédsito, se
recomienda considerar el apoyo del Grupo de Automatizacién Robética de Procesos de la
Direccién de Tecnologia.

5. ASPECTOS CONTRACTUALES Y LEGALES
5.1 Revisiéon Juridica del Grupo de Crédito.

Del analisis efectuado, se identifica que el Grupo de Crédito se encuentra debidamente constituido,
en tanto su conformacién y composicion de cargos corresponden a lo dispuesto en el articulo 1 de la
Resolucion 0278 del 03 de junio de 2025 “Por medio de la cual se crean y organizan los Grupos
Internos de Trabajo en el Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el
Exterior “Mariano Ospina Perez”, evidenciandose la asignacion de los empleos definidos para dicho
grupo, incluyendo analistas, profesional universitario y técnico administrativo, lo cual permite concluir
que su integracion se ajusta a la estructura organizacional establecida y que se encuentra operando
conforme a los lineamientos normativos vigentes, como se evidencia a continuacion:
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DOCUMENTO (07.13{c o)

XXXXXXX253 ANALISTA GRADO 03

XXXXXXX355 ANALISTA GRADO 03

XXXXXXX270 PROFESIONAL UNIVERSITARIO GRADO 01

XXXXXXX693 TECNICO ADMINISTRATIVO GRADO 01
Tabla 3: conformacion del equipo de trabajo

En conclusion, desde el punto de vista técnico-documental, se establece que el Grupo de Crédito
cumple con los criterios de conformacidén exigidos, al evidenciarse correspondencia entre su
integracion real y la estructura organizacional definida en la Resolucién 278 de 2025.

5.2 Gestion contractual del Proceso de Otorgamiento, Renovacién y Legalizacion de crédito

En el marco de la auditoria al proceso de Otorgamiento, Renovacioén, Legalizacion de Crédito, se
identificé que durante la vigencia 2025 se suscribieron cuenta y cuatro (44) contratos bajo la
modalidad de contratacion directa, correspondientes a contratos de prestacion de servicios con
personas naturales, y un (1) contrato bajo la modalidad de contratacién directa con persona juridica
tal como se evidencia a continuacion:

Cantidad de contratos

Modalidades de seleccion suscritos por el grupo
de crédito 2025

Contrataciones por adhesiéon a Acuerdos
1 Marcos de Precios o a través de la Tienda 0
Virtual del Estado Colombiano.
2 Invitacién publica. 0
3 Invitacion de Menor Cuantia 0
4 Invitaciéon Simplificada 0
5 Contratacion | Persona Natural 44
Directa Persona Juridica 1

Tabla 4: Contratos suscritos por el grupo de crédito

Contratos de Prestacion de Servicios Suscritos Mediante Contratacion Directa con Personas
Naturales

Del analisis técnico-documental efectuado sobre los expedientes contractuales objeto de revision,
se evidencio lo siguiente:

Hallazgo N° 05. Incumplimiento a la Resolucién No. 1003 del 26 de diciembre de 2024.

Durante el proceso de revision de los contratos suscritos por el Grupo de Crédito, se identificd que,
en un caso (1) caso analizado, no se evidencia dentro de los estudios previos la respectiva
justificacion técnica, financiera o administrativa que sustente las razones por las cuales se pactd un
valor inferior al establecido en la Resolucién 1003 de 2024, situacion que limita la trazabilidad y
debida motivacion del proceso contractual frente a los criterios definidos en la referida regulacion.
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Valor mensual del Valor conforme a la
Contrato Categoria Resoluciéon 1003 de
contrato
2024
CD-357-2025 | Profesional V Titulo profesional y | ¢ & 55 730 $ 6.456.470
especializacion

Tabla 5: Diferencias en los valores estipulados del contrato - CD-357-2025

De conformidad con lo dispuesto en el paragrafo 1 de la Resolucién 1003 de 2024, en los casos en
que se pacte un valor inferior al establecido en la Tabla de Perfiles y Honorarios, el estudio previo
debera contener una justificacion técnica y detallada. Dicha justificacion debe estar sustentada en
criterios objetivos tales como la disponibilidad presupuestal, la complejidad del servicio a contratar,
las obligaciones contractuales previstas, la naturaleza del objeto contractual y cualquier otro aspecto
que resulte pertinente para respaldar la determinacion del valor acordado.

“Paragrafo 1. El servidor publico que solicita la contratacion debera tasar el pago de servicios atendiendo los maximos
establecidos en la Tabla de perfiles y honorarios aqui adoptada, identificando el perfil, formacion académica, experiencia y
objeto del contrato. El monto sefialado en esta Tabla se fijja como valor maximo, pudiendo, conforme la necesidad del
servicio lo requiera, pactarse un valor de honorarios inferior, para lo cual los responsables de la elaboracién del estudio
previo realizaran e incluiran el respectivo andlisis atendiendo a criterios de disponibilidad presupuestal, complejidad,
obligaciones, naturaleza y objeto del contrato”. (Subrayado y en negrita fuera del texto)

En el presente caso no se encontro justificacion en los estudios previos ni en el cuerpo contractual
que sustente la decision de pactar valores inferiores a los establecidos en la Resolucion 1003 de
2024. Esta omision constituye un incumplimiento expreso de lo dispuesto en el paragrafo 1 de dicha
norma y evidencia deficiencias tanto en la etapa de planeacion contractual como en los mecanismos
de verificacion y control a cargo del Area de Contratacion.

Posibles Riesgos

o Falta de trazabilidad y transparencia en la gestién contractual.
e Incumplimiento de normativas internas y externas relacionadas con la gestion contractual.
e Sanciones administrativas por asignacion indebida de recursos

Responsables: Vicepresidencia de Crédito y Cobranza / Grupo de Crédito transversal al Grupo de
Contratacioén

Posible incidencia: Administrativa
Hallazgo N° 06: Debilidades en el cargue de documentos en la plataforma SECOP Il

Se identificaron fallas en el cargue oportuno y adecuado de los documentos contractuales por parte
de los contratistas, asi como deficiencias en la verificacion y control por parte de los supervisores de
contrato, en lo relacionado con la publicacion en la plataforma SECOP. A continuacion, se resumen
las principales inconsistencias encontradas:
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SECOP I

Documentos Sin Cargar Contratos Cantidad

INFORME MENSUAL CD-946-2025 1
CD-144-2025
CD-357-2025
CD-1131-2025
CD-971-2025
CD-946-2025
CD-847-2025
CD-144-2025
CD-357-2025
CD-1131-2025
CD-971-2025
CD-946-2025
CD-847-2025
Total 13 13
Tabla 6: Relacion de informes cargados a SECOP Il

INFORME FINAL

ACTA DE CIERRE

Estas omisiones constituyen un incumplimiento a lo dispuesto en los articulos 7 y 10 de la Ley 1712
de 2014, que regulan la publicidad de la gestion contractual y la disponibilidad de la informacién para
los ciudadanos. Asi mismo, vulneran lo sefialado en el articulo 7 de la Resolucién 1519 de 2020, que
establece los requisitos minimos para la publicacién de datos abiertos, y en la Directiva 025 del 16
de diciembre de 2021 de la Procuraduria General de la Nacién, que reitera la obligatoriedad de
publicar en SECOP Il todos los documentos contractuales, incluyendo garantias y demas
mecanismos que amparen riesgos contractuales, la cual en el numeral tercero que indica:

“‘REITERAR el cumplimiento de la Directiva No. 039 del 24 de diciembre de 2020, sobre la publicidad de la actividad
contractual en el SECOP, que se adjunta a la presente. Esto incluye la publicacién de todas las garantias y cualquier otro
mecanismo que ampare riesgos en el SECOP | y II”.

Adicionalmente, se incumple el numeral 9 del instructivo 1319, “Formato mensual de gestion,
supervision y verificacion del cumplimiento de las obligaciones contractuales”, el cual exige
expresamente la publicacion de documentos de ejecucion en SECOP.

Como también lo dispuesto en el Manual de contratacién, especificamente en el numeral 2.7 que
establece:

“2.7. Principio de publicidad: EI ICETEX dara a conocer al publico, su actividad contractual, mediante el empleo de los
mecanismos legalmente establecidos para el efecto. De conformidad con lo previsto en el articulo 53 de la Ley 2195 de
2022, el ICETEX publicara los documentos relacionados con su actividad contractual en el Sistema Electrénico para la
Contratacion Publica (SECORP ll) o la plataforma transaccional que haga sus veces. En razén a lo anterior, de conformidad
con la ley, se publicaran los instrumentos que se generen durante su actividad contractual entendidos como tales los
documentos, contratos, actos e -58+479%informacion generada por oferentes, contratista, contratante, supervisor o
interventor, tanto en la etapa precontractual, como en la contractual y la pos contractual”.

Lo anterior, en concordancia con las obligaciones generales estipuladas en los estudios previos,
especificamente con la obligacion numero 15, la cual establece: “Publicar en el Sistema Electrénico
de Contratacion Publica los informes mensuales de ejecuciéon del contrato y demas documentos
exigidos por la regulacién vigente”. Como también, el memorando interno: 20243000004332-1 Id:
4438506 de fecha 2024-04-22 emitido por el secretario general en el que indica:

Finalmente, se advierte el incumplimiento del Anexo 4 del Manual de Contrataciéon del ICETEX —
Reglas de Supervision Contractual, asi como de lo dispuesto en los articulos 83 y 84 de la Ley 1474
de 2011, normas que imponen a los supervisores la obligacion de desarrollar actividades de vigilancia
y seguimiento orientadas al cumplimiento de los contratos. Tal incumplimiento se evidencia en la
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medida en que, en algunos contratos, el informe final de supervisién sefala que dicha obligacion fue
cumplida, pese a que no se aportaron los informes exigidos.

Posibles riesgos asociados:

e Pérdida de trazabilidad y transparencia en la gestion contractual.

¢ Incumplimiento de normativas legales y directrices institucionales.

¢ Riesgo de sanciones administrativas por parte de los entes de control por omisiones en la
publicidad contractual.

¢ Debilitamiento del control y seguimiento sobre la ejecucién contractual.
Sanciones disciplinarias por no dar cumplimiento a lo establecido en el Anexo 4 del
Manual de Contratacion del ICETEX — Reglas de supervisién contractual como también a
lo establecido en los articulos 83 y 84 de la Ley 1474 de 2011

Responsables: Vicepresidencia de Crédito y Cobranza / Grupo de Crédito
Posible incidencia: Administrativa
Recomendaciones:

o Desarrollar o configurar herramientas que permitan generar alertas automaticas cuando
no se haya realizado el cargue de documentos clave (actas de inicio, informes mensuales,
informe final, garantias), a fin de facilitar el cumplimiento oportuno de las obligaciones de
transparencia y trazabilidad contractual.

o Capacitacion constante y de manera obligatoria a contratistas y supervisores sobre los
lineamientos de publicidad contractual, la cual a su vez incluya formacién sobre los
deberes legales establecidos en la Ley 1712 de 2014, la Resolucion 1519 de 2020, las
directivas de la Procuraduria y el instructivo interno 1319, con énfasis en la correcta
publicacion en la plataforma SECOP Il y la responsabilidad de cada actor dentro del
proceso contractual.

o Disefar e implementar listas de verificacion electrénicas que permitan a los supervisores
documentar y validar el cumplimiento de las obligaciones contractuales en tiempo real,
incluyendo la evidencia del cargue de documentos en SECOP, con validaciones cruzadas
automaticas desde los sistemas de informacion institucionales.

e Se aconseja que el area de contratacion efectue revisiones periddicas aleatorias sobre
los contratos publicados en SECOP I, con el fin de detectar omisiones o errores en la
documentacion publicada y promover acciones correctivas inmediatas.

Hallazgo N° 07. Indebida supervisién en la ejecucién de contratos de prestaciéon de servicios

Del analisis técnico-documental efectuado sobre los expedientes contractuales objeto de revision,
se configura una falla estructural en el ejercicio de la supervisién contractual, evidenciada en la
ausencia de un seguimiento continuo, sistematico y oportuno, en la insuficiente verificacion de la
informacion plasmada en los informes finales y en las actas de cierre de los expedientes
contractuales.

Dicha situacion comporta un incumplimiento de los deberes funcionales inherentes a la supervision,
en tanto se desatiende su finalidad de control permanente sobre los componentes técnicos,
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administrativos y financieros del contrato, comprometiendo con ello la adecuada gestion de los
recursos publicos y la observancia de los principios de transparencia, eficiencia y responsabilidad
que rigen la contratacién estatal.

Como se evidencia a continuacion:
Contrato CD-062-2025
o Se evidencié que no fue ejecutada la totalidad del valor contractual, circunstancia que
generd un saldo pendiente de liberacién presupuestal; sin embargo, no se observé que

dicho saldo hubiera sido liberado mediante la correspondiente acta de cierre del
expediente contractual.

John Albsira Giraldo Sabogal 80134450 - 2025-0062 junio.pdf

Codigo: Faa2 INFORME FINAL DE GESTION,

Version: § SUPERVISION, VERIFIGACION Y RECIBO A ERICETEY
Focha: 16/04/2025 |  SATISF: cumPL Las >
[Piginsraete | OBLIGACIONES CONTRACTUALES

| Ral subsontr jando haya hugar. indicando su objeto, valor, estado da ‘ |
ejecucin, pago y iuidacitn (cuando apigue).

10, CERTIFICACIONES PARA PAGOS SUSCRITAS POR EL SUPERVISOR.
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= John Albsiro Giraldo Sabogal 0134450 - 2025-0062 junio.pdf

suporvisor (os)

El contrato s
suscoptiblo o [ SI
liquidacién

Plazo _establecido
on ol contrato para

S El contrato fue iquidado en
N

2El Sonrato. 0818 | G For qué: NA

liquidado’

El convatista
6 a la

P
compareci No aplica X

DE ORDEN DE PAGO |

202501 (24-01-20251 | 9771 (240112025 |
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)
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Imagen 7: Tomada del informe de supervisién publicado de Secop Il del expediente contractual CD-062-2025

Contrato CD-338-2025

”

e Se evidencio inconsistencia entre el valor registrado en el apartado “Valor Total Ejecutado
del numeral 9 “Ejecucion Presupuestal” del informe final, y los valores relacionados como
pagados al contratista en el numeral 10 “Certificaciones para Pago”, suscritas por el
supervisor dentro del mismo documento, situacién que afecta la coherencia y trazabilidad
financiera del expediente contractual.
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Imagen 8: Tomada del informe de supervision publicado de Secop Il del expediente contractual CD-338-2025

Contrato CD-1131-2025

e Se evidencia que la duracion del contrato es hasta el 30 de diciembre de 2025, sin
embargo, no se observa el cargue de la ultima cuenta de cobro con sus respectivos
anexos, como lo son el informe final, acta de cierre de expediente contractual, informe
mensual correspondiente al mes de diciembre.

Imagen 9: Tomada del informe de supervision publicado de Secop Il del expediente contractual CD-1131-2025

e Se evidenci6 que el informe final obrante en el expediente contractual de la dependencia
no se encuentra debidamente diligenciado en su totalidad, presentando apartados
incompletos que afectan la integridad, consistencia y trazabilidad documental del proceso
contractual.
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Imagen 10: Tomada del informe de supervision publicado de Secop Il del expediente contractual CD-1131-2025

o Se evidencid que no fue ejecutada la totalidad del valor contractual, circunstancia que
generd un saldo pendiente de liberacién presupuestal; sin embargo, no se observé que
dicho saldo hubiera sido liberado mediante la correspondiente acta de cierre del
expediente contractual.

B CUENTA DE C_5 wendy.pdf Q| % Visualizacn @ Compartir

Codigo: F442 INFORME FINAL DE GESTION,

Versién: 6 SUPERVISION, VERIFICACION Y RECIBO A mlm
Focha: 26/08/2026 SATISFACCION DEL CUMPLIMIENTO DE LAS . :
[Paginazde11 | OBLIGACIONES CONTRACTUALES

9. EJECUCION PRESUPUESTAL

Valor inicial del contrato o convenio $27.892.074
Valor adiciones

Valor total incluidas las adiciones
| Valor total ejecutado 27.737.117
Valor pagado o desembolsado al contratista.
Saldo a favor del contratista S
Valor a reintegrar o reintegrado por parte del contratista. s
*Adjuntar copia del reintegro si aplica
Valor a liberar

Informe sobre la ejecucién de valor destinado a imprevistos, cuando los mismos hayan
sido pactados (cuando aplique).

sobre cuando aplique.
‘Relacién de subcontratos cuando haya lugar, indicando su objeto, valor, estado de
ejecucion, pago y liquidacion (cuando aplique)

Imagen 11: Tomada del informe de supervision publicado de Secop Il del expediente contractual CD-1131-2025
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Imagen 12: Tomada del informe de supervision publicado de Secop Il del expediente contractual CD-1131-2025
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Conforme a lo anteriormente expuesto, se advierte un presunto incumplimiento de lo establecido en
el Anexo 4 del Manual de Contratacién del ICETEX — Reglas de Supervision Contractual, asi como
de lo dispuesto en los articulos 83 y 84 de la Ley 1474 de 2011, disposiciones que atribuyen a los
supervisores la obligacién de ejercer actividades permanentes de vigilancia, control y seguimiento,
orientadas a garantizar la adecuada ejecucion y cumplimiento de las obligaciones contractuales.

Posibles riesgos asociados:

e Posible incumplimiento de normativas legales y directrices institucionales.

e Posibles sanciones disciplinarias por no dar cumplimiento a lo establecido en el Anexo 4
del Manual de Contratacién del ICETEX — Reglas de supervisién contractual como
también a lo establecido en los articulos 83 y 84 de la Ley 1474 de 2011, Resolucién 1519
de 2020, Directiva 025 del 16 de diciembre de 2021.

Responsables: Vicepresidencia de Crédito y Cobranza / Grupo de Crédito
Posible incidencia: Administrativa
Recomendaciones:
¢ Implementar mecanismos de control y verificacion documental previos al cierre de los
expedientes contractuales, orientados a garantizar que los informes finales,
certificaciones de pago, actas y demas soportes contractuales se encuentren

completamente diligenciados, firmados y con informaciéon financiera consistente,
asegurando la integridad y trazabilidad del expediente contractual.

Contratos de Prestacion de Servicios Suscritos Mediante Contratacion Directa con Personas

Juridicas
No. . Clase de | Fecha de | Fecha de | Valor del

Objeto L Y Estado
Contrato Contrato inicio terminacion | contrato

Prestar el servicio de administracion del

proceso de emision de pagarés

desmaterializados que fungen como garantia

de los créditos educativos que otorga el

ICETEX, asi como su custodia vy s

Contratacion

administracion por cuenta propia y/o de Directa- $
terceros y registro de los titulos bajo el sistema P L 01/11/2024 | 30/11/2025 Terminado
" . restacion 202.068.262
de anotacion en cuenta, de conformidad con lo de servicios
regulado en las Leyes 27 de 1990, 527 de
1999, 964 de 2005, el Decreto 2555 de 2010,
el Reglamento de Operaciones de DECEVAL
y demdas normas que se ocupen o se llegaren
a ocupar del tema

2024-
0922

Tabla 7: Relacion de contratos suscritos mediante contratacion directa

Del analisis técnico-documental efectuado sobre los expedientes contractuales objeto de revision,
se evidencio lo siguiente:
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Hallazgo N° 08. Debilidades en la supervision en el contrato C-2024- 0922

Del andlisis técnico—documental efectuado al expediente contractual C-2024-0922, objeto de
revision, se evidencian debilidades en el ejercicio de la supervisién contractual, asociadas a la
ausencia de seguimiento continuo, sistematico y oportuno sobre la ejecucion del contrato, asi como
a deficiencias en la verificacion documental del cumplimiento de las obligaciones a cargo del
contratista y en la trazabilidad integral de las actuaciones desarrolladas durante la ejecucion
contractual.

Lo anterior, por cuanto en los informes mensuales de supervision correspondientes al periodo
comprendido entre abril a diciembre de 2025, se observé que el numeral 4 denominado “Seguimiento
de Gestion Contractual” no se encuentra debidamente diligenciado, especificamente en lo
relacionado con el registro y verificacion de las obligaciones contractuales ejecutadas por el
contratista. Asi mismo, se evidencié ausencia de informacién que permita acreditar de manera clara,
expresa y verificable el cumplimiento de dichas obligaciones durante cada periodo reportado, como
se evidencia a continuacion:

[1e] I il
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Imagen 13: pantallazo informe mensual de gestién y supervision en el contrato C-2024- 0922

Adicionalmente, aunque los informes se encuentran suscritos por los supervisores designados, la
omisién en el diligenciamiento del referido acapite impide evidenciar técnicamente el desarrollo
efectivo de las actividades de seguimiento, control y verificacién contractual, limitando la trazabilidad
documental requerida para soportar la adecuada ejecucion del contrato.

Dicha situacion comporta un incumplimiento de los deberes funcionales inherentes a la supervisiéon
contractual, en la medida en que se desatiende su finalidad de ejercer vigilancia permanente sobre
los componentes técnicos, administrativos, financieros y juridicos del contrato, comprometiendo con
ello la adecuada gestidn de los recursos publicos y la observancia de los principios de transparencia,
responsabilidad, eficiencia y control que rigen la contratacion.

Finalmente, se advierte un incumplimiento de lo dispuesto en el Anexo 4 del Manual de Contratacion
del ICETEX — Reglas de Supervision Contractual, asi como de los articulos 83 y 84 de la Ley 1474
de 2011, normas que establecen la obligacibn de los supervisores de ejercer actividades
permanentes de seguimiento, vigilancia, control y verificacién orientadas al cumplimiento integral de
las obligaciones contractuales.
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Posibles riesgos asociados:

e Posible incumplimiento de normativas legales y directrices institucionales.

e Posibles sanciones disciplinarias por no dar cumplimiento a lo establecido en el Anexo 4 del
Manual de Contratacion del ICETEX — Reglas de supervision contractual como también a lo
establecido en los articulos 83 y 84 de la Ley 1474 de 2011, Resolucién 1519 de 2020,
Directiva 025 del 16 de diciembre de 2021.

Responsables: Vicepresidencia de Crédito y Cobranzas / Grupo de Crédito

Posible incidencia: Administrativa

| faevers Ne
JUAN CARLOS RAMIREZ VALENCIA HARVEY MORENO GARCIA
Jefe Oficina de Control Interno Coordinador Grupo de Auditorias

WILLIAM ANDRES VILLA CASTRILLON
Auditor Oficina de Control Interno
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