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Introduccion

Mediante la formulacion del presente Plan Estratégico de Tecnologias de la Informacion-
PETI para el Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior
"Mariano Ospina Pérez", se establece la vision estratégica de Tl orientada a fortalecer las
capacidades de Tl (Tecnologias de la Informacion) apalancados en la Transformacion Digital
segun los planes de la Politica de Gobierno Digital. El PETI del ICETEX articula la vision
establecida desde su Plan Estratégico 2021-2024 de acuerdo con los lineamientos vy
compromisos sectoriales e institucionales en materia de educacion hasta el afio 2030
teniendo en cuenta los Objetivos de Desarrollo Sostenible al 2030, el Plan Nacional Decenal
de Educacién 2016 — 2026 y la Reforma Integral de la Entidad Nacional de gobierno que
busca consolidar un pais y ciudadanos competitivos, proactivos, e innovadores, que
permitan al Estado Colombiano generar mayor bienestar social mediante la formulacién y
ejecucion de estrategias orientadas a la Equidad, Transformacidn Digital y Emprendimiento.

El proceso de formulacién del PETI para ICETEX, sigue la guia para implementacion del PETI
de MINTIC, en la cual se establecen cuatro etapas: Comprender, Analizar, Construir y
Presentar, para las cuales fueron realizadas sesiones de trabajo especificas con un grupo
definido, que es transversal a todas las dreas de la entidad y con el objetivo de formular una
hoja de ruta con las iniciativas estratégicas que establecen las acciones para desarrollar la
transformacion digital de la entidad.

La elaboracién del PETI se alinea a la visidn estratégica de la entidad planteada en el Plan
de Estratégico 2021-2024 con la premisa de “IMPULSAMOS PROYECTOS DE VIDA
BRINDANDO LAS MEJORES ALTERNATIVAS PARA CREAR CAMINOS INCLUYENTES EN LA
EDUCACION SUPERIOR” y los cinco ejes de Transformacion.

El PETI de la entidad es el primer escalén en un camino prospectivo a fin de realizar una
descripcién en lenguaje claro del Plan de Accién, fortaleciendo la politica de Gobierno
Digital del MIPG, los lineamientos de transparencia y el cierre de brechas de FURAG entre
otros.

De cara a mantener este plan ajustado a las necesidades del Instituto, el PETI serd un
instrumento vivo y, por lo tanto, sera sometido a revisiones y mejoras conforme se requiera.
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Descripcion

Nombre del Plan de Accion  Plan estratégico de Tecnologia PETI

Presupuesto asignado ($) $5.363.403.254

Area responsable Vicepresidencia de Operaciones y Tecnologia
Politica MIPG y otros 7. Gobierno digital

Proceso Gestidn de Servicios Tecnoldgicos

Fecha inicio del proyecto 09/01/2023

Fecha fin del proyecto 29/12/2023

Objetivo Estratégico
El PETI se alinea con el propdsito superior de la Entidad el cual es:
Impulsar proyectos de vida brindando las mejores alternativas para crear caminos
incluyentes en la educacion superior
Y apalanca el cumplimiento de los siguientes objetivos estratégicos de la Entidad:

o Fortalecer los procesos, la tecnologia, la cultura y el gobierno corporativo para
atender las necesidades de los usuarios y los lineamientos de las politicas publicas

o Robustecer el ecosistema de servicios digitales para mejorar la interaccion con los
usuarios, IES, cooperantes y demds aliados.

Objetivo General

Ser el marco de referencia para la toma de decisiones del Instituto en materia de
Tecnologias de la Informacidon y las Comunicaciones.

Objetivos Especificos

e Establecer los lineamientos y fomentar la cultura y apropiacién para el desarrollo,
optimizacién e implementacion efectiva de las soluciones tecnoldgicas del Instituto,
asi como los proyectos que permitirdn una adecuada administracion de la
Infraestructura de Hardware/Software y ciberseguridad.

=
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e Alinear los procesos y el equipo de Tl con las mejores prdcticas de gestion de
proyectos y Arquitectura Empresarial, a fin de lograr mayor valor a nuestros
beneficiarios a través de un enfoque de servicios.

Alcance

Este documento busca expresar la mision, vision y estrategias de la Direccion de Tecnologia
de la Informacién del ICETEX, desplegando un adecuado ejercicio de planeacion y para tener
un control sobre el portafolio de proyectos con el cual se desea ejecutar el proceso de
transformacion tecnolégica en la entidad.

El ejercicio de construccion del PETI inicia con el entendimiento de la situacién actual de TI
en ICETEX y de la evaluacion de las capacidades de Tl en términos de su nivel de madurez,
para identificar las brechas actuales con respecto a las mejores practicas y a las necesidades
del servicio.

Una vez consolidado un catalogo de brechas, se identifican las rupturas estratégicas y las
oportunidades de nuevas tecnologias que permitan cerrar las brechas identificadas.
Partiendo de alli se define el portafolio de proyectos que da respuesta a los requerimientos
de la entidad y se determina la hoja de ruta para el fortalecimiento de las capacidades de
Tly el camino hacia la Transformacion Digital de ICETEX.

Justificacion - Contexto Normativo

La formulacién del Plan Estratégico de Tl - PETI para el afio 2023 se ajusta a la normatividad
vigente, las politicas de Tl y de Gobierno Digital.

A continuacidn, se listan las Leyes, Resoluciones, Decretos, Circulares, Acuerdos, CONPES
gue fueron considerados en la elaboracién del presente documento:

Numero i Descripcion
NOO1 | Directiva 2002 Respeto al derecho de autor y los derechos
presidencial 02 conexos, en lo referente a utilizacién de
programas de ordenador (software).
NO002 | NTCGP1000 2004 Esta Norma establece los requisitos para la

implementacién de un sistema de gestidn de la
calidad aplicable a la rama ejecutiva del poder
publico y otras entidades prestadoras de servicio

NOO03 | ISO/IEC TR | 2004 Ofrece asesoramiento y orientacién sobre la
18044 seguridad de la informacion de gestion de
incidencias para los administradores de
seguridad de la informacién y de los

administradores de sistemas de informacion

=
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2005

Descripcion

Establece las directrices fundamentales de la
politica de racionalizacion de tramites, que guian
las actuaciones de la Administracién Publica en
las relaciones del ciudadano-empresario con el
Estado en sus diferentes niveles, para el ejercicio
de actividades, derechos o cumplimiento de
obligaciones.

NOO5

ISO 27002

2005

Esta norma proporciona recomendaciones de las
mejores practicas en la gestidén de la seguridad
de la informacidon a todos los interesados y
responsables en iniciar e implantar o mantener
sistemas de gestion de la seguridad de la
informacién

NOO06

MECI 1000

2005

Proporciona una estructura para el control de la
estrategia, la gestiéon y la evaluacidon en las
entidades, con el fin de orientarlas hacia el
cumplimiento de los objetivos institucionales y la
contribucién de estos a los fines esenciales del
Estado Colombiano.

NOO7

BS 7799-3

2006

Proporciona una guia para soportar los
requisitos establecidos por ISO/IEC 27001:2005
con respecto a todos los aspectos que debe
cubrir el ciclo de andlisis y gestidn del riesgo en
la construccion de un sistema de gestion de la
seguridad de la informacidon (SGSI)

NOO8

NTC 27001

2006

Sistema de Gestion de Seguridad de la
Informacién (SGSI). ISO publico este esquema
como estandar I1SO 27001, al tiempo que se
revisé y actualizé ISO 17799 y esta ultima norma
se denomina ISO 27002:2005 el 1 de julio de
2007, manteniendo el contenido, asi como el
ano de publicacion formal de revisidn

NOO0S

Decreto 380

2007

Por el cual se establece la estructura del Instituto
Colombiano de Crédito Educativo y Estudios
Técnicos en el Exterior "Mariano Ospina Pérez" -
ICETEX, y se determinan las funciones de sus
dependencias.

NO10

Decreto 381

2007

Por el cual se establece la planta de personal del
Instituto Colombiano de Crédito Educativo vy
Estudios Técnicos en el Exterior “Mariano Ospina
Perez” — ICETEX

NO11

Decreto 382

2007

Por el cual se establece la nomenclatura,
clasificacién y remuneracién de los empleos en

=
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Numero Descripcion
Instituto Colombiano de Crédito Educativo vy
Estudios Técnicos en el Exterior "Mariano Ospina
Pérez" — ICETEX

NO12 | Acuerdo 013 2007 Por el cual se modifica el Acuerdo 029 del 20 de
junio de 2007, por el cual se adopté el
Reglamento de Crédito del ICETEX.

NO13 | Acuerdo 014 vy | 2007 Por los cuales se adopta el Codigo para el Buen

015 Gobierno y el Cédigo de Etica y Conducta del
ICETEX.

NO14 | Acuerdo 008 de | 2008 "Por el cual se modifica el Cédigo para el Buen
Gobierno y el Cédigo de Etica y Conducta del
ICETEX."

NO15 | Ley 1341 2009 Por la cual se definen Principios y conceptos
sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se dictan otras
disposiciones.

NO16 | Ley 1287 2009 Establece normas de accesibilidad como bahias
de estacionamiento y medio fisico sefialando
multas y sanciones por su incumplimiento.

NO17 | Cédigo de buen | 2010 Codigo para el Buen Gobierno del ICETEX (Ultima

Gobierno actualizacion, abril de 2010).
NO018 | Cédigo de Eticay | 2010 "Cédigo de Etica y Conducta del ICETEX (Ultima
Conducta actualizacion abril
de 2010)."
NO019 | Directiva 2010 Directrices para la elaboracion y articulacion de
Presidencial No. los planes estratégicos sectoriales e
09 institucionales e implementacién del Sistema de
Monitoreo de Gestién y Resultados
N020 | Directiva 2012 Eficiencia Administrativa y Lineamentos de la
Presidencial No. Politica de Cero Papel en la Administracién
04 Publica

NO21 | Ley 1581 2012 Por la cual se dictan disposiciones generales para
la proteccién de datos personales

NO22 | LEY 1523 2012 Por la cual se adopta la politica nacional de
gestion del riesgo de desastres y se establece el
Sistema Nacional de Gestién del Riesgo de
Desastres y se dictan otras disposiciones

NO023 | Decreto 2012 Prohibe a las autoridades publicas establecer

Antitramites 019 tramites, requisitos y permisos para el ejercicio
de actividades, derechos o cumplimiento de
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Descripcion

obligaciones, salvo que se encuentren
expresamente autorizados por la Ley. Asi mismo,
prohibe solicitar la presentacién de documentos
de competencia de otras autoridades

NO24

Decreto 2573

2014

Por medio del cual se establecen los
lineamientos generales de la Estrategia de
Gobierno en Linea.

NO25

Ley 1712

2014

Ley de trasparencia y de acceso a la informacién
publica nacional

NO26

Resolucion 670

2014

Por medio de la cual se adopta el manual de
politicas y procedimientos para la proteccién de
datos personales.

NO27

Ley Estatutaria
1755

2015

La cual regula el Derecho Fundamental de
Peticidn y se sustituye un titulo del Cédigo de
Procedimiento  Administrativo y de lo
Contencioso Administrativo.

NO28

Decreto 1078

2015

Decreto 1078 de 2015 - Por medio del cual se
expide el decreto Unico reglamentario del sector
de tecnologias de la informacién y las
comunicaciones

NO029

Acuerdo 03

2015

Documentos electrdnicos.

NO30

Decreto 619

2017

Se establece la Estrategia de Gobierno
Electrénico de los organismos y de las entidades
de Bogota, Distrito Capital y se dictan otras
disposiciones

NO31

Decreto 1008

2018

Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones

N032

CONPES 3920

2018

POLITICA NACIONAL DE EXPLOTACION DE
DATOS (BIG DATA)

NO33

Decreto 1008

2018

Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital.

NO34

Ley 1266

2018

Por la cual se dictan las disposiciones generales
del habeas data y se regula el manejo de la
informacién contenida en bases de datos
personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.
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Numero Descripcion
NO35 | Ley 1918 2018 Por medio de la cual se aprueba el “Convenio
sobre la Ciberdelincuencia”, adoptado el 23 de
noviembre de 2001, en Budapest.
NO36 | CONPES 3975 2019 POLITICA NACIONAL PARA LA
TRANSFORMACION DIGITAL E INTELIGENCIA
ARTIFICIAL
NO37 | Ley 1955 2019 Por el cual se expide el Plan Nacional de
Desarrollo 2018-2022 “Pacto por Colombia,
Pacto por la Equidad”
NO38 | CONPES 3995 2020 POLITICA NACIONAL DE CONFIANZA Y
SEGURIDAD DIGITAL
NO39 | Proyecto de Ley | 2020 Por medio de la cual se dictan disposiciones
300 de 2020 generales para el fortalecimiento de Ila
proteccion de datos personales, con relacién al
reconocimiento de las garantias de los derechos
digitales, y se dictan otras disposiciones
NO40 | Ley 1002 30 de | Por la cual se transforma el Instituto Colombiano
diciembre | de Crédito Educativo y Estudios Técnicos en el
de 2005 exterior, "Mariano Ospina Pérez" - ICETEX, en
una entidad financiera de naturaleza especial y
se dictan otras disposiciones.
NO41 | Decreto 1050 Abril 06 | Por el cual se reglamenta parcialmente la Ley
de 2006 1002 del 30 de diciembre de 2005.
NO42 | Decreto 1050 Abril de | Se reglamenta parcialmente la ley 1002 en el
2006 marco de ICETEX
N043 | Ley 1002 Diciembre | Se transforma al ICETEX en entidad financiera de
de 2005 naturaleza especial.

Tabla 1 Normativas

Motivadores Estratégicos

Alineacion estratégica

Motivador Fuente \

Estrategia Nacional

Objetivos de Desarrollo Sostenible

Plan Nacional de Desarrollo 2023

Pacto por la Transformacidn Digital Ruta al 2030

Plan Nacional de Ciencia, Tecnologia e Innovacion 2017-2022

Estrategia Sectorial

Documentos de Estrategia del Sector Hacienda
Documentos de Estrategia del Sector Educacion
Plan TIC Territorial
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Motivador Fuente
Estrategia
Institucional

Plan Estratégico Institucional 2021-2024

Transformacién Digital
Politica de Gobierno Digital
Modelo Integrado de Planeacién y Gestion

Lineamientos y
Politicas

Tabla 2 Alineacidn estratégica

Contexto Institucional

Como respuesta a la necesidad de promover, al interior de entidad y a los grupos de valor,
el propdsito superior, los lineamientos estratégicos y la visién; de manera sencilla, clara y
en una solaimagen, se estructuro la Mandala estratégica del ICETEX, que se establece como
la representacion grafica de la estrategia de la Entidad, presentada a continuacién:

Divesiicr s st e capit
innovar e el poallin e senviios
Foralecer los procesos, la nologa, e
sz o i gt alas dirertes nevesidats y carackristieas
e los usiarios a la argn de su

a
= rayectoriz educativa

BRINDANDO LAS MEJORES
ALTERNATIVAS PARA CREAR
CAMINQS INCLUYENTES
EN LA EDUCACION SUPERIOR

asesare, acopatie
dinemice ¢l desamollo ot
_ persoral y pofesional 3 s, IES, evolucion
L de s usirics a o _ 2 i Tecnoiigica
LERIE [ep— o
edcativa T
Y
/?"U-s;o,- P
“08 'sanq 1

Foralecer la relacitn de a Entidad con sus
colsbaradores, ustrrios y deimés grupes &
intests

Ilustracion 1 Mandala Estratégica

La Méandala integra el Propdsito Superior, los cuatro (4) lineamientos estratégicos, la Visién
y los cinco (5) objetivos estratégicos que se constituyen en aspiraciones que ICETEX quiere
lograr en el periodo determinado entre los afios 2021 y 2024.
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Lineamientos Estratégicos \

Renovar y crear para mantenernos vigentes haciéndonos mas féciles, amigables y
Transformar y
de mayor impacto.
Dar Entregar, de manera cercana y oportuna, un portafolio pertinente de servicios
financieros
Cuidar Honrar con esmero cada uno de los compromisos adquiridos con nuestros grupos
de interés creando confianza y reciprocidad.
Generar y mantener una interaccidn continua y constructiva con nuestros grupos
BENES de interés

Tabla 3 Lineamientos Estratégicos

Objetivos Estratégicos

Fortalecer los procesos, la tecnologia, la cultura y el gobierno corporativo para atender las
necesidades de los usuarios y los lineamientos de las politicas publicas.

Diversificar la estructura de capital e innovar en el portafolio de servicios para responder a las
politicas publicas y a las diferentes necesidades y caracteristicas de los usuarios a lo largo de su
trayectoria educativa.

Robustecer el ecosistema de servicios digitales para mejorar la interaccidn con los usuarios, IES,
cooperantes y demas aliados.

Fortalecer la relacion de la Entidad con sus colaboradores, usuarios y demds grupos de interés.

Crear y consolidar una red de apoyo que asesore, acompafie y dinamice el desarrollo personal y
profesional de los usuarios a lo largo de su trayectoria educativa.

Tabla 4 Procesos estratégicos

Para el cumplimiento de los objetivos estratégicos se proponen diez (10) programas que
materializaran las intenciones de la entidad en cada area.

Programas Estratégicos

Innovacion y Gestién del Conocimiento

Gobierno Corporativo y Arquitectura Organizacional
Transformacion Cultural

Diversificacion de Fuentes de Financiacion

Nuevo Portafolio de Productos Financieros
Revolucidn tecnoldgica

Mejora de la Experiencia del Usuario
Relacionamiento y Cooperacidn Estratégica Territorial
Modelo de Administracidon de Recursos de Terceros
Comunidad ICETEX

Tabla 5 Procesos estratégicos

Tendencias Tecnoldgicas

A continuacion, se describen las tendencias tecnoldgicas disponibles en la industria con el
fin de identificar de qué manera se aplican en la optimizaciéon de procesos y gestion en
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ICETEX y de igual forma identificar nuevas implementaciones orientadas a mantener la
entidad a la vanguardia tecnoldgica.

Aplicacion en Icetex

Se esta trabajando en linea esta tendencia en el despliegue de
aplicacion, mejoramiento de recursos, aumento de capacidades
de desborde, disponibilidad de multiples servicios (SaaS y PaaS)
propietarios de cada nube, Despliegue de infraestructura base,
Replicacion de servicios entre otros. Esto apoya servicios de
otorgamiento, cartera y cobranzas.

Cloud Computing

Se estd haciendo uso de la informacién contenida en el Datalake
lo que facilita las condiciones para la utilizacién de los datos
consignados y las herramientas disponibles en la suite Google
NS E Y it B Cloud Platform capaz de realizar un reconocimiento de patrones
Machine Learning para convertir una muestra de datos en otros conjuntos de datos
qgue no le han sido introducidos previamente.

Se utiliza en la proyeccion de posibles deserciones, realizacién de
analisis de los beneficiarios en 360°, ChatBots, automatizacion de
tareas, entre otros.

La consolidacion y disponibilidad de datos en velocidad,
volumen, variedad y veracidad permite construir nuevos
procesos misionales masivos que entregardan conocimiento
D ETEENGE [T anticipado de la situacidon actual de los beneficiarios del ICETEX
durante toda la vida del crédito.

El proyecto de analitica se apoya en la consolidacién del Datalake
y el desarrollo de nuevos tableros de trabajo y gobierno de datos

El procesamiento individual de transacciones coordinados vy
escalables apoyan la prestacion de servicios digitales,
VUL LERRTO LW £t aleciendo |a capacidad de personalizacion de servicios a los
beneficiarios del ICETEX en el momento del proceso de
otorgamiento y/o renovacion.

Se agrupa el cédigo de una aplicacion con las bibliotecas y los
archivos de configuracién asociados, junto con las dependencias
necesarias para que la aplicacién se ejecute. Esto permite a los
desarrolladores y profesionales de Tl implementar aplicaciones
sin problemas en todos los entornos y fases del proceso de
desarrollo de software. Despliegues de componentes o
artefactos en todos los ambientes previos desarrollo, pruebas y
produccién con los pipelines respectivos.

A través de esta tendencia tecnoldgica se realiza un monitore
activo del trafico en la red con el fin de identificar actividades
anomalas que puedan generar un incidente en la seguridad.

Plataformas de
Ciberseguridad
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Nombre Aplicacidn en Icetex

En la entidad estd implementado Kubernetes en la Herramienta
Openshift que provee RedHat y es usado principalmente para
acelerar el aprovisionamiento de nuevas funcionalidades que
apoyan la misionalidad, optimiza la estabilidad de la
infraestructura y automatizar el trabajo manual en la
construccion y operacion de entornos de contenedores.
Despliegue de aplicaciones y Orquestacion en términos de
disponibilidad, monitoreo, despliegue, ambientes.

Kubernetes

Tabla 6 Tendencias tecnologicas

3. Modelo Operativo

En el sistema de Gestion de la Calidad se encuentran identificados los procesos que
soportan el cumplimiento de la misiéon y de la normatividad aplicable, los cuales se
encuentra relacionados con los objetivos estratégicos. Los procesos de la Entidad, que
interactian para la realizacion de los productos y servicios que se entregan a los
beneficiarios, se clasifican de la siguiente forma:

Procesos estratégicos: Aquellos de los cuales se orienta la gestidén, proporcionan las
directrices a seguir para el cumplimiento de la misién institucional.

Procesos de Evaluacion: Corresponde a aquellos que permitan monitorear y controlar el
cumplimiento de la misién y objetivos de la entidad.

Procesos Misionales: Son todos aquellos que contemplan la realizacidon del producto y
prestacion del servicio, dirigidos a los beneficiarios potenciales y actuales de la Entidad.

Procesos de Apoyo: Corresponden a los procesos que brindan soporte a la realizacion del
producto o prestacién del servicio.

La entidad cuenta con 35 procesos que se consolidan en una estructura grafica de 16
macroprocesos con la clasificacion anteriormente mencionada.

=
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CESIDADES DEL CLIENTE

ATISFACCION DEL CLIENTE

Ilustracion 2 Mapa de procesos

Los objetivos estratégicos se alinean a los Macroprocesos y Procesos de cada dependencia,
y se encuentran relacionados en las caracterizaciones de procesos que cada Area elabora.

Para visualizar la correlacion entre los Objetivos, las Dependencias y los Macroprocesos, a
continuacion, se presenta el Modelo operativo de la entidad

3.1. Descripcion de los procesos

3.1.1. Procesos estratégicos
ID Nombre Objetivo
E1-2 DIRECCIONAMIENTO ESTRATEGICO Y GESTION DIRECCIONAMIENTO ESTRATEGICO
ORGANIZACIONAL
E1-3 PLANEACION FINANCIERA DIRECCIONAMIENTO ESTRATEGICO
E2-1 GESTION DE RIESGOS NO FINANCIEROS GESTION Y ADMINISTRACION DEL RIESGO
E2-2 GESTION DE RIESGO DE CREDITO GESTION Y ADMINISTRACION DEL RIESGO
E2-3 GESTION DE RIESGO DE MERCADO GESTION Y ADMINISTRACION DEL RIESGO
E2-4 GESTION RIESGO DE LIQUIDEZ GESTION Y ADMINISTRACION DEL RIESGO
E2-5 GESTION DE RIESGO DE LAVADO DE ACTIVOS Y LA GESTION Y ADMINISTRACION DEL RIESGO
FINANCIACION DEL TERRORISMO

Tabla 7 Procesos estratégicos
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3.1.2. Procesos de evaluacion y control
[») Nombre Objetivo
EV1-2 EVALUACION INDEPENDIENTE CONTROL Y EVALUACION
Tabla 8 Procesos de evaluacion y control
3.1.3. Procesos misionales
ID Nombre Objetivo

M1-3 GESTION COMERCIAL Y DE MERCADEO GESTION COMERCIAL Y DE MERCADEO

M2-1 OTORGAMIENTO DE CREDITO OTORGAMIENTO DE PRODUCTOS

M2-2 OTORGAMIENTO DE CREDITO A TRAVES DE LA OTORGAMIENTO DE PRODUCTOS
ADMINISTRACION DE TERCEROS

M2-3 OTORGAMIENTO DE SERVICIOS PROGRAMAS OTORGAMIENTO DE PRODUCTOS
INTERNACIONALES

M2-4 GESTION DE LEGALIZACION Y RENOVACION PARA APROBACION | OTORGAMIENTO DE PRODUCTOS
DEL DESEMBOLSO

M3-2 ADMINISTRACION DE LA CARTERA GESTION DE OPERACIONES

M3-5 GESTION DE APOYO A PROGRAMAS INTERNACIONALES GESTION DE OPERACIONES

M4-2 ; ] GESTION DE RECUPERACION Y
GESTION DE RECUPERACION DE CARTERA CUMPLIMIENTD DF OBUGAZIONES

M4-4 . . GESTION DE RECUPERACION Y
LIQUIDACION DE FONDOS EN ADMINISTRACION COMPUMIENTO/PE OBLIGACIGNES

M4-5 TERMINACION O CUMPLIMIENTO DE OBLIGACIONES DE GESTION DE RECUPERACION Y
CREDITO CUMPLIMIENTO DE OBLIGACIONES

M5-1 ATENCION A BENEFICIAROS Y / O CIUDADANOS GESTION DEL SERVICIO

Tabla 9 Procesos misionales

3.1.4. Procesos de apoyo
ID Nombre Objetivo
Al-1 : GESTION ADMINISTRATIVA Y APOYO
ADMINISTRACION DE ACTIVOS FIJOS LOGISTICO

AF4 SERVICIOS GENERALES Y DE APOYO LOGISTICO GESTION ADMINISTRATIVA Y APOYO
LOGISTICO

A2-1 GESTION PRESUPUESTAL GESTION FINANCIERA

A2-2 GESTION DE PAGOS Y LIQUIDEZ GESTION FINANCIERA

A2-3 GESTION CONTABLE Y TRIBUTARIA GESTION FINANCIERA

A2-4 GESTION DE INVERSIONES GESTION FINANCIERA

A3-1 INGRESO GESTION DEL TALENTO HUMANO

A3-1 PERMANENCIA GESTION DEL TALENTO HUMANO

A3-3 ADMINISTRACION DE PERSONAL GESTION DEL TALENTO HUMANO

A4-1 ] GESTION DE ADQUISICIONES Y

GESTION CONTRACTUAL CONTRATACION

Ap-2 REPRESENTACION JUDICIAL Y ASESORIA JURIDICA GESTION DE ASUNTOS LEGALES Y
JURIDICOS

A6-1 GESTION DE COMUNICACION EXTERNA GESTION DE COMUNICACIONES

A6-2 GESTION DE COMUNICACION ORGANIZACIONAL GESTION DE COMUNICACIONES

A7-1 GESTION DE SERVICIOS TECNOLOGICOS GESTION TECNOLOGICA

A8-1 GESTION DE CORRESPONDENCIA GESTION DOCUMENTAL

A8-3 GESTION DE ARCHIVO GESTION DOCUMENTAL

Tabla 10 Procesos de apoyo
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3.2. Alineacion de Tl con los procesos

En la siguiente tabla se muestra la alineacién del portafolio de los proyectos tecnolégicos
frente a los Macroprocesos de la Entidad.

Id Proyecto Nombre del proyecto

PROYECTOSDE | GoB|ERNO DE DATOS USO Y APROPIACION ICETEX GDD

™ DATA LAKE DL
BENEFICIOS A LA MEDIDA BM
INHOUSEBANKING IHB
PORTAL TRX PT
NECESIDADES CREDITOS Y COBRANZAS NCC
FABRICA DE CREDITO DIGITAL FCD
MEJORA DESEMBOLSOS MD
PLATAFORMA DE OBSERVABILIDAD PDO

Tabla 11 Proyectos tecnoldgicos 2023

‘GDD ‘DL BM IHB PT |NCC FCD MD PDO

Direccionamiento Estratégico X X X X X
Estratégicos . - L
G.estlon y Administracién de X X X X X X X
Riesgo
Gestién comercial y mercadeo X X X X X X
Otorgamiento de productos X X X X X X X X
Misionales i .
Gestidn de operaciones X X X X X X X X X
Gestlo.n (?Ie recuperac'lon‘y x X X X X X X X X
cumplimiento de obligaciones
Gestion de servicio X X X X X X X X
Gestién administrativa y apoyo
logistico
Gestion financiera X X X X X X X X
Gestion de talento humano
Gestion de adquisiciones y
contratacion
Gestidn asuntos legales y X
juridicos
Gestion de Comunicaciones X X X X
Gestidn tecnoldgica X X X X X X X
Gestion documental X X X X X X
Control y evaluacién X

Tabla 12 Alineacion de proyectos 2023 Tl frente a los procesos institucionales
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3.3. Tramites

Los tramites son un conjunto de requisitos, pasos, o acciones que deben seguir los
ciudadanos, usuarios o grupos de interés en los procesos esenciales ante ICETEX, con el fin
de acceder a un derecho, ejercer una actividad o cumplir con una obligacién prevista o
autorizada por la ley. Estas son reguladas por el Estado

Responsable area

Tipo de tramite Nombre X
funcional
Otros procedimientos
1 administrativos de cara al 21657 Cambio fecha de vencimiento Cartera
usuario
5 Unico 40493 Devolucién y/o compens'auon de pagos Cartera
de lo no debido
Condonaciones de obligaciones de Vicepresidencia de
3 Unico 39635 beneficiarios de los Fondos en P
-~ L, Fondos
Administracion
4 Unico 21484 Crédito educativo pa}ra posgrados en el Vl’ce.pre5|denC|a de
pais Crédito y Cobranzas
- .- , Vicepresidencia de
5 Unico 49867 | Crédito con aval de fondo de garantias I, .p ! I
Crédito y Cobranzas
Ot dimient o . . . .
.ro.s proFe imightos Certificaciones relacionadas con los Oficina comercial y de
6 administrativos de cara al 54292 .
- créditos Mercadeo
usuario
/. Normalizacién de cartera por mora mayor Vicepresidencia de
7 n 42
Hnice P93 a 90 dias Crédito y Cobranzas
3 Unico 21483 Crédito educativo p’ara pregrado en el Vlf:e.pre5|denC|a de
pais Crédito y Cobranzas
9 Unico 19561 Paso al cobro individual Cartera
10 Unico 21485 Crédito para estudlos.de posgrado en el Vllce.pre5|denc1a de
exterior Crédito y Cobranzas
Otros procedimientos
11 administrativos de cara al 19557 Devolucidn o cancelacion de garantias Cartera
usuario
12 Unico 17296 Otorgamiento de becas'lnternauonales Oficina de F?elauones
para colombianos Internacionales
13 Unico 17261 Otorgamiento de becas para extranjeros Oficina de R.elauones
en Colombia Internacionales
14 Unico 49509 Renovacion del crédito Vlf:e'pre5|denC|a de
Crédito y Cobranzas
15 Unico 21657 Cambio de fechalllrnlte de pago del Cartera
crédito
16 Unico 54901 Renoyauon de créditos y .s.u.b5|d|915 a Vicepresidencia de
través de fondos en administracion Fondos
17 Unico 19553 Condc.)nau.ones por faIIecllf’mento, Cartera
invalidez o graduacion
Otorgamiento y legalizacion de crédito . . .
18 Unico 17432 educativo a través de fondos en Vieprgsidncia/de
- -, Fondos
administracion

Tabla 13 Listado de tramites ICETEX
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4. Situacion Actual

4.1. Estrategia de Ti

La estrategia de Tl siempre estara soportada por los dominios de Arquitectura definidos por
el MINTIC; Infraestructura de TI, Sistemas de la Informacion e informacién. Sobre dichas
arquitecturas se vera la ejecucion del portafolio de Proyectos que siempre propenderd a la
optimizacion de las arquitecturas mencionadas. La ejecucion diaria de los ejercicios de TI
estd orientada por los procesos del drea que se condensan en tres (3) pilares: Gestion de T,
Desarrollo de Soluciones de Tl y Calidad de TI. Finalmente, la vision del drea siempre se vera
definida por los ejercicios de Arquitectura en los dominios Misional y Estratégico.

ARQUITECTURA MISIONAL Y ESTRATEGICA

Gestion De Incidentes Gestion de Revision De Log’'s Publicacién Datos
Requerimientos de e — Abiertos
Gestion De Backups ___Solucionies Pruebas De
Vulnerabilidad Migracion de datos
Gestion De Accesos ——

Control De Cambios
Gestion De Peticiones

Activos y
configuracion de TI

PORTAFOLIO DE PROYECTOS
ARQUITECTURA DE LA INFORMACION ARQUITECTURA DE SISTEMAS DE INFORMACION

ARQUITECTURA DE INFRAESTRUCTURA TI

Ilustracion 3 Mapa de estrategia organizacional

Dentro de la estrategia a nivel organizacional se definieran unos enlaces por parte de todas
las areas de la entidad para tratar los temas relacionados con Tl en cabeza de la direccién
de tecnologia.

4.1.1. Mision y vision de TI

Mision: Desarrollar y soportar estratégicamente y de manera continua, las soluciones de
tecnologias de la informacién y comunicaciones, en funcidon de brindar servicios de TI
disponibles y con calidad que mejoren la operacion de la entidad, a través de los
lineamientos establecidos en la politica de gobierno Digital.

=
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Vision: La Direccion de Tecnologia serd un aliado estratégico para la materializacion
de los proyectos y servicios de ICETEX donde las TIC serdn un componente
transformador para el alcance, seguimiento y soporte de los objetivos estratégicos de
los procesos misionales y de apoyo de la entidad.

4.1.2. Arquitectura Empresarial

El Plan Estratégico de las TIC se enmarco en un modelo de trabajo para la Arquitectura
Empresarial (AE), que toma su base en la metodologia disefiada por el MinTic para los
ejercicios de AE.

MODELO DE TRABAJO PARA ARQUITECTURA EMPRESARIAL DE Tl - ICETEX
FASES TAREAS
Fase 1 (‘ 1.1 Definir Equipo de AE

Estrategia de o) 1.2 Elaborar la Solicitud de trabajo de arquitectura (ROW)

1.2.1 dentificar y analizar las r di
FASE 1. DEFINICION DE LA 1.2.2 Definir el Alcance del Ejercicio

o S . e e e - ESTRATEGIA PARA LA 1.2.3 Identificar a los interesados clave
/ \  |REALIZACION DEL EJERCICIO DE| 1.2.4 Identificar y documentar los recursos institucionales para desarrollar el ejercicio

ejercicios de AE

: Fase 2 : ARQUITECTURA EMPRESARIAL | 1.2.5 Definir los resultados esperados
: Definicién de un Ejecucién del : 1.2.6 Identificar las dreas involucradas
H ejercicio de AE ejercicio de AE | 1.2.7 Definir los productos a generar y el plazo de las entregas
: ‘ : 1.2.8 Definir el Gobierno del AE
: : 2.1 Elaborar la Declaracién de trabajo de arquitectura (SOW}
| - I 2.1.1Validary ajustar el ROW
! Repositorio | FASE 2. DEFINICION DEL 2.1.2 Elaborar matriz de Roles, r i y entreg
l\ de AE /’ PROCESO DE AE 2.1.3 Elaborar matriz de Criterios y pr i itos de on
N e e e e e - 2.1.4 Elaborar Plan de proyecto de arquitectura y calendario (Cronograma) |
| 2.2 Comunicar y Firmar el SAW a todas las partes interesadas
[ GOBIERNO DE LA ARQUITECTURA J 3.1 Definir Dominios de la Arquitectura empresarial
3.2 Construir arquitectura empresarial actual (AS-1S)
[ ESTRATEGIA DE USO Y APROP|AC|0N J FASE 3. EJECUCION DEL 3.3 Elaboracidn de la Arquitectura empresarial objetivo (TO-BE)
PROCESO DE AE 3.4 Elaborar Matriz de Brechas

3.5 Elaborar Matriz de Riesgos
3.6 Elaborar Roadmap

Ilustracion 4 Modelo de trabajo para arquitectura empresarial Tl

4.1.3. Servicios de TI

Teniendo en cuenta la definicidon del Marco de Referencia de Arquitectura del MinTIC, se
identifican 12 servicios de Tl que permiten una eficiente implementacién de las capacidades
del ICETEX. Los Servicios de Tl fueron clasificados en dos grupos para identificar el tipo de
servicio que prestan: los servicios de operacién y las soluciones tecnoldgicas.

Los servicios de operacion se refieren a la realizacion de una funcidn especifica, bien
definida, que describe lo que espera recibir y qué respuesta retorna cuando es invocado,
estos servicios cuentan con SLA (Acuerdos de niveles de servicio) de incidentes y SLA de
requerimientos definidos. Actualmente se tienen identificados los siguientes servicios:




Nombre del
Servicio

Administracion

Plan Estratégico de Tecnologia 2023

Servicio que provee el acceso que requieren
las diferentes areas de la organizacion a los
sistemas de informacidn, los cuales son
solicitados mediante el proyecto de gestion
de accesos que tiene disponible a través del

STO1 de Accesos a gestor de servicios. Operacién
Usuarios SI La Direccién de Tecnologia, conforme lo
establece el procedimiento de accesos y
retiros, ejecuta las acciones solicitadas que
han sido previamente validadas y aprobadas
por la oficina de riesgos.
Administraciény | Servicio que soporta técnicamente los
soporte a los sistemas de informacién de los cuales hacen .,
ST02 . . . / Operacién
Sistemas de uso los diferentes usuarios de las areas de la
Informacién organizacion.
Servicio que soporta técnicamente los activos
de configuracién de la infraestructura
- ., tecnoldgica, como base de los servicios que
Administracion y . . .
usan los diferentes usuarios de las areas de la
soporte ala S A, [,
STO3 . organizacion. Operacion
infraestructura .
A Algunos ejemplos de lo que contempla estos
tecnologica - e :
servicios (soporte y administracion de
switches, routers, firewall, servidores, access
points, etc).
Administraciény | Administrary prestar soporte sobre BD Oracle
ST04 |soportealasBD |, DB2, BD My SQL BD SQL Server | Operacion
de la Entidad pertenecientes a la entidad
Este servicio corresponde a la integracidn de
componentes de nube en términos de
infraestructuras, plataformas o sistemas de
Administraciéon | informacion, que se encuentran alojados en .,
STO5 . . [t . . Operacion
Servicios de Nube | nubes privadas y publicas con el fin de brindar
facilidad de uso a los usuarios, mayor flujo de
datos, disposicion de capacidades y mayor
seguridad.
Hace referencia a los servicios tecnoldgicos
Administraciéon | (sistemas de informacién y plataformas de
STO06 de Servicios infraestructura) que se tienen desplegados | Operacion
Onpremise sobre plataformas o infraestructura local

interna de la Entidad.

=
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Descripcion del servicio Tipo Servi

Servicio actualmente tercerizado en el que se
Desarrollo de .
articula todo el proceso de desarrollo del
Software Inhouse y . .
software segun las necesidades de las areas .
o Contratado /. ) Soluciones
STO07 . . misionales; comprende todo su ciclo desde el [
(Ciclo de Vida del ) . Tecnoldgicas
levantamiento de la necesidad hasta el
Desarrollo de . [ :
SW) despliegue en los ambientes previos o sus
respectivas versiones para el usuario final.
Gerencia de Este servicio se encarga de gestionar los .
. . Soluciones
STO8 Proyectos requerimientos Tl tipo proyecto que son .
L ) / Tecnoldgicas
Tecnolégicos nuevas necesidades de la Entidad
Disefio de Este servicio permite disefiar soluciones
soluciones de tecnolégicas que consideran los artefactos .
. . . . .., | Soluciones
ST09 | arquitectura que | existentes en la entidad, evitando duplicacidn ..
. Tecnoldgicas
se integren al de esfuerzos al momento de desarrollar una
ecosistema digital | solucidn que apoya los procesos misionales.
Administracién, | Servicio que permite soportar los equipos de
mantenimientoy | cdbmputo de propiedad del ICETEX o
ST10 soporte a alquilados de acuerdo con el contrato | Operacidn
equipos de establecido con el proveedor de mesa de
cémputo servicios.
Provee servicio de internet a todas las sedes
ST11 Internet del instituto a nivel nacional. | Operacion
Servicio por conexién local y wifi.
., Provee servicio de impresidn a todo el /,
ST12 Impresion e . . P Operacion
instituto y a nivel nacional.

Tabla 14 servicios de Tl

Las soluciones tecnoldgicas, se encuentran clasificadas en: Aplicaciones, Sistemas de
Informacidn, Servicios y Aplicaciones de Infraestructura, a continuacion de describe cada

una:

Aplicaciones: Son programas o software que se utilizan para un fin especifico.
Por ejemplo, Word es una aplicacidon que se utiliza para la edicion de textos.
Sistemas de Informacién: Son programas o software que permiten realizar
transacciones y gestionar la informacién, pueden contener varias aplicaciones.
Servicios: Son aquellos que permiten a los usuarios conectarse a aplicaciones
basadas en la nube a través de Internet.
Aplicaciones de Infraestructura: Son aquellas utilizadas en la gestidon, monitoreo
y andlisis de la infraestructura y de otras aplicaciones.

Los detalles de cada Servicio, junto con sus ANS, se encuentran consignados en el Catdlogo
de Soluciones Tecnoldgicas y en el catalogo de Servicios de TI.
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Politicas y estandares para la gestion de la

gobernabilidad de TI

Las politicas y estandares para la gestion y Gobernabilidad de Tl se abordan bajo la éptica
de los dominios definidos en el modelo de Gobierno y Gestidn del MAE los cuales son:
Estrategia de TI, Gobierno de TI, Informacién, Sistemas de Informacion, Servicios
Tecnoldgicos y Uso y apropiacién sin dejar de lado la seguridad.

ARQ-GUI-002 Guia de
Arquitectura para
Adquisiciones

ARQ-GUI-004 Guia de
Arquitectura Estandar
de Convenciones de
Nomenclatura

ARQ-GUI-003 Guia de
Arquitectura
Desarrollo Seguro

Arquitectura de
Referencia de Datos
ARQ-GUI-005 Guia de
Disponibilidad y
Gobierno de Datos
Manual de Gobierno de
DET]

ARQ-GUI-001 Guia de
Arquitectura
Ambientes TI V2.4

Ilustracion 5 Ejemplo de Esquema de definicion de politica

Politica
Seguridad

Descripcion
Es la declaracién general que representa el compromiso oficial de la
alta direccidn de la entidad frente al MSPI, dentro de la entidad se
encuentra una politica de seguridad digital enmarcada en el Manual de
Politicas de Seguridad de Informacién publicados en la pagina web

Continuidad del
negocio

Capacidad de la organizacidn para la entrega continua de productos o
servicios a niveles aceptables predefinidos luego de un incidente
disruptivo. Dentro de la entidad se cuenta con un manual de
administracion de plan de Continuidad del Negocio que enmarca este
proceso

Disponibilidad y
Gobierno de Datos

Es la capacidad de disponibilidad y calidad de datos como insumo para
la estrategia de Gobierno de Datos del ICETEX en las cuales se dictan
definiciones de arquitectura de datos que deben ser tenidas en cuenta
al momento de la adquisicidn ya sea por primera vez de soluciones
tecnoldgicas para uso de la entidad, como en la eventual renovacion de
servicios tecnologicos.
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Politica Descripcion \

Estandar de Lineamientos de arquitectura, concernientes al manejo de la
Convenciones nomenclatura para los objetos mds importantes para la Gestion de
Datos Maestros y de Referencia, asi también debe tenerse en cuenta
para la definicidn de nuevas bases de datos y sus tablas.

Desarrollo de Lineamientos de arquitectura, concernientes al desarrollo de
Sistemas de aplicaciones, alineadas con las buenas practicas de Tl del mercado
Informacién usados para probar, construir e instalar software, definir criterios de

desarrollo, y proporcionar definiciones para la implementacion de
aplicaciones compartidas y servicios de integracion.

Adquisiciones Son lineamientos generales sobre los criterios minimos de aceptacion
desde el area de arquitectura para las aplicaciones y sistemas de
informacién que deseen ser evaluadas como posibles soluciones que
dan respuesta a los requerimientos de la entidad.

Ambientes de lineamientos de arquitectura Tl que definen las condiciones técnico-
Operacion Tl funcionales concernientes con los “Ambientes de Operacién de TI”,
garantizando su seguridad para el despliegue de aplicaciones, bases de
datos y servicios de infraestructura Tl optimizando y aprovechando las

capacidades tecnolégicas del areade Tl y
Tabla 15 Guias, Lineamientos y politicas

4.1.5. Servicios Ciudadanos Digitales

Los Servicios Ciudadanos Digitales -SCD son un conjunto de soluciones tecnoldgicas y
procedimientos que brindan al Estado la capacidad para su transformacién digital y lograr
una adecuada interaccién con el ciudadano, garantizando el derecho a la utilizacién de
medios electrénicos ante la administracidn publica. Se clasifican en SCD base y especiales.

suIT

Gov.co

§ sistema transacciop. i | p.
il e s
Autoriza

Redirece
. + token ad

o B sede electronica o —
Intevopera B

Portales de programas |
transversales

[ ] Catalogo de
= ventanillas

Buscador . | | Catélogo de portales At oczamen Yol
= transversales

Servicio de validacién
de la autenticacion
digital

Acceso a Carpeta Ciudadana I

Carpe}uaudadanu Diﬁh)a‘

anos Digitales

Entidad B
Carpeta Ciudadana Digital

j Autenticacion Plataforma de
digital interoperabilidad

o Foynog
/PROYECTOS DI
Ilustracion 6 Mapa de servicios ciudadanos Digitales ICETEX
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ESTADO ACTUAL

La capacidad de autenticacion de la entidad se ha habilitado para

interoperar con el portal del estado Gov.co, con el propdsito que
cualquier ciudadano beneficiario del ICETEX registrado en Gov.Co
pueda acceder desde este portal a los servicios digitales
habilitados por ICETEX. Mediante esta funcionalidad, cualquier
usuario que quiera hacer uso de los tramites y servicios de la
entidad, podra validar la identidad de este en el portal del estado
colombiano Gov.co a fin de acceder a servicios digitales
enriquecidos y desde alli dirigirse al portal institucional del ICETEX
sin requerir una nueva autenticacion.

XROAD

ICETEX ha implementado la capa de seguridad XROAD en su
Plataforma de interoperabilidad permitiendo la comunicaciéon
entre entidades mediante esta capacidad, la cual de acuerdo con
el procedimiento de publicacion de servicios garantiza tanto la
seguridad como la integridad de los datos interoperados y el uso
del lenguaje comun establecido.
XROAD se encuentra implementada en sus 3 ambientes: pruebas,
desarrollo y produccidn y cada ambiente cuenta con el certificado
de seguridad correspondiente expedido por la AND.
Se cuenta con interoperabilidades con la Unidad de Victimas y el
Censo Indigena en ambiente productivo las cuales hoy estan
siendo accedidas para su proceso de solicitud de crédito.
Dentro de los servicios expuestos en XROAD se cuenta en
ambiente de pruebas con la funcionalidad de fuente de atributos
en las cual Icetex suministra preguntas y respuestas para
analizarlas como mecanismo de verificacion en el proceso de
autenticacion.

Plataforma de
Interoperabilidad

ICETEX cuenta con una plataforma de interoperabilidad propia,
gestionada por un bus de servicios (ESB) dedicado, mediante el
cual se garantiza y gobierna el intercambio de informacidén entre
aplicaciones y con las diferentes entidades, bajo los lineamientos
de interoperabilidad del estado y el cumplimiento de los Dominios
juridico-Legal, Dominio sintactico y Dominio Técnico

Hoy se cuentan con 12 integraciones disponibles en Entidades
Externas como DNP con Sisbén 4, RNEC con la consulta de
identificacion de ciudadanos, ICFES para consulta de Saber 11,
RISK internacional para consultas relacionadas a riesgos, MEN
consulta de programas académicos e I|ES y programas,
Superintendencia Financiera con intercambio de PQRSD. A nivel
interno también se cuentan con integraciones entre sistemas
como ORFEOQ, Vigia, Core Bancario, Cosmos, entre otras. Y se
cuentan disponibles otras integraciones internas en ambientes de
pruebas para pasar ambientes productivos.

=
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ESTADO ACTUAL

ICETEX actualmente se encuentra interoperando con CARPETA
CIUDADANA, espacio personal On Line que facilita la relacion con
las administraciones Publicas. Actualmente cuenta con el tramite
de consulta de certificados de paz y salvo implementado y a
disposicion del ciudadano, tanto desde esta funcionalidad como
desde el portal transaccional propiedad de ICETEX.

Sede Electrdnica

Icetex debe integrar su sede electrénica con el portal del estado
Gov.co para lo cual debe cumplir los lineamientos evaluados en el
diagnodstico de sede realizado por MINTIC y el cual se encuentra
en ejecucion.

Tramites y
Servicios

Promover la digitalizacién de los tramites y servicios a través de
los servicios ciudadanos digitales o cualquier otro mecanismo que
impacte positivamente a los beneficiarios ICETEX.

Tabla 16 Servicios ciudadanos digitales

4.1.6. Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestiéon de las
Tecnologias de la Informacidn de la Entidad.

| Categoria
Estrategia
Gobierno
Informacion

Sistemas de Informacion

Infraestructura

Uso y apropiacién
Seguridad
Tabla 17 Capacidades de Tl

Capacidad Capacidad en la entidad
Gestionar arquitectura empresarial Sl
Gestionar Proyectos de Tl SI
Definir politicas de Tl SI
Gestionar Procesos de Tl SI
Gestion de Incidentes S|
Administrar modelos de datos S
Gestionar flujos de informacion SI
Definir arquitectura de Sistemas de S|
Informacién

Administrar Sistemas de Informacion S|
Interoperar SI
Gestionar disponibilidad SI
Realizar soporte a usuarios Sl
Gestionar cambios SI
Administrar infraestructura SI
tecnoldgica

Apropiar Tl NO
Gestionar seguridad de la informacion S|

Capacidades de Arquitectura

A continuacién, se relacionan las Capacidades de Arquitectura que hacen parte de los
resultados de los ejercicios de Arquitectura Empresarial y que se encuentran en desarrollo,

=
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implementacién y mantenimiento bajo la gestién del equipo de AE. Cada vez que evolucione
su implementacién son adoptadas por las soluciones tecnolégicas de la entidad y por los
proyectos de Tl en curso.

Categoria Capacidad Cuenta con la capacidad
en la entidad
Estrategia Definicidn de Arquitecturas de SI
Referencia
Informacion Calidad de Datos SI
Sistemas de Interoperabilidad Interna SI
Informacion Interoperabilidad Externa SI
Capacidad TI Auditoria SI
Autenticacién SI
Interoperar SI
Infraestructura Separacion de Ambientes SI

Tabla 18 Capacidades de Arquitectura

A continuacion, se muestra el grado de avance de cada una de las capacidades de
arquitectura.

4.1.7. Tablero de control de TlI

Para identificar, medir y mantener controlado de forma sana la gestién de los Proyectos e
Iniciativas, asi como del Gobierno de TI, se definieron los siguientes Indicadores para
responder a los objetivos Misionales y las Metas Estratégicas.

4.1.7.1. Misionales

Para identificar, medir y mantener controlado de forma sana el Gobierno de TI, se
definieron los siguientes Indicadores de Cumplimiento:

Misionalmente, los indicadores que se comprometieron para con el MIPG y los Planes de
accién se desglosan a continuacion.

Hace referencia a los
tiempos de atencion y el
cumplimiento de la
necesidad del usuario.

Hace referencia a
la caida
(indisponibilidad).

Hace referencia a la
cantidad de  soluciones
entregadas efectivamente.

SERVICIO

INFRAESTRUCTURA

OPERACION (MESA)

LU
DISPONIBILIDAD

Ecuacién: (1-
(Tiempo de
indisponibilidad
(min) / Tiempo
total por mes
(min))*100)

ANS SATISFACCION

® Encuesta de satisfaccion al
finalizar  cada  Servicio
e Realizar Encuentra de
Satisfaccion de cada
Servicio en un periodo de
tiempo (ej: semestral)

ANS CAPACIDAD

(Casos efectivamente
atendidos / Servicios
formalmente solicitados) *
100)

Formula de
Indicador

Promedio (ANS
disponibilidad,
ANS capacidad,
ANS satisfaccion
de sus usuarios
de los servicios de
Tl prestados por
la DTI)

Meta del
Indicador

99,7%
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Hace referencia a los
tiempos de atencion y el
cumplimiento de la
necesidad del usuario.

Hace referencia a
la caida
(indisponibilidad).

LU

DISPONIBILIDAD ANS SATISFACCION

cantidad  de

Hace referencia a la
soluciones

entregadas efectivamente.

ANS CAPACIDAD

Meta del
Indicador

Formula de
Indicador

e NUmero total de historias
de usuario del Producto
/ {, Backlog con respecto a las
;“E;iilacii sgtls;?sct(;lzz c:je: historias de usuario | Promedio  (ANS
usuario entregada. desarrolladas a lo largo del disponibilidaq,
e Felicidad estimada del proyecto. ANS - capacidad,
4 . e Puntos de esfuerzo | ANS satisfaccion
OPERACION (DEV) equipo con base en la ) A ) 99%
retrospectiva. estimados por Spr.mt con | desus u.SL.JarIOSde
« Cantidad de obstéculos o respecto a la cantidad de | los servicios de TI
. K integrantes del equipo de | prestados por la
impedlmenltos detectados desarrollo. DTI)
en lgréunién diafia. e Comparativo de Puntos
comprometidos y cumplidos
por Sprint.
Relacion de
Indicadores Planes de ejecucion de -
Accion N/A tareas del 100%
Proyecto

Tabla 19 Tablero de control servicios misionales

4.1.7.2. Estratégicos

Para identificar, medir y mantener controlado de forma sana la Gestion de los Proyectos e
Iniciativas y la Gestién de la Operacién Tecnoldgica se definieron los siguientes Indicadores,
con los que se realizan los controles diarios, semanales y mensuales. Es importante destacar
gue para la Operacion se implementaron tableros inteligentes con los cuales se evidencia
en tiempo real el estado de los indicadores.

A continuacidén, se desglosan los Indicadores de Gestién de Proyectos.

Descripcion de

did SANO ALERTA -
Se genera a partir del reporte
% de trabajo que los Gerentes de Proyecto | A partir de la técnica "Juicio de
IT_PRY_001 van estableciendo, junto con | Expertos" conforme a lo| Quincenal % >=80% | 79% <=60% <59%
completado . R
el equipo de proyecto | establecido en el PMBOK
encarado de ejecutarlo
Se genera a partir de las
IT_PRY_002 % de trabajo definicio.nes de  trabajo Proyecc‘ién realizada a partir de Quincenal % 5= 80% | 79% <= 60% <50%
planeado establecidas para cada | MS Project
Proyecto
El indice del Rendimiento del
Cronograma (SPI, Schedule
Performance Index) es una | Avance en % de <0,8
IT_PRY_003 | SPI medida de la eficiencia de la | Cronograma Planeado / Avance | Quincenal | Decimal | 1,4>=1 1<0,8 0
planificacion de | en % de Cronograma Real >1,4
un proyecto. SPl es favorable
cuando es mayor que uno
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Descripcion d
edida SANO ALERTA !
El indice de rendimiento de
costos
(CPI, Cost Performance Index)
es una relacién que mide la <08
ficaci fi i de | (Costo P tad Cost g
IT_PRY_004 | CPI eficacia financiera ~ de | (Costo Presupuestado / Costo | o incanal | Decimal | 1,4>=1 |  1<08 0
un proyecto al dividir el costo | Real) * 100% s14
presupuestado por el costo ’
real. UnCPlinferior a 1
significa que el proyecto esta
por encima del presupuesto.
Numero de componentes con s -
los cuales aporta en los Anglisis“frente a Jos gbjetijos Inicio del
IT_PRY_0O5 | Estrategia P del proyecto y los componentes Entero >4 3<=2 <=1
componentes de la estratega . Proyecto
. de la estrategia
de la entidad
Tabla 20 Tablero de control servicios estratégicos
A continuacidn, se desglosan los Indicadores de Gestidon Operativa de TI.
eserieién odde | mbraes |
aida SANO ALERTA -
Promedio en | Este indicador se encuentra
Tiempo de | relacionado al tiempo en el .
IT_OP_001 | Solucién en | cual se invierte para brindar T.otaI de/Casos S.oluuonad(.)?/ Dias >5 4<=3 <3
9 . /. Tiempo Promedio de Solucion
Soporte a | solucion a los incidentes o
Servicios Tl requerimientos de servicio.
Indicador que se refiere a la
eficiencia productiva para
Productividad de | cada uno de los Ingenieros, .
‘| C Sol d C 80% <=
IT_OP_002 | Soporte a | con los casos solucionados en aso§ olyciongtos / Casos % > 80% N <50%
- . . Pendientes 50%
servicios Tl determinado  periodo con
respecto  a los  casos
pendientes.
Calificacién brindada por los
Satisfaccion  de | usuarios funcionales luego de | Calificacion positiva de la 95% <=
IT_OP_003 | Servicio a|cerrar vy/o solucionar un |encuesta de Satisfaccion de % >95% 5(;‘y_ <50% Tablero  de
Servicios Tl incidente o requerimiento de | Servicio ’ 7] 7]
servicio. Operaciones
- M d
Promedio en | Este indicador se encuentra Sei\S/?cio =
Tiempo de | relacionado al tiempo en el Total de casos Solucionados / = 7
IT_OP_004 | Solucion a | cual se invierte para brindar | _. . Y, Dias >5 4<=3 <3
L . .| Tiempo Promedio de Solucién
Gestidn de | solucion a los casos de Gestion
Accesos de Accesos.
Indicador que se refiere a la
eficiencia productiva para
Productividad en | cada uno de los Ingenieros, .
[ . "l C Sol d C 80% <=
IT_OP_005 | Gestion de | con los casos solucionados en asos. olucionados /. Casos % > 80% % <50%
. . Pendientes 50%
Accesos determinado periodo con
respecto a los casos de Gestion
de Accesos.
Satisfaccion  de | Calificacion brindada por los e .
Servicio en | usuarios funcionales luego de Calificagénr™ positiva™ de _la 95% <=
IT_OP_006 - R g encuesta de Satisfaccion de % >95% N <50%
Gestion de | cerrar y/o solucionar un caso L. 50%
/. Servicio
Accesos de Gestion de Accesos.
Representa el % de tareas Tablero  de
IT_DEV_00 . completadas para el desarrollo | Tareas Completadas / Total de 90% <= P S A
-z A de Sprint 9 > 90 <509 p
1 Vance de span de las historias de usuario, al | Tareas % % 50% % S gra:onedse
ra quip
finalizar un SPRINT. Dez;rrollo
IT_DEV_00 | Tasa de Ejecucion | Representa la tasa efectiva de | Horas Ejecutadas / Horas % >0,9% 0,9% <= <0,5% =7 7
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odde | Umbrales |

Descripcion i
aida SANO ALERTA
2 horas trabajadas en relacidén | Estimadas 0,5%
con las horas planeadas para
cada SPRINT

Tabla 21 Indicadores de la gestion operativa

A continuacidn, se desglosan los Indicadores de Desarrollo de Soluciones.

Descripcion -
Sl o | e |GEANGY
) E le al drea la inf i6 , - -
Atencién de n:(;ﬁjg;gs je T;evaa : ;nnfr;m:rcmzndeuqéue (NUmero de solicitudes recibidas)
IT_DEV_001| Solicitudes Hompl garyena / (Nmero de solicitudes % >=90% | 89% <=50% | <50%
.. . o * 0,
(Requerimientos) Medicién Mensual. gestionadas en el mes) * 100%
Segun el compromiso pactado en fechas
Oportunidad de realizar la entrega oportuna. La (Tiempos de entrega real / Tiempo o o o o
= = < 509
IT_DEV_002 las Entregas 1 medicidn se realiza por Sprint(2 de entregas acordados) * 100% % >=90% | 90% <=50% >0%
Semanas).
, . (Numero de desarrollos
Oportunidad de Seglin el compromiso pactado en fechas cumplidos) / (NiUmero desarrollos
IT_DEV_003 p realizar la entrega oportuna. La ) P - % >=90% | 90% <=50% <50%
las entregas 2 medicion se realiza por Mes asignados para realizar en el mes)
) *100%
Calidad de las
entregas —
Densi
eg:;gf;ﬂsde Si se generar errores durante la fase de (Incidentes solucionados segun
IT_DEV_004 estabilizacion deben ser atendidos de ANS / Incidentes criticos % >=90% | 90% <=50% <50%
bloqueantes *
forma oportuna. reportados) * 100
(Durante la fase
de estabilizacion
acordada)
Representa el % de tareas completadas
T C letadas / Total d
IT_DEV_005 | Avance de Sprint para el desarrollo de las historias de preay omﬁ:r:asas/ Jralde % >90% | 90% <=50% <50%
usuario, al finalizar un SPRINT.

Tabla 22 Tablero indicadores desarrollo

4.2. Gobierno de TI

Las Tic en la entidad requieren disponer de un esquema o modelo administrativo de
gobierno y gestion de la tecnologia que dé el direccionamiento y supervisién ejecutiva y
ademas garantice el alineamiento, la planeacién, organizacién, entrega de servicios de Tl de
manera oportuna, continua y segura.

4.2.1. Definicidn de la instancia de gobierno de Tl

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de
decision Comité de Gestidn Institucional que hace parte del Comité Directivo de la entidad,
donde con periodicidad mensual se evalla el desempefio de la gestion de las TIC en la
entidad, se revisan los indicadores del tablero de control de Tl y se toman decisiones de
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fortalecimiento a implementar y la prioridad de estas.

Los miembros que componen la instancia de decisién son:
- El presidente de la entidad
- El vicepresidente de Operaciones y Tecnologia
- Elresponsable de las TIC (CIO)
- Eljefe de la oficina de Planeacién
- Lasecretaria general

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las
reuniones, decisiones tomadas y compromisos acordados.

4.2.2. Definicidn y gestion de la Matriz riesgos de Tl a
nivel general

Como instrumento para el gobierno de las TIC se implementd una matriz de riesgos para
identificar y gestionar las principales categorias y eventos de riesgos relacionados con las
TIC.

La matriz de riesgos estd alineada con el proceso de Gestidn de Riesgos y hace parte de la
gestion de tecnologias de la Informacion. Contamos con las siguientes matrices de Riesgos:

- Matriz de riesgos de Contratacién (Excel)
- Matriz de riesgos de Proyectos (Excel)
- Matriz de riesgos de Proceso de Gestién de Servicios Tecnoldgicos (Vigia)

Los riesgos son verificados periédicamente entre la oficina de riesgos y area de tecnologia
de manera semestral la matriz de contratacion y anual las otras matrices.

La gestion de riesgos cuenta con indicadores de gestion para asegurar que los controles son
efectivos y esos son monitoreados por area de planeacion.

4.2.3. Gestion y Supervision del Presupuesto de
Inversiones y gastos de Operacién de las TIC

La gestidn financiera de Tl se realiza mensualmente mediante la revisién los reportes de
ejecucidn del presupuesto, se toman decisiones al respecto y de ser necesario evaltan la
gestion de adiciones/ajustes al presupuesto

Actualmente se encuentra en definicién el presupuesto para el afio 2023, una vez se
establezca se realizardn los ajustes pertinentes a este plan.
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4.2.4. Gestion de asignacion de Recursos Humanos

Mensualmente se revisan los reportes de desempefio y capacidad del personal interno y
externo de las TIC para evaluar si se cuenta con el personal suficiente e idéneo y sobre
analisis se toman decisiones al respecto. Los contratistas y proveedores externos cuentan
con un supervisor asignado responsable de realizar la validacion de las actividades mes a
mes y del cumplimiento de los contratos.

4.2.5. Modelo de Gestion de TI

La operaciéon del Area de Tecnologia parte del Objetivo Estratégico A2: “Convertir las
tecnologias de informacién en una ventaja competitiva del negocio”, se constituye a través
del Proceso de Apoyo A7-1: “Gestionar los Servicios Tecnoldgicos”, y se apalanca con las
capacidades. Para soportar las capacidades se tienen definidos los procedimientos, listados
a continuacion.

ID FECHA
PROCEDIMIENTO FROCEDIMIENTO ESTADO VIGENCIA
A7-1-02 Catalogo de servicios Tl Vigente 30/12/2019
A7-1-03 Gestidn de Peticiones Tl Vigente 30/12/2019
A7-1-04 Gestion de Requerimientos de soluciones Vigente 14/02/2020
A7-1-05 Gestidn de accesos y retiro de servicios Vigente 30/12/2019
A7-1-07 Gestion de Peticiones Tl Vigente 30/12/2019
A7-1-08 Revision Logs Vigente 30/12/2019
A7-1-09 Activos y configuracion de TI Vigente 2/06/2020
A7-1-10 Gestion de backups Vigente 7/02/2020
A7-1-11 Pruebas de vulnerabilidad Vigente 10/07/2020
A7-1-12 Control de cambios y despliegue Vigente 15/05/2020
A7-1-13 Gestion de Incidentes Vigente 14/11/2019
Asignacion / retiro de accesos a sistemas de | .
A7-134 inffrmaciér{ -IES e IES ORI Vigente | 31/07/2015
A7-1-17 Publicacion datos abiertos Vigente 12/10/2016
A7-1-18 Migracion de datos Vigente 4/12/2019
A7-1-19 Arquitectura Empresarial Vigente 2020

Tabla 23 Procesos de apoyo para la gestion Tecnoldgica

4.2.6. Estructura y Organizaciéon humana de Tl

Para Gobernar de forma adecuada las tecnologias de Informacion en la compaifiia, bajo la
tutela de la Vicepresidencia de Operaciones y Tecnologia, se establecieron las Direcciones
de Operaciones y Tecnologia que mancomunadamente y de forma colaborativa orientan
sus capacidades y habilidades profesionales al cumplimiento de los objetivos estratégicos y
misionales. Ambas Direcciones cuentan con Coordinaciones en las cuales distribuyen tanto
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al personal de planta, como al personal contratista que amplia las capacidades para la
gestion en los temas y asuntos para los cuales la planta de personal no cuenta con funciones
asignadas o que por su naturaleza se requiere atencion extraordinaria.

Asi pues, la ejecucion del PETIC es Gobernada por la Vicepresidencia de Operaciones y
tecnologia, de la cual a continuacion, se presenta el organigrama.

Asesor Tl (1) Asesor Legal (1) DIRECTOR DE Lider de Gerencia de Proyectos (1) Gerente Proyecto CORE (1)
i Smico (1) Prof; i TECNOLOGIA Gerentes de Proyecios (3) (2) Apoyo Proyecto CORE (1)

@m

Téenico Administrativo
Grado 01 (1)

Lider Arquitecto Empresarial (1)
Arquitecto Infraestructura (1) Arquitecto aplicaciones (2)

Arquitecto de Datos (1)

[
COORDINADOR SISTEMAS DE COORDINADOR DE DATOS E
INFORMACION (1) INFORMACION (1)

COORDINADOR DE
INFRAESTRUCTURA (1)

Analisra Grado 04 || Analita Grado 02 (1) Profesonn| xpeickieds | ewiico e Doscn Lider de Infraestructura | Lider de Seguridad
m rado 04 (1)
naeniero d Analista (2) (3] Profesional Especializado Desarrollador SR (1) Ingeniero Soporte (1) Especialista
genlero de Grado 01 (1) y
Procesos (1) Desarrollador Full (n Seguridad (1)
stach (8) 2 Ingeniero de Redes (1)
Ingeniero Soporte Lider de Datos (1) ‘"95""9“’““; Soporte Ingeniero
@ m . Técnico Soporte (1) Infraestructura (1)
ms%‘?s?luohzu( . Técnico Administrativo L
Delivery Manager Grado 01 (1) Técnico Administrativo Técnico
(2) (M Especialista DEVOPS m Adminisirativo
(1) Grado 01 (1)
Analista QA (5) (2)
Uder Técnico (1) Especialista UI-UX (1)
Lider de Operacién TI (1) Lider Soporte (1) Ingeniera Especialista de Soporte (11)

Ilustracion 7 Estructura Organizacional de T/

A continuacidn, se presentan roles la descripcion de las funciones del recurso humano que
configura la Direccidn de Tecnologia en ICETEX.

= Vicepresidencia de Operaciones y Tecnologia
Planear, organizar, controlar, dirigir y responder por las politicas, procesos vy
procedimientos requeridos para la gestiéon de operaciones y la gestién tecnolégica del
ICETEX siguiendo los objetivos y metas de la Entidad.

Funciones:

e Proponer, dirigir, organizar y mantener la plataforma tecnolégica y de
comunicaciones requerida para las diferentes operaciones de la Entidad, asi como
las politicas y mecanismos de control.

e Formular e implementar la politica de seguridad de la informacion del ICETEX y
definir los lineamientos frente a su uso y manejo, de acuerdo con las politicas
nacionales y la normatividad vigente.
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e Preparar y presentar la Junta Directiva los estudios técnicos y planes de mejora de
la plataforma tecnolégica y de operaciones, asi como generar las alertas y
propuestas para el soporte de sus decisiones.

e Dirigir, organizar y responder conjuntamente con las areas misionales, las
operaciones de servicio a los usuarios del ICETEX, y organizar y mantener la
plataforma tecnolégica que se requiera para el desarrollo de los mismos.

e Liderar la innovacion, optimizacidon y mejora de procesos clave para garantizar la
calidad, eficiencia y efectividad de los servicios que presta la entidad.

e Dirigir el proceso de desembolsos, de acuerdo con la autorizaciéon de giro del
constituyente o el estado susceptible del giro de crédito o subsidio, y en
coordinacion con las Vicepresidencias Financiera y de Crédito y Cobranza.

e Dirigir el proceso para el cierre del ciclo de cartera de crédito ante la cancelacién de
las obligaciones por parte del beneficiario.

e Asesorar alalunta Directiva, a la Presidencia y a las demas dependencias del ICETEX,
en el disefo, desarrollo, implementacion, control, ajuste y mantenimiento de la
plataforma tecnoldgica de informatica del ICETEX, asi como en los asuntos relativos
con las operaciones de la Entidad.

e Proponer al Comité de Riesgos para su evaluacion y posterior aprobacion de Junta
Directiva las politicas de gestion de riesgo operacional de la Entidad, las cuales
deben incluir manejo y custodia de informacion, politicas de seguridad, vy
administracion de recursos tecnolégicos.

e Responder por la elaboracién, presentacién y cumplimiento de los informes que
requieras los demas entes de control y vigilancia relacionados con su area.

e Desempenar las demas funciones que le sean asignadas por la autoridad
competente, de acuerdo con el drea de desempefio, el nivel jerdrquico y la
naturaleza del empleo.

= Direccion de Tecnologia

Disefiar, implementar y realizar seguimiento a los planes, programas y proyectos en
materia de gestidn tecnoldgica que requiera el Instituto para el cumplimiento de sus
objetivos y metas.

Funciones:

e Controlar y hacer el seguimiento a la operacién de los contratos de outsourcing en
mantenimiento de redes, aplicaciones, software, soporte técnico y mantenimiento
preventivo y correctivo a equipos e infraestructura del sistema de informacion y
comunicaciones de la Entidad.

e Recibir en custodia, distribuir y controlar el uso de las licencias del software de la
Entidad.
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Elaborar, en coordinacion con las dependencias pertinentes, el plan estratégico de
tecnologia y coordinar los estudios que sean necesarios para su implementacion.
Velar por la elaboracién del manual de usuarios e impartir la capacitacién requerida
para el manejo de las aplicaciones y programas en las diferentes dependencias del
Instituto, en especial sobre normas de derechos de autor, relacionadas con la
utilizacidn de programas o aplicaciones.

Efectuar los estudios técnicos y presentar las recomendaciones sobre la adquisicion
de hardware, software y redes de comunicacion requeridos por el Instituto.

Dictar los estdandares tecnoldgicos en materia de equipos y redes para transmision
de datos, voz y/o video en los casos que aplique.

Procesar la informacién del Instituto y responder por la operacién y suministro de
los informes requeridos por los usuarios.

Proveer a los usuarios autorizados, informacidn procesada por medios electrdénicos,
en forma agil, oportuna y confiable, bajo estandares de seguridad y control,
atendiendo lo estipulado en normas especificas sobre la materia.

Realizar las acciones requeridas para el desarrollo de nuevos productos y servicios,
en coordinacién con la Vicepresidencia de Operaciones y Tecnologia.

Organizar y probar debidamente, de acuerdo con las directrices de la Presidencia,
los planes de contingencia que permitan garantizar el procesamiento oportuno de
la informacidn y la continuidad en la prestacion de los servicios en casos fortuitos o
de fuerza mayor y responder por este procesamiento cuando la situacion requiera
aplicarlo.

Gestionar la red nacional de telecomunicaciones, las redes locales y el centro de
computo principal y alterno.

Planear, dirigir y controlar la generacion de las interfaces para la actualizacién de los
sistemas de informacién operativos y de gestidon y en especial el contable.
Participar en el disefio, administracion y mantenimiento de la plataforma
tecnolégica del ICETEX, que proporcione a la Entidad y a sus beneficiarios, la
informacién oportuna que agilice sus operaciones y requerimientos y facilite latoma
de decisiones para el cumplimiento efectivo de los objetivos trazados.

Planear, dirigir y controlar los proyectos de tecnologia que se requieren para el
efectivo desarrollo, actualizacién y mantenimiento de los sistemas y aplicaciones de
las diferentes dependencias de la Entidad y prestarles la asesoria requerida.
Investigar y evaluar el desarrollo de tecnologias de punta, con el fin de disefar e
implementar soluciones automatizadas aplicables para el ICETEX, que disminuyan la
complejidad y los costos en el manejo de la informacién de la Entidad.

Coordinar la organizacién del inventario de equipos de cémputo existentes en las
diferentes dependencias del ICETEX y velar porque éstas dispongan de los equipos
requeridos para realizar sus labores en forma efectiva de acuerdo con los desarrollos
tecnolégicos modernos y con los avances logrados en la Entidad.

=
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e Coordinar la elaboracién de estudios previos que se requieran en la contratacion de
los servicios de la Direccion de Cobranzas, de acuerdo con los lineamientos del
manual de contratacidn institucional.

e Desempeiiar las demas funciones que le sean asignadas por la autoridad
competente, de acuerdo con el drea de desempefio, el nivel jerdrquico y la
naturaleza del empleo.

4.2.7. Politica de Gobierno Digital

La politica de Gobierno Digital define los lineamientos, estandares y proyectos estratégicos,
que permiten llevar a cabo la transformacién digital del Estado, a fin de lograr una mejor
interaccidn con ciudadanos, usuarios y grupos de interés.

ELEMENTOS QUE COMPONEN LA ESTRUCTURA DE LA POLITICA DE GOBIERNO DIGITAL

POLITICA DE GOBIERNO DIGITAL

Gobernanza

M oy 45

Academia Civil Ciudadanos Sociedad Civil Entidades Publicas

Innovacion Pgblica Digital

Iniciativas
dinamizadoras

Lineas de accién

Servicios y
Procesos

Inteligentes

Decisiones
basadas en

datos

positivamente la

calidad de vida de los
ciudadanos y la

competitividad del pais
promoviendo la
generacion de valor
Lineamientos, guias y estandares publico a través de la
transformacion digital

Medicién, control y mejoramiento continuo e Hil

Ilustracion 8 Elementos de la politica de Gobierno Digital

Para la vigencia 2021 ICETEX obtuvo en un indice de desempefio Institucional de 99,3. El
afio anterior el puntaje se ubicé en un 98,5. Teniendo un aumento de 0,8 puntos y
ubicandonos 9,1 puntos por debajo del promedio del sector.

=
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Promedio sector administrativo [l Puntaje consultado

90.4

93.3

46,5 99.8 449

9.3

Minimo puntaje Méximo puntaje Minimo puntaje Maximo puntaje
rama ejecutiva 2 02 1 rama ejecutiva rama ejecutiva 2 020 rama ejecutiva

lustracion g Indicadores FURAG

Valor méaximo

de referencia 99.6 99.5 99.7 99.6 99.4 99.5 99.4 99.5 97.7 95.7 6.0 99.4 87.3 98.4 89.5
99.4 99.4 99.3
. : . 3 (92 ) 992 989 989 w5 .
8%.1 87.3 853 846
80
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40
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0
POL12 POL10 POLO9 POLO6 POL15S POL16 POL14 POLO7 POLO3 POL13 POL11 POLOT POLOE POLO2 POLOS
POLO1: Gestion Estratégica del Talento POLOS: Fortalecimiento POL09: Transparencia, Acceso a la Informa POL13: Seguimiento y Evaluacién
Humano Organizacional y Simplificacién de lucha contra la Corrupcién del Desemperio Institucional
POLO2: Integridad il POL10: Servicio al ciudadano POL14: Gestién Documental
POLO3: Planeacion Institucional POLO6: Gobierno Digital POL11: Racionalizacion de Tramites POL15: Gestién del conocimiento
POLO7: Seguridad Digital POL12: Participacion Ciudadana en la Gest POL16: Control Interno

POL08: Defensa Juridica Publica
Ilustracion 10 Resultados FURAG por politica

Para las politicas de Gobierno Digital y seguridad Digital se obtuvo puntajes de 99.2 y 99.8
respectivamente valores muy cercanos a los valores de referencia ubicando a ICETEX en el
segundo lugar a nivel sectorial Hacienda y Crédito Publico.

4.2.8. Gestion de Proyectos

Los proyectos de naturaleza tecnoldgica son definidos y se gestionan por parte de la
direccion de Tl a través del grupo de Gestion de proyectos el cual opera siguiendo el modelo
de gestidn que se explica a continuacién:
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Modelo de Gestion de Proyectos

Actores Involucrados

Lider de
Proyecto
Equipo de
Proyecto
Clientes
Internos
Proveedores
Sponsor

Procedimientos

Ciclo de vida

Metodologia
Documentacién
Inicio
Planificacién
Ejecucion

Politicas y Directrices
——

Control de Cambios
Riesgos
Adguisiciones
Gestién Documental
Informes
Gestio
Conocimiento

Herramientas

—

Artefactos

Herrameint
aPPM

Seguimiento
Cierre

Ilustracion 11 Metodologia Gestion de Proyectos ICETEX

Actores Involucrados

La Oficina Asesora de Planeacion en colaboracion con la Direccién de Tecnologia es la
encargada de crear, socializar y acompaiiar en la implementacidon de la Metodologia de
Gestion de Proyectos, ademas de realizar el acompafiamiento en el seguimiento a la
ejecucién de estos. Para ICETEX, la Gestion de Proyectos es importante porque permite de
una manera organizada y bajo una metodologia estandarizada ejecutar recursos de
inversién alcanzando mejores resultados, disminuyendo desviaciones y obteniendo
entregables claros con impactos transversales en los diferentes niveles de la Institucién y
especialmente contribuyendo al cumplimiento de los objetivos estratégicos planteados en
el Plan Estratégico.

Oficina Asesora de
Planeacion

Estd encargada de revisar los hitos de los proyectos en el marco de los programas
estratégicos y aprobar su cierre respectivo, para el logro de los objetivos estratégicos
del ICETEX.

Oficina de Riesgos

Es la Oficina responsable de los lineamientos y la administracién integral de riesgos.
Los riesgos asociados a la ejecucion de los proyectos estardn alineados y
constantemente monitoreados por los profesionales de esta oficina.

Grupo de Talento

Genera los lineamientos sobre lecciones aprendidas y apoya en procesos de
capacitacion los cuales se realizard mediante la programacion en la Academia ICETEX,

A - o . ) i e
Je\vﬁ Humano definiendo la tematica y las partes interesadas que requieran dicha capacitacion.
- Oficina de Generacion de lineamientos sobre la divulgacién de los cambios al interior de las fases
., de los proyectos en el marco del cumplimiento de los programas estratégicos.
Comunicaciones

Patrocinador del
Proyecto (Sponsor)

Es el responsable de garantizar la autoridad y los recursos requeridos para el
desarrollo del proyecto. Este rol es generalmente asumido por los vicepresidentes o
jefes de drea de acuerdo con el tipo de proyecto. El Patrocinador del Proyecto aprueba
los planes de proyecto, respalda al lider del proyecto, aprueba los principales
entregables y autoriza la continuacion de la siguiente fase al final de cada una de ellas.

Direccion de
Tecnologia (VOT) -
Oficina Asesora de

Planeacion

Estructura de la organizacion que estandariza los procesos de gobernabilidad
relacionados con los proyectos y facilita el intercambio de recursos, metodologias,
herramientas y técnicas. (Guia del PMBOK® del PMI®, 62. Ed.)

Lider del Proyecto

Es la persona responsable del proyecto y por tanto debe asegurar que el equipo
cumpla a cabalidad con los objetivos propuestos. El Lider del Proyecto desarrolla el
Plan del Proyecto con el equipo, y dirige la ejecucion de las tareas de este, evaluando
el rendimiento de los miembros del equipo. También es responsable de gestionar la
aceptacidn y aprobacién de los entregables definidos para el proyecto por parte de los
promotores y demas involucrados en el mismo.
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Es el grupo responsable del desarrollo del proyecto. Este se encuentra conformado
por un lider de proyecto y un nimero variable de miembros de equipo, quienes deben
cumplir sus tareas acorde con la planeacidn. Son responsables de la ejecucién de las
tareas y de producir los entregables que son trazados en el Plan del Proyecto y
direccionados por el lider del proyecto. El nivel de participacion o de esfuerzo que los
Miembros del Equipo de Proyecto realizan es variable para cada uno de los
integrantes, de acuerdo como hayan sido programados y a las caracteristicas propias
del proyecto.

iﬂ El Equipo del
Proyecto

Son las unidades organizacionales que identificaron la necesidad del producto, servicio
o proceso que el proyecto desarrollara. Cuando se requiera, deben poner a disposicién

.—?—. Clientes Internos del lider del proyecto, personal idéneo que los represente o que tome decisiones. Al
finalizar el proyecto prueban el producto o servicio que entrega, usandolo vy
evaluandolo al tiempo que retroalimentan al equipo del proyecto.

Son contratados para proveer productos y servicios que el proyecto requerira. En

™ Proveedores para p P Y 4 prey g

algunos casos pueden pertenecer al equipo del proyecto.

Ilustracion 12 Roles para la gestion de proyectos en ICETEX

El rol que asumira la principal responsabilidad en la Gestidon de Proyectos en ICETEX es el
del Lider de Proyecto, quien es responsable de la planeacidn, ejecucion, seguimiento,
control y cierre de un proyecto, asi mismo, es quien gestiona un equipo de trabajo de
manera temporal, con el fin de obtener unos resultados y entregables claros durante un
tiempo estipulado.

Es importante tener claro que, el Lider del Proyecto en los casos que se requiera y de
acuerdo con lineamientos del patrocinador, podra tener a cargo uno o varios proyectos,
sobre los cuales tendra un porcentaje de disponibilidad, que puede ir desde una dedicacién
total, es decir, 100% de su tiempo o de manera parcial, de acuerdo con la magnitud.

Uno de los componentes que integran el portafolio de proyectos es el programa, que se
define como un conjunto de proyectos que se articulan alrededor de un objetivo Unico, y
gue sirve para generar beneficios en la organizacidn que no podrian ser generados por el
desarrollo de los proyectos que lo conforman si fueran hechos individualmente.

Los planes de accidn estan asociados al Modelo Integrado de Planeacién y Gestion (MIPG),
los cuales seran presentados por las areas responsables para su aprobacién por parte del
Comité Institucional de Gestion y Desempefo en el mes de enero de cada vigencia.

1. Estructuracion del proyecto y plan de accion en la plataforma “Plan View”: En el mes
de diciembre de cada vigencia y en concordancia con lo acordado en el presupuesto de
la entidad; los lideres de proyectos generaran la propuesta para publicacién de los
programas estratégicos, proyectos y planes de MIPG alineado con el Plan Estratégico
de la entidad.

2. Presentacidn de los programas estratégicos, proyectos y planes de accion al Comité
Directivo: Durante el mes de enero de cada vigencia, el Comité Directivo sesionara para
aprobar los programas estratégicos, proyectos y planes de accién. En esta sesién, los
lideres de los proyectos presentaran ante el Comité Directivo cada uno de sus
programas estratégicos, proyectos y planes de accién. De requerir algun ajuste se debe
presentar ante una nueva sesion del Comité Directivo antes de la ultima semana del

=
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mes para respetar los tiempos de participacion ciudadana del Plan Anticorrupcién y de
Atenciodn al Ciudadano.

3. Cargue de avances de los programas estratégicos, proyectos y planes de accién. Una
vez aprobados los programas estratégicos, proyectos y planes de accién en el Comité
Directivo; es responsabilidad del lider del proyecto y lider del Equipo MECI/Calidad de
cada proyecto cargar el programa estratégico, proyecto o plan de accién en la
plataforma tecnolégica de Gestién de Proyectos.

Procedimiento

En el momento en que un proyecto ha sido seleccionado para ser ejecutado, se nombra a
un Lider de Proyecto, quien serd el responsable de implementar las etapas de la
Metodologia.

Estas etapas son:

o Inicio

. Planeacién

. Ejecucion

o Seguimiento y Control
o Cierre

En el siguiente grafico se evidencia el orden ldgico para aplicar estas etapas a lo largo del
ciclo de vida de los proyectos.

Seguimiento y Control

llustracion 13 Etapas de la Gestion de Proyectos

En el documento Metodologia de Gestidon de proyectos ICETEX se detallan y describen las
actividades que se deben hacer en cada una de las etapas; a su vez también se define el
responsable y los registros resultantes de cada actividad.

Politicas y Directrices

Control de Cambios: Para canalizar debidamente la aprobacién y posterior ejecucién y
verificacién de los cambios que surgen en los proyectos, es necesario establecer unos
protocolos de gestién claros que consideren la participacidn de los involucrados frente a la
direccién de proyectos, y un procedimiento que sirva de base para el actuar de estos
involucrados.

Los cambios en los programas que afecten su estructura de actividades deben ser
aprobados por el Comité Institucional de Gestion y Desempefio (CIGD), previa autorizacién
del Comité de Presidencia. Los cambios en los proyectos y planes de accion deben ser
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aprobados por el Comité Institucional de Gestiéon y Desempefiio (CIGD), y registrados en la
plataforma tecnoldgica de gestion de proyectos por el patrocinador del proyecto o lider del

plan de accién.

Gestion del Cambio: Para la adaptacién al cambio frente a los escenarios de incertidumbre,
se toma como referente la “Metodologia de Cambio” desarrollada por John Kotter la cual
se desarrolla en cuatro (4) pasos para liderar el cambio y ayudar a la Entidad a llevar a cabo

una gestién del cambio exitosa. Estos pasos son:

[ pacn1 )
ePaso 1

\ Generar una

vision de
cabio

Asegurar Capacitar a
exitos a corto las partes
plazo interesadas

ePaso 2
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llustracion 24 Metodologia de Gestion del Cambio en proyectos Tl

Gestion de Riesgos: Los riesgos del proyecto se identifican, evalian y gestionan durante
todas las etapas de este, desde su formulacidn hasta el cierre, es asi como, aunque se tenga
un plan de mitigacion desde etapas tempranas, es importante que el Lider del proyecto
tenga presente que durante todas las fases pueden identificarse mas riesgos y por lo tanto

deberdn gestionarse con el fin de que no se materialicen.

Impacto

Severidad Relativa del Riesgo

Probabilidad

Insignificante | Menor
1 2

Casi Seguro
5

A

Probable
4
Posible
3
Improbable
2
Raro
1

Moderado |

3

A
M A
M

llustracion 15 Matriz de Riesgos

Herramientas

Las principales herramientas utilizadas para la gestién de proyectos son:

Share Point / Sitio

del Proyecto

Mayor
4

[ Catastréfico
13

S| == >

Firefox

Lugar donde almacenar, organizar y compartir informacion del
proyecto desde cualquier dispositivo, asi como acceder a ella.
Necesita es un explorador Web, como Internet Explorer, Chrome o
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Herramienta que permite la comunicacién con los miembros del
equipo del proyecto y con los interesados internos, de acuerdo con
la planificacion de las comunicaciones.

Herramienta lider en Gartner que integra la gestién de portafolios,
programas y proyectos, donde se incorporan los objetivos
estratégicos de la entidad y el cumplimiento de ellos a través de la
ejecucion de los proyectos, con estricto cumplimiento en
cronograma, costo, alcance, riesgos, cambios, recursos y demas
restricciones de los proyectos.

Azure DevOps es un conjunto de herramientas y servicios que
funcionan para la administraciéon operativa del ciclo de vida de
Azure Devops proyectos de desarrollo de software, dentro del proceso los equipos
utilizan el servicio de Boards para el registro de las HU y la gestién y
control de los avances de los sprints de desarrollo.

Es una solucién transversal a la entidad para la gestién de procesos
y solicitudes de servicio, que es utilizada en el desarrollo y operacion

de los proyectos y soluciones.
Tabla 24 Herramientas para la Gestion de Proyectos

Correo
Electrénico

PlanView

4.3. Gestion de Informacion

4.3.1. Planeacidon y Gobierno de la gestion de Informacion

El Gobierno de Datos se centré en la identificacidon y definicién del mapa de dominios de
datos del ICETEX, los cuales una vez priorizados, se definié la Estrategia de Gobierno de
Informacién compuesta por los siguientes elementos: Alcance, Marco de Principios y
Politicas de Gobierno de Informacién, Marco de Procesos de Gobierno y Calidad de Datos,
Estdndares, Estructura Organizacional (roles y responsabilidades).

Para el disefio de los elementos que hacen parte de la Estrategia de Gobierno de
Informacidn, se tuvieron en cuenta las buenas practicas proporcionadas por la Guia para la
Gestion de Datos DMBOK4 v2 del (Data Management Body of Knowledge del DAMA) y el
insumo obtenido en la fase 1. Planificacion, Entendimiento y levantamiento de informacion
del ICETEX.
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Descripcién del Dominio

PERSONAS

Dominio de Datos que permite identificar el grupo de

persona de interés para el ICETEX donde encontramos

desde las personas inscritas, empleados, beneficiarios y

proveedores.

- Inscritos: Persona que diligencia el formulario de la
inscripcion

- Proveedores: Personas naturales o juridicas que
suministran bienes o servicios al ICETEX.

- Empleados: Persona que presta un servicio al
ICETEX, a través de una vinculacidn directa o por
medio de un contrato de prestacidn de servicios.

- Beneficiarios: Establece quién estd asociado a un
desembolso, es decir quien tiene aprobado un
crédito. Ademds, incluye cualquier persona (Natural
o Juridica) que tiene una relacién con ICETEX.

o Persona Natural

. Estudiantes

o Padres de Familia

o Codeudores y Apoderados
o Becarios

Persona Juridica

U IES

o Colegio

° Empresa

O

Categoria

{QUIEN??

=

DDO02

CARTERA

Dominio de Datos que permite la gestion desde
consolidar, verificar y reportar las obligaciones de los
créditos otorgados a un beneficiario, garantizando la
consistencia de los movimientos de cartera, liquidacidn

icOMO?

DDO3

PRODUCTO

Dominio de Datos que permite conocer los productos o
servicios ofrecidos por el ICETEX, los cuales pueden ser
definidos a través de politica publica, determinando el
publico objetivo a quien va dirigido. Cada producto esta
determinado por una linea, sub-linea o modalidad, la
cual permite identificar si los recursos son propios o
provienen de alianzas o fondos.

EQUE?

DDO0O4

CREDITO

Dominio de Datos que permite establecer a quién esta
asignado un crédito, una renovacion, un subsidio o una
beca, a que linea o modalidad de crédito accedid, cémo
se adjudico, incluyendo las condiciones contractuales.

¢POR QUE?

DDO05

DESEMBOLSO
S

Dominio de Datos que permite evidenciar a quién se le
ha realizado un desembolso de un crédito a través de las
entidades bancarias y que se registran en el sistema de
cartera del ICETEX. Los desembolsos se gestionan a
través de rubros como:

Vv Matricula

Vv Sostenimiento

iCOMO?
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Descripcion del Dominio

Categoria

=

Dominio

V' Subsidio Sostenimiento
V' Textos
v Tiquetes

DDO6

RECAUDO

Dominio de Datos que permite evidenciar la aplicacion
de pagos efectuados por los beneficiarios a través de las
entidades bancarias y que se registran en el sistema de
cartera del ICETEX. La distribucion del recaudo se puede
controlar por capital, intereses corrientes y de mora,
garantias y otros.

iCOMO?

DDO7

CONTABLEY
FINANCIERO

Dominio de Datos que permite controlar todos los
procesos financieros incluidos los desembolsos, los
recaudos, causaciones, las novedades, las 6rdenes de
pago a los contratistas, la nédmina de los funcionarios y
demas transacciones que deban reflejarse en los
estados contables y financieros.

icOMOo?

DDO08

MEDICION

Dominio de Datos que reune la informacién necesaria
para obtener mediciones a partir de otros dominios y
conocer los atributos que se requieren para generar
indicadores.

MEDICION
(éQUE?,
{COMO?)

Tabla 25 Dominios de Datos ICETEX

1 +D Linea

+ Genera
—=

PRODUCTO

—
+D SubLinea +Agociago a

PERSOPLA {Beneficiaric)
+Agignady a
P

<D Salicitud
+ID Salicitante

+ Genera | + Ganera |

PERSONA (Proveedor)

+Tipo ldentficacion
+Mumen Identificacitn

CREDITO

+|0 Salicitud
+|D Saolicitants

+Desembolso
¥

DESEMBOLSO

+ID Solicitud

+ID Salicitante

+ Genera
.

Ilustracion 16 Mapa de Dominios de Datos ICETEX

+Gasios

= (Genera

+ Genera |

FINANCIERO Y CONTABLE |

+I0 Cuenta Contable
+Desc Cuenta Comable

a1

.| D Soliciud
+1D Solicitante

+ Genera |

MEDICION

+ Genera,

= Gastos &

Ignado & |

| *Tipo identficacion
7] +Numero Identificacion

= Realiza Pago:

FERSONA (Empleado)

RECALIDO

+10 Recaudo
+D Soliciud

PERSOMNA [Beneficiaria]

+D Selicitante
+ID Solicitud

+ Genera
¥

En el mapa de dominios de datos reflejado en la ilustracidon anterior, se observan los
dominios de datos identificados, en este sentido el ICETEX otorga un CREDITO, una
renovacion, un subsidio o una beca a través de una linea o modalidad, especificando las
condiciones contractuales, mediante un DESEMBOLSO por medio de las entidades
bancarias y que se reflejan en el sistema de cartera del ICETEX, a una PERSONA
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(Beneficiario) Natural o Juridica, el cual se encuentra asociado a un PRODUCTO que ofrece
el Instituto definido a través de politica publica determinado por una linea o sub linea o
modalidad, el cual genera una CARTERA, garantizando la consistencia de los movimientos
FINANCIEROS Y CONTABLES, liquidaciones de interés, saldos de capital y causaciones.

A continuacidn, se ilustra la estrategia de Gobierno de Informacién la cual se conforma de
6 componentes, los cuales se describen en el detalle de la definicion de estrategia de
Gobierno de Informacion:

Marco de Principios y Politicas de Gobierno de
Informacién

Marco de Procesos de Gobierno y Calidad de Datos

Estandares de aplicacién

| Estructura organizacional para los dos (2) dominios de
datos prierizados (Personas y Crédite)

=
0
o
(1]
=
=
2
=

Métricas para Gobierno de Informacion

]
©
o
c
=
=
o)
[]
(V]
@
©
)
(=)
~Q
]
©
°
S
wvi
L

Herramientas

Ilustracion 17 Componentes de la Estrategia de Gobierno de Informacion del ICETEX

A continuacidn, se presenta la Estructura Organizacional de Gobierno de Datos la cual esta
dada en términos de roles y responsabilidades, la cual crece a nivel de dominios de datos a
gobernar, ha sido definida teniendo en cuenta la estructura orgdnica del ICETEX, el mapa
de procesos y las mejores practicas que entrega el DMBOK v2.

La Estrategia de Gobierno de Informacidn en el ICETEX debe ser impulsada de arriba hacia
abajo con un alto nivel de liderazgo, por esta razon se requiere establecer (3) tres niveles
de decisidn y autoridad para resolver problemas relacionados con los datos. Es asi como la
siguiente ilustracion representa la estructura de Gobierno de Informacién para el ICETEX:

=
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» Mesa Estratégica Gobierno de
Informacion.

» Patrocinador.

» Lider de Gobierno de Datos.

NIVEL ESTRATEGICO

Custodios de Datos. NIVEL TACTICO

»
» Mesa Tactica

» Lider Administradores de
Datos

» Administradores de Datos.

» Mesa Operativa

NIVEL OPERATIVO

» Consumidores de

Datos USUARIOS FINALES

Ilustracion 18 Estructura Organizacional de Gobierno de Datos

Mesa Estratégica de Gobierno de Informacidon: La mesa estratégica de Gobierno de
Informacidn es el equipo de trabajo lider, principal y con mayor autoridad en la estructura
de Gobierno de Datos, responsable de la planeacidn, supervision, apoyo y financiacion de
las actividades de Gobierno de Datos.

Mesa Tactica de Gobierno de Informacion: La mesa tactica de Gobierno de Informacidn es
el equipo de trabajo responsable de la resolucion de conflictos y determinar las soluciones
mas apropiadas a los problemas de calidad de datos. En esta instancia se resuelven el 10%

de los problemas escalados.

Mesa Operativa de Gobierno de Informacion: La mesa operativa de Gobierno de
Informacidn es el equipo de trabajo responsable de la resolucién de conflictos y determinar
las soluciones mas apropiadas a los problemas de calidad de datos. En esta instancia se
resuelven el 85% de los problemas escalados.

A continuacion, se presenta la designacién del responsable de gestion de informacién y su
rol en la entidad:

=
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Es un rol estratégico que
apoya y financia las
actividades de Gobierno de
Datos.

Liderar la planeacién e impulso de la
Estrategia de Gobierno de Informacion.
Asignar recursos, financiar el Gobierno de
Informacion y facilitar la toma de decisiones.
Supervisar el Gobierno de Informacion.
Proporcionar un apoyo visible al Gobierno de
Informacion.

Servir como la maxima autoridad en la
aprobacién vy liberacidon estrategias para
cumplir con las metas de Gobierno de
Informacion.

Lider de Gobierno
de Datos

Es un rol estratégico
encargado de hacer que todo
fluya alrededor de Gobierno
de Datos en el ICETEX

Realizar evaluacion de practicas de Gobierno
de Datos pre y post implementacidn
(Diagnéstico de Gobierno de Datos).

El lider de Gobierno de Informacion debe y
socializar los roles base de Gobierno de Datos.
Analizar y comprender el papel de los datos
dentro del Instituto.

Evaluar los requisitos de cumplimiento
normativo.

Definir el marco operativo de Gobierno de
Datos.

Custodio de Datos

Es un rol tactico
perteneciente a las areas
misionales responsable de la
toma decisiones de un
conjunto de datos, cualquier
accion correctiva o nuevo
requisito que precise su
informacion, debe ser
consensuado con él.

Los custodios de datos certifican que los datos
son confiables, disponibles y oportunos.
Determinar las necesidades de informacidn
de los consumidores de datos externos e
internos.

Identificar fuentes de informacion que usan
los datos que se quieren gobernar.
Determinar las necesidades de informacion
de los consumidores de datos externos e
internos

Lider
Administradores de
Datos

Este rol técnico juega un
papel relevante en el Nivel
Operativo en las operaciones
de datos, encargado de
orquestar las necesidades y
las acciones técnicas de un
conjunto de datos, por
ejemplo, asegurar la
disponibilidad de las bases de
datos, hacer que el uso de las
bases de datos sea rapido,
facil y menos costoso.

Garantizar que, dia a dia se cumplen las
politicas definidas por Gobierno de Datos.
Participar en la identificacidon y resolucion de
problemas relacionados con los datos,
facilitar el proceso de resolucion.

Asegurar el soporte de los sistemas de
informacion garantizando su disponibilidad.
Supervisar y dar soporte al mantenimiento de
los datos.

Administrador de
Datos

Es un rol operativo encargado
de orquestar las necesidades
y acciones técnicas de un
conjunto de datos, asi como

Garantizar que, dia a dia se cumplen las
politicas definidas por Gobierno de Datos.

=
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mediar en los posibles
conflictos que puedan surgir
entre los roles consumidores
y productores de datos.

Participar en la identificacidon y resolucion de
problemas relacionados con los datos,
facilitar el proceso de resolucion.

Asegurar el soporte de los sistemas de
informacion garantizando su disponibilidad.

Usuarios Finales:

Aqui estdn los usuarios de
todas las Dependencias del
Instituto que crean,
transforman y usan los datos
en el proceso gobernado.
Aqui estan los consumidores
internos y externos.

Informar sobre los problemas de datos que se
les presente.

Tabla 26 Matriz de Roles Gobierno de Datos

4.3.2.

Arquitectura de Informacion

La entidad cuenta con modelos que representan la estructura de datos légicos y fisicos que
posee la organizacion, actualmente estos son utilizados como referencia en las definiciones
de las arquitecturas de solucién especificas.

Datos Internos

CORE T
BANCARIO

ﬂI

CRM

S-ERP

(5]
KACTUS

>
0
(=}
=
m
(=]
w
i B

C&CETEX
CORTEX
nuevo
CBCETEX

PORTAL ©
WEB (FSD)

Datos Externo

n

=
DANE

UARIV

o
RMNEC

Ministerio &
Educacidn
Macional

Winisterio <
del Interior

=]

=

T
0

Integracién Interoperabilidad

Servicio de
Interoperabilidad

[a=)
Senvicio de Integracion

Matillion

Datos Analitica

Metadatos Microsoft PowerBl

Tablero C:Q
Calidad de

‘Google DataCatalog

Google Bigluery A N -

i

Waestros Calidad

Ilustracion 19 Arquitectura de Referencia Dominio de Datos
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[
>
(7]
o
(]
-
o
Q
<

APODERADO X

Sin

informacion

ASOCIADOS A GASTOS X

BECARIO

CODEUDOR X

COLEGIO X

CONTRATISTA X

EMPRESAS X

EMPRESAS DE SERVICIOS PUBLICOS | X

ESTUDIANTE X | X

FUNCIONARIO X

INSCRITOS X

INSTITUCIONES (IES)

PADRE DE FAMILIA

X | X| X| X

PROFESORES INVITADOS

TERCERIZADO

LINEA X

SUBLINEA X

CREDITO

DESEMBOLSO

X | X| X| X| X

RECAUDO X

CARTERA X

Tabla 27 Matriz de entidades vs componentes de TI

4.3.3. Disefio de Componentes de informacidn

La descripcion de esta seccidon identifica el estado actual de la caracterizacion y

estructuracién de los componentes de Informacion. Incluye:

Componente de Informacion

El mapa de intercambio de informacidn que explica los
datos que son intercambiados con otras entidades

Los canales de acceso por componente de informacion
gue explica por cada componente de informacién, grupo
de interés, canal de acceso y sus caracteristicas

El directorio de servicios de componentes de informacion
que explica por cada componente de informacion el
servicio, responsable y ubicacién del componente

Cuenta con el componente en la
entidad

NO

NO

NO

=




o
ICEFE{ Plan Estratégico de Tecnologia 2023

Componente de Informacién Cuenta con el componente en la
entidad
Catalogo de Componentes de Informacion Un catdlogo de NO
componentes de informacidn describe los conjuntos de
datos, la informacidn, los servicios de informacién y los
flujos de informacidn en la entidad
Tabla 28 estado actual de la caracterizacion de los componentes de informacion

4.3.4. Analisis y aprovechamiento de los componentes de
informacion

La descripcién de esta seccion identifica el estado actual de los procesos de andlisis y toma
de decisiones a partir de los componentes de informacidn que se procesan en la institucion.
Incluye:

Componente de Informacion Cuenta con el componente en la

entidad
Las fuentes unificadas de informacion: El repositorio de NO
datos y las reglas de unificacion de datos entre sistemas
(actividad relacionada con gobierno de datos)
Los acuerdos de intercambio de informacion S|
La interoperabilidad con entidades del Estado <<se debe Sl
hacer uso del Marco de Interoperabilidad definido por el
Estado Colombiano, el cual se puede consultar en el
siguiente enlace: http://lenguaje.mintic.gov.co/marco-
de-interoperabilidad>>
Los conjuntos de datos abiertos que estan publicados en Sl

los canales de acceso portal de datos abiertos del Estado
Tabla 29 componentes estado actual

4.3.5. Calidad y Seguridad de los componentes de
informacion

La descripcion de esta seccidn identifica el estado actual de la definicidn y gestidn de los
controles y mecanismos para alcanzar los niveles requeridos de seguridad, privacidad y
trazabilidad de los Componentes de Informacidn. Incluye:

Componente de Informacidn Cuenta con el componente en la
entidad
La proteccion vy privacidad de componentes de Sl

informacién: Se materializa mediante el cumplimiento de
las politicas y procedimientos de proteccion de
informacién, las consideraciones de proteccién vy
privacidad de la informacién en el directorio de
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Componente de Informacién Cuenta con el componente en la
entidad
metadatos especificando si la informacion es publica,
privada o secreta.
La auditoria y trazabilidad de componentes de NO
informacién, especialmente los relacionados con la

trazabilidad de los sistemas de informacién.
Tabla 30 Calidad y sequridad de los componentes de informacicn

4.4, Sistemas de Informacion

4.4.1. Catalogo de Soluciones Tecnoldgicas

El catdlogo de soluciones tecnoldgicas corresponde al inventario de los sistemas de
informacién relacionando por cada uno un conjunto de datos funcionales, técnicos y de
gestidn. Esto permite la identificacidn rapida de aspectos claves de los Sistemas conllevando
a tomar decisiones agiles sobre la arquitectura de sistemas de informacion.

Nombre aplicacion Kactus — Ofelia
Descripcion Funcional Sistema de informacidn para administracion del drea de talento humano de
Icetex
Origen de la adquisicién Compra
Area Funcional Talento Humano
Estado Productivo
Tipo Solucién Sistema de Informacién
Clasificacion Corporativa
Lenguaje de Programacién Borland Delphi
Base de Datos Oracle
Coordinacién Tl Responsable VOT/Sistemas de Informacion
Cloud/On Premise On Premise
Canal Cliente/Servidor
Lider Técnico Hugo Durdn
| URL de la Aplicacién Aplicacion Cliente Servidor
Link HV Aplicacion

Tabla 31 Caracterizacion Ejemplo Sistema Kactus

El catalogo se complementa con las Hojas de vida de las Soluciones las cuales permiten
describir de forma detallada mas atributos, en el siguiente ejemplo se presenta una hoja de
vida de la solucidn Kactus. Las hojas de vida se encuentran en el repositorio de Arquitectura
Empresarial y deben actualizarse anualmente.

Nombre aplicacion Kactus — Ofelia
Descripcion Funcional Sistema de informacién para administracién del area
de talento humano de Icetex

Version
Cantidad de Usuarios 7
Responsable Funcional Edisson Rodriguez
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Tipo de Autenticacion Base de Datos
Lenguaje de Programacion Borland Delphi
Sistema Operativo Microsoft Windows server 2012
Motor BD Oracle
Tiempo de retencion Informacion Por ser financiero es completo
Moédulos Nomina
Nombre del Proveedor DIGITAL WARE S.A.S
Nombre de Contacto yesid Sanchez Martinez
teléfono de Contacto 317 4380398
Licencias Adquiridas 1
Vigencia Vitalicia
no se tienen establecidos desde Icetex - aplica los
ANS Vigentes ANS servicio de la mesa de servicio de Digital
Tabla 32 Ejemplo de atributos Hoja de Vida de la Solucion Sistema Kactus

4.4.2. Capacidades funcionales de los Sistemas de
Informacion

Los procesos de la entidad estan compuestos por tareas o actividades que se encuentran
soportadas por aplicaciones. Las aplicaciones proveen funcionalidades que permiten
automatizar, controlar tareas y gestionan informacién clave para los procesos de la
organizacién

La entidad no cuenta con una matriz que relacione las capacidades funcionales de cada una
de las aplicaciones ayudando a identificar las aplicaciones que apoyan su gestion.

4.4.3. Mapa de Integraciones de Sistemas de Informacién

Para determinar la manera sistemdatica como los sistemas de informacién intercambian
informacién entre ellos, y asi mismo, como estos intercambian informacion con sistemas
externos, se determind la siguiente Arquitectura de Referencia para interoperabilidad:
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Description

Opcidén 1. X-Road Interoperability

Security Server: (ICETEX)
Es el punto de entrads a X-Road® necesario tanto
través de XRoad®.
Service BUS (ICETEX):
- Canal donde se encuentran todos los servidos
° que sean consumidos o expuestos por Ia Entidad.
Para los servicios expuestos hace las veces de
Conector.
Aplication:
- Aplicacidn o Servicio que consume los servicios
expuestos por BUS.
Security Server: (Central Services)
- Gestiona las solicitudes de las entidades
° externas en ambas direccidénes.
- Advakars los dasickios de acaist
entre ellas.
Security Server (Entidad Extema):
° ~Gestion de acceso a los servicios de ks Entidad

Externa en doble via.

Fuente de Datos Extemna:
° - Datos expuestos por Entidades externas para

ser consumidos por ICETEX.
Opcidn 2. Not X-Road Interoperability
Service BUS (ICETEX):

- Canal donde se encuentran todos los servicios
que sean consumidos o expuestos por la Entidad.

Fuente de Datos Extema:
- Datos expuestos por Entidades externas.

Web Service:
° - Servicio Expuesto por ICETEX en el Bus de

Servicio.

Service Client:
- Cliente responsable de consumir el servicio

externo a través del ESB.

Dakalils lytics C

Service BUS:
- Datos de diferentes naturalezas se exponen en
el ESB y se almacenan en el Data Storage del
Datalake.

Datalake:
- Los datos recolectados se procesan para ser

expuestos a través de la herramienta Power BI.

Power Bl Report Server
Servidor que proporciona los servicios de
presentacidn web en la red interna para
publicacién de tableros de control y reportes.

Jennyfer Forero Valenzuela
Arquitecta Emipresarial - VOT

Arquitectura de Referencia interoperabilided . besslsd

User:
Usuario Funcional creador o visualizador de

Ilustracion 20 Arquitectura de Referencia Interoperabilidad

Aqui se exponen 2 opciones de intercambio de datos a nivel externo, la primera a través de
la PDI-plataforma de interoperabilidad del estado XROAD y la segunda para las entidades
gue no cuenten con esta plataforma.

Opcion 1. Interoperabilidad con X-Road

Id Elemento Descripcion
Elemento
1 Security Server: (ICETEX) Es el punto de entrada a X-Road© necesario tanto para
producir como para consumir servicios a través de X-Road©.
2 Service BUS (ICETEX) - Canal donde se encuentran todos los servicios que sean

consumidos o expuestos por la Entidad.
- Para los servicios expuestos hace las veces de Conector.

3 Aplication - Aplicacién o Servicio que consume los servicios expuestos
por BUS.
4 Security Server: (Central - Gestiona las solicitudes de las entidades externas en ambas
Services) direcciones.

- Administra los derechos de acceso (contratos) entre ellas.
5 Security Server (Entidad - Gestion de acceso a los servicios de la Entidad Externa en

Externa): doble via.

=
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Descripcion

6 Fuente de Datos Externa - Datos expuestos por Entidades externas para ser

consumidos por ICETEX.

Tabla 33 Elementos de Interoperabilidad con XROAD

Opcion 2. Intercambio de informacion propio

Id Elemento Descripcion

Elemento

1 Service BUS (ICETEX) - Canal donde se encuentran todos los servicios que sean
consumidos o expuestos por la Entidad.

2 Fuente de Datos Externa - Datos expuestos por Entidades externas.

3 Web Service - Servicio Expuesto por ICETEX en el Bus de Servicio.

4 Service Client - Cliente responsable de consumir el servicio externo a través
del ESB.

Tabla 34 Intercambio de informacion propio

La arquitectura de Referencia de Interoperabilidad se contempla la Capacidad de analitica
de Datos la cual se describe con los siguientes elementos:

Id Elemento ‘ Elemento Descripcion

1 Service BUS (ICETEX) - Datos de diferentes naturalezas se exponen en el ESB y se
almacenan en el Data Storage del Datalake.

2 Datalake - Los datos recolectados se procesan para ser expuestos a
través de la herramienta Power BI.

3 Power Bl Report Server Servidor que proporciona los servicios de presentacion web
en la red interna para publicacién de tableros de control y
reportes.

4 User Usuario Funcional creador o visualizador de reportes.

Tabla 35 Elementos de la capacidad de analitica de datos

El instrumento catdlogo de integraciones permite identificar a través de una matriz, el
mapa de integraciones de la entidad, el cual hace parte del proyecto de Interoperabilidad
de la entidad.

444, Mapa de Integraciones Externas

En el siguiente diagrama de arquitectura se presentan los servicios de integraciones
existentes expuestos mediante el ESB WSO2 - ICETEX.
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ESB W302 - )CETEX.

nkegraciones extermas Capaodades transverssies
DR CFES MEN ininterar FHEC Auterticactn Senvicios de repositonio
documental ORFEC
DMP - SISBEN B= MEN - Vista = Mininterior - DF Autenticacién 3= Vistade 3=
-AT12 de integracién Vistade RNEC - Vista Or - Vista de servicios del
nimgracién 2 integracién - integracin ORFEQ en el
AT van 58
D""?;:'BSEEN o= MEN - Vista 2 Mininterior - Oz e s Auditoria
de integracién Vista de C - Vista 5z
-ToBe integracién 2 integracicn -
ToBe w2 ES8 -
Auditoria a
senvicios V2
UARIV Risk Colfuturo SFC MinSalud
Maneio de erroes
UARIV - Vista 3= Risks 3= Cal EXP = SFC-2.Vista B= MinSshd - B=
de integracicn Intemational de Vista de BE- 3
vl splicaciones integraciin Secuencia de
Ll fallos ws.
Capacidad In House Banding
Componentes personskizados 58 C=
Payl Kushki PSE sin sutenticaciéa Recaudo Carters -
FSD-Payll = ws 3= vista 3=
integracion integracion To funcionsl
Transician 0 Be KUSHID PSE_Sin auth

Compenentes propsos ESB WSO2 D=

Ilustracion 21 Soluciones de interoperabilidad con Externos. Fuente Archimate — repositorio Arquitectura Empresarial.

4.4.5. Arquitectura de Referencia de Sistemas de
Informacion

La Arquitectura de Referencia permite orientar todas las decisiones de disefio de soluciones
de Tl que forman parte del gran ecosistema de aplicaciones ICETEX. La arquitectura esta
definida para seguir un modelo de referencia orientado a Microservicios en la construccién
de soluciones y por esto el Bus de servicios toma importante relevancia.

Esta arquitectura se desarrollé con base al Metamodelo propuesto por BIAN (Banking
Industry Arquitecture Network)1 y presenta las interacciones de las soluciones a partir de
las capacidades de negocio, los Macroprocesos y la gestion de los datos en las aplicaciones
y el despliegue de infraestructura.

* https://bian.org/servicelandscape-8-o/index.html
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llustracidn 22 Arquitectura de Referencia ICETEX

Dentro de los aspectos mas relevantes de la Arquitectura de Referencia se encuentran:

Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacién a través de web service REST o Data Services a través del Bus de
Servicios.

ESB como componente transversal de integracién para facilitar la transformacioén o
intercambio de informacidn entre aplicaciones.

Politicas de seguridad aplicadas en el ESB para las APIs y webservices expuestas
hacia aplicaciones de otras organizaciones.

Capacidades transversales de seguridad que garantizan la confidencialidad, de la
informacién como Gestor de Identidades, servidor LDAP, Soluciones Single Sign On,
etc, soluciones de encriptacion de datos, soluciones de enmascaramiento de datos.
Componente transversal de Auditoria desde el ESB que ayuda a auditar las acciones
en los sistemas mediante log de transacciones.

4.4.6. Ciclo de vida de los Sistemas de Informacién

La Gestion del Ciclo de Vida o Application Lifecycle Management (ALM) cubre todo el
proceso que va desde la concepcidn de una idea hasta su puesta en marcha,

=
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implementacidén, soporte, y si procede, cancelacidon de los sistemas. El propdsito del ALM
es que aporte valor sin convertirse en un sistema auditor, sino que por el contrario sea
colaborativo y aporte agilidad al trabajo desde tres areas claves gobernanza, desarrollo y
operaciones. El ciclo de vida se formaliza mediante el procedimiento de construccién de
software y la Guia de Desarrollo seguro provee los lineamientos generales y especificos
definidos de aplicacidn obligatoria por parte de la linea de desarrollo de software interna o
externa.

1

Gestion de
requisitos

2

Arquitectura de
software

Mantenimiento
de software

Ilustracion 23 Modelo del Ciclo de vida de los sistemas de informacidn (application Lifecycle Model)

En esta seccidn se describen las actividades mds importantes que componen el ciclo de vida
de desarrollo de soluciones de software, asi mismo, se identifican hallazgos u oportunidades
de mejora que puedan tener cada una de las actividades y la identificacién del grado de
madurez.

Grado de Madurez:

o Optimizado

. Implementado
o Informal

o No tiene

. No aplica
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Grado de

madurez

Descripcion hallazgo u
oportunidad de mejora

1. Gestion de
Requisitos

Levantamiento de
necesidades de
Sistemas de
Informacion

Implementado

En el documento Guia Azure
Devops, en el capitulo
Planning se describe las
herramientas definidas para
la gestidn de requerimientos
de los equipos.

Analisis de requisitos
funcionales y no
funcionales

Implementado

Implementacion del A7-1-04
Procedimiento Gestion
Requerimientos De
Soluciones.

Software

2. Arquitectura de

Disefo de la solucién

Implementado

Fortalecer la implementacion de
la Arquitectura Esquema de
publicaciéon

3. Desarrollo

Codificacién del
software

Implementado

4. Pruebas de

Aseguramiento de la

Optimizado

Fortalecer la definicidon de

software. calidad (pruebas) pruebas automatizadas

5. Mantenimiento de | Control de Cambios Implementado | A7-1-12 Control de cambios V5.
software.

6. Gestion del Acciones de gestion Informal Todos los proyectos de desarrollo
Cambio del Cambio deben involucrar acciones de

gestion del cambio.

7. Integracion Automatizacion de las Informal

continua. labores de
compilacion

8. Gestion de Despliegue en Optimizado Realizar la publicacion y gestion

lanzamientos Produccién de artefactos acorde a lo descrito

en Pipelines en el documento
Guia Azure Devops.

Tabla 36 Situacion actual del ciclo de vida de los S/

4.4.7.

Mantenimiento de los Sistemas de Informacion

En el Plan de Mantenimiento de Servicios Tecnoldgicos 2023 se encuentra la descripcién de
los diferentes tipos de mantenimientos de software que se realizan en la Entidad, asi mismo,
se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de los
procedimientos de mantenimiento.

4.4.8.

Soporte de los Sistemas de Informacion

En el Plan de Mantenimiento de Servicios Tecnoldgicos 2023 se encuentra la descripcién de
los diferentes tipos de soporte de aplicaciones que se realizan en la Entidad, asi mismo, se
identifican hallazgos u oportunidades de mejora que puedan tener cada uno de los
procedimientos de soporte.
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El propdsito de esta seccidn es proveer un modelo conceptual de la Arquitectura de la
Tecnologia de linea de base para el dominio de infraestructura. Para ICETEX se identifican
los componentes de la linea base de la arquitectura tecnoldgica en servicios de

infraestructura siguientes:

e C(Cloud

e Servidores.

e Servicio de almacenamiento.

e Servicio de Telefonia

o Redes de comunicaciones LAN, WLAN y WAN
e Seguridad

e Periféricos

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la

tecnologia de linea de base.

INFRAESTRUCTURA

Facilities Seradores Almacenamienta Telafonia Redes Pariféricos Seguridad
uPs Sevvidor aplicacidn NAS ul::ff;'::iu Equipas core Impresoras Firewall
I ey Lol o Tarificackn -:I-I-.:tirull:::alll'.ll.’l'l Computo Ll
Sy bl Servidar welh Grabacién Equips acceso Telavisores Balanceadares
Maimai NS - DHCP Red inalambrica Proyectores Analizadores
|
LHLTY
Ilustracion 34 Vista conceptual de Arquitectura de Tecnologia de linea Base. Fuente MINTIC.
4.5.1. Arquitectura de Infraestructura tecnologica

e (Catdlogo de Servicios de Infraestructura de Tl

Servicio de
infraestructura

ID servicios de
infraestructura

Descripcion

Nuba

AWS

Carrag

Azurg

Oracle

los sistemas de informacién

ST.S1.01 Nube Servicio de nube publica donde se aloja la pagina web de la entidad
y se generan ambientes de pruebas para aplicaciones
ST.S1.02 Redes Servicio WAN que permite la conectividad a internet y a G-NAP.

Servicio LAN que le permite a los usuarios de la entidad a acceder a
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Descripcion

infraestructura @ infraestructura

ST.S1.03 Seguridad Servicio de seguridad perimetral que permite controlar el trafico de
red desde y a hacia Internet y aporta proteccidn contra ataques
externos

ST.S1.04 Servidores Servicio de infraestructura de hardware para el alojamiento de
aplicaciones

ST.S1.05 Almacenamiento | Servicio de infraestructura de hardware para el almacenamiento de
informacion

ST.S1.06 Telefonia Servicio donde se centraliza y gestiona todas las consultas y
peticiones relacionadas con la telefonia fija y movil.

T.51.07 Facilities Servicios asociados el centro de cémputo para garantizar la
disponibilidad de los servicios alojados.

ST.S1.08 Periféricos Servicios asociados a los equipos asignados a los usuarios finales
como son computadoras e impresoras.

Tabla 37 Servicios de Infraestructura de T/

e (Catalogo de Elementos de Infraestructura

ID elemento
de Nombre del .
. Descripcion del campo
infraestructu Campo
ra
CEL.O1 Nombre Nombre del servidor o elemento de infraestructura que se ingresa al
Elemento de catalogo
Infraestructura
CEL.02 Tipo Elemento | Descripcion de la funcionalidad primaria que tiene el elemento de
de infraestructura
Infraestructura
CEL.O3 IP elemento de | Ips asociadas a las interfaces de red que estan asociadas al elemento
infraestructura | de infraestructura
CEL.0O4 Aplicaciones o | Aplicaciones o funcionalidades para las cuales se tiene aprovisionado
funcionalidad el elemento de infraestructura
que soporta
CEL.O5 Ambiente de Ambiente que soporta el elemento de infraestructura
despliegue
CEL.O6 Prioridad para | Campo asociado y dado por la prioridad de negocio que se tenga para
la operacion el proceso que soporta el elemento de infraestructura, dependiendo
de esta prioridad este elemento se debe o no tener en cuenta para
planes de recuperacion.

Tabla 38 Elementos de Infraestructura de T/

4.5.2.

Administracion de la capacidad de la
Infraestructura tecnologica

A continuaciodn, se definen elementos claves a gestionar.

- Infraestructura (Centro de Computo — Nube)
- Hardware y Software de Oficina
- Conectividad
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- Red Local e Inalambrica

- Red WAN

- IPV6

- Continuidad y Disponibilidad
- Gestion de ANS

4.5.3. Administracion de la operacion

La operacién de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y
continuidad de los servicios tecnolégicos por medio de procesos, procedimientos,
actividades y herramientas.

Identificador Descripcion Si No ‘
Herramientas, actividades o procedimiento de
Monitoreo de la monitoreo para e identificar, monitorear y X
infraestructura de Tl controlar el nivel de consumo de la

infraestructura de Tl
Se realizan planes de capacidades que permiten

Capacidad de la proyectar las capacidades de la infraestructura a X
infraestructura tecnoldgica | partir de la identificacidn de las capacidades
actuales
. . . Se cuenta con procesos y procedimientos para
Disposicion de residuos p - Y p . P
una correcta disposicion final de los residuos X

tecnoldgicos

tecnoldgicos
Tabla 39 Operacion de los Servicios Tecnoldgicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo
de los servicios tecnolégicos, de acuerdo con las necesidades de su operacién.

Identificador Descripcion
Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de Servicios X
Servicios y se vela por el cumplimiento
Se tienen herramientas, procedimientos y
Mesa de Servicio actividades para atender requerimientos e X

incidentes de infraestructura tecnoldgica

Se generan y ejecutan planes de mantenimiento
Planes de mantenimiento preventivo y evolutivo sobre toda la X
infraestructura de TI.

Tabla 40 Matriz de Mantenimientos

Las actividades de implementacion del protocolo IPv6, segun los lineamientos establecidos
en la resolucion 2710 de 3 de octubre de 2017 de MinTIC.

Identificador Descripcion
Se han desarrollados actividades de diagndstico
Fase de Diagnodstico de la infraestructura tecnoldgica para determinar | X

el grado de alistamiento de la Entidad

Se han desarrollado actividades de

Fase de Implementacion ) L X
P implementacion del protocolo IPv6
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Identificador Descripcion
Se han desarrollado pruebas de funcionalidad del
Fase de Pruebas protocolo IPv6 para garantizar la operacion de los | X

servicios tecnoldgicos
Tabla 41 Fases de implementacion IPV6

4.6. Uso y Apropiacion
4.6.1. Estrategia de Uso y Apropiacion

Describe la identificacidn, clasificacidn y priorizacidn de los grupos de interés impactados a
la fecha con la implementacidn de las iniciativas de TI. Para identificar el publico objetivo
del ICETEX se establecié una clasificacidon de usuarios y grupos de interés ante los cuales la
entidad presta servicios y emite comunicaciones.

Gobiemo
Naciona nirc
fo
> 0
Min Educacion @ ' w
Cooperantes y gobiernos > N
aliados ‘ o= b ’
JAU0 / \/ "
/ KL N
/ A \
/ $630 s
Gobiemos locales / Q0. = g \
[ - d \,
\ \
| 4= : \ —n |
Proveedores ® - { r;l‘“'l“ ICETEX | UEA 1 .
| Qlmle

Movimientos estudiantiles y ASOC
sindicatos IES
Ilustracion 25 Publico Objetivo ICETEX
Grupo de interés | Gobierno Nacional
Descripcion Todas aquellas entidades que hacen parte del Gobierno Colombiano
Objetivo Objetivo de cambio.
Rol de Patrocinador,  Agente de cambio, impactado o multiplicador.
Involucramiento

Tabla 42 Caracterizacion de grupos de interés
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El publico objetivo también se delimito con base a las cifras extraidas de los créditos
adjudicados a las Audiencias identificadas, en las diferentes lineas de crédito otorgadas,

entre el 2022.

CREDITOS OTORGADOS

Esta seccién presentan indicadores asociados al otorgamiento de créditos educativos.

Puede seleccionar las columnas, barras o globos de los 3 objetos visuales del costade derecho
para segmentar datos en funcion de filtros personalizados por vigencia, medalidad de linea y/o
departamento de origen del beneficiric. En funcion de la seleccion, los indicadores y objetos

visuales se actualizaran.

Puede dar clic en el modo enfoque en el costado superior derecho de cada objeto visual para

maximizarlo.

48.787
NUMERO DE NUEVOS BENEFICIARIOS DE CREDITO (NB)

$373.641.741.286
VALOR DESEMBOLSADO POR CREDITO (VC)

$17.354.119.199
VALOR DESEMBOLSADO POR SUBSIDIO DE SOSTENIMIENTO (VS)

$390.995.860.485
VALOR TOTAL DESEMBOLSADO (VT)

65.318
NUMERO DE GIROS (NG)

$6.990.771

VALOR PROMEDIO DESEMBOLSADO POR MATRICULA (VPM)
ESTADISTICAS POR ESTRATO SOCIOECONOMICO

19448
15.270
9.837
2.967
[ [
1 2 # 4 5

ESTADISTICAS DE GRUPO ETNICO

Ningun grupo étnico 37.966
Afrocolombiano(a) - 7.695
Indigena . 2.875

Raizal | 202
Gitano(a) o Rrom | 26

Palenquero | 23

Ilustracion 264 publico objetivo de los créditos adjudicados 2022.

SERIE HISTORICA POR VIGENCIA Y PERIODO DE OTORGAMIENTO

52.446

8.
46.184 48.767

40160 42100

35.405

2015 2016 2017 2018 2019 2020 2021 2022

ESTADISTICAS POR MODALIDAD DE LiNEA

POSGRADO PAIS . 5.584

CREDITO EXTERIOR I 2.120

ESTADISTICAS POR RANGO EDAD

33.785
11.160
3.820
12 - 17 afos 18 - 26 afos 27 - 59 afios 60 afios o mas
(Adolescencia) (Juventud) (Adultez) (Persona Mayaor)

ESTADISTICAS DE DISCAPACIDAD

No tiene discapacidad 48.308

Discapacidad visual | 344

Discapacidad fisica | 65
Discapacidad auditiva | 42

Discapacidad Psicosocial (mental)

o
N

Discapacidad intelectual (cognitiva)

w

Sordoceguera | 1

Finalmente se plasmo la caracterizacidén en un tablero Inteligente con el que se pueda medir
en tiempo real el impacto para toda la poblacion, teniendo en cuenta todos los valores de:

¢ Edad
e Grupo étnico
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® Regiodn

¢ Beneficio o Subsidio obtenido

e |ES

* Programa Académico

Con base a dichos valores se estructuran los modelos prospectivos de cada convocatoria.

4.6.2. Formacion y capacitacion

Describe las tematicas de entrenamiento realizadas para promover el uso y apropiacion de
TIC en la entidad.

Id Tematica Objetivo Duracion Grupo de impacto

L] ., Dar a conocer en la entidad los avances de
Socializacion de ./ .
01 rovectos Tl los proyectos de naturaleza tecnoldgica 12 meses |[Toda la Entidad
proy liderados por la VOT

dar a conocer a la oficina de tecnologia las

02 Guias y Lineamientos dejguias y lineamientos que deben ser tenidos b horas Oficina de
Arquitectura en cuenta y que han sido definidos por el tecnologia
equipo de arquitectura empresarial
socializar con el drea técnica y con los
nuevos integrantes de la oficina de
Capacidades de tecnologia las capacidades de arquitectura Oficina de
03 Arquitectura empresarial que se desarrollan o que se van |2 horas tecnologia
Empresarial a implementar para que sean tenidas en

cuenta en cualquier nuevo desarrollo o en
mejoras a las soluciones actuales.

Tabla 43 Formacion y capacitacion

Para realizar la gestidon del uso u la apropiacién se debe definir las siguientes actividades
claves:

e Incentivos para la adopcion de las TIC

e Plan de Comunicaciones de las tecnologias en la entidad

4.7. Seguridad

En esta seccion se describe el estado de seguridad actual de la entidad.
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Evaluacion de Efectividad de controles

Evaluacién
Calificacion Calificacion de

DOMINIO Actual Objetivo efectividad

de control
A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION 95 100 OPTIMIZADO
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 96 100 OPTIMIZADO
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS 87 100 OPTIMIZADO
A.8 GESTION DE ACTIVOS 91 100 OPTIMIZADO
A.9 CONTROL DE ACCESO 95 100 OPTIMIZADO

A.10 CRIPTOGRAFIA 60 100 EFECTIVO
A1l SEGURIDAD FISICA Y DEL ENTORNO 90 100 OPTIMIZADO
A.12 SEGURIDAD DE LAS OPERACIONES 89 100 OPTIMIZADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 94 100 OPTIMIZADO
A.14 | ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 76 100 GESTIONADO
A.15 RELACIONES CON LOS PROVEEDORES 70 100 GESTIONADO
A.16 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 83 100 OPTIMIZADO

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA

A1l GESTION DE LA CONTINUIDAD DEL NEGOCIO 20 100 PPTIMIZADO
A.18 CUMPLIMIENTO 94 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 86 100 OPTIMIZADO

Tabla 44 Evaluacién de efectividad de controles

5. Identificacidon de hallazgos y brechas
5.1.1. Hallazgos

BRECHA ANEXO A ISO 27001:2013

e Calificacion Actual Calificacion Objetivo

POLITICAS DE SEGURIDAD DE LA INFORMACION
100 ORGANIZACION DE LA SEGURIDAD DE LA

CUMPLIMIENTO INFORMACION

ASPECTOS DE SEGURIDAD DE LA INFORMACION
DE LA GESTION DE LA CONTINUIDAD DEL
NEGOCIO

SEGURIDAD DE LOS RECURSOS HUMANOS

GESTION DE INCIDENTES DE SEGURIDAD DE LA

INFORMACION GESTION DE ACTIVOS

RELACIONES CON LOS PROVEEDORES CONTROL DE ACCESO

ADQUISICION, DESARROLLO Y MANTENIMIENTO

DE SISTEMAS CRIPTOGRAFIA

SEGURIDAD DE LAS COMUNICACIONES SEGURIDAD FiSICA Y DEL ENTORNO

SEGURIDAD DE LAS OPERACIONES

Ilustracion 27 Brechas de Sequridad
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Para laimplementacidn de nuevas soluciones tecnolégicas, ICETEX tiene como prerrequisito
el diligenciamiento de una lista de chequeo de seguridad informatica de aplicaciones, esta
lista se aplica para desarrollos propios y desarrollos tercerizados.

Anexol. formato Lista de chequeo de Seguridad

5.1.2. Analisis DOFA

Al analizar los factores externos politicos, econdmicos, sociales, tecnoldgicos vy
normatividad vigente que afecta la entidad publica, se extracta la siguiente matriz de
Debilidades, Oportunidades, Fortalezas y Amenazas. En ICETEX el analisis DOFA fue
desarrollado a partir de una serie de mesas de trabajo interno en el area de planeacion,
trabajo colaborativo con el Equipo MECI/Calidad que es el grupo multidisciplinario
conformado por al menos un integrante de cada una de las 12 dreas de la Entidad, y una
revision con el Comité Institucional de Gestidon y Desempenio.

La matriz DOFA, presentada a continuacion, presenta los elementos que seran potenciados
por todos los programas estratégicos establecidos en el plan estratégico y en comunidn con
este PETIC. Se resaltan los programas de Innovacién y gestion del conocimiento, Revolucion
tecnolégica y Mejora de la experiencia del usuario.

Habilitadores Barreras
Fortalezas Debilidades
1. ElareadeTlcuenta con capacidad de | 1. Ausencia de una estrategia efectiva para
disefio, desarrollo e intercambio de mejorar la experiencia del usuario en sus
informacion. servicios digitales.
2. Secuenta con una estructura 2. Desconocimiento parcial o total del flujo del
adaptada para la gestion de servicios proceso de negocio del ICETEX por parte de
y respuesta a los beneficiarios, en algunos miembros del equipo de tecnologias
forma remota. de la informacion
3. Ladireccidon de Tl cuenta con gran 3. Falta de automatizacidn en muchos procesos
g capacidad para realizar la misionales incluyendo la gestion de beneficios
‘2 estructuracién de proyectos de TI. 4. Laentidad carece de una gestion efectivay
= 4. Se cuenta con un alto volumen de automatizada de la calidad e integralidad de
.Ei‘o informacién histdrica la cual esta los datos asociados a sus sistemas y servicios
o disponible. digitales, lo que limita su capacidad para
5. Se implementd un Bus de servicios aprovechar las oportunidades de intercambio
que facilita el intercambio de datos. de informacion y mejorar la experiencia del
beneficiario.
5. Laentidad enfrenta dificultades en el
monitoreo automatizado e inteligente de
incidentes y riesgos en la seguridad y
privacidad de la informacion, lo que la limita a
acciones netamente reactivas dentro de sus
ejercicios de control y proteccion digital.

=
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Habilitadores

Barreras

Oportunidades

Amenazas

1.
2.
o
£
b}
3
w
c
& 3.
(]
4.

Se ha masificado el uso de
herramientas digitales por
parte de los jovenes, que
corresponde a una
oportunidad para la entidad de
mejorar y expandir su
presencia en el mercado digital
y ofrecer servicios, soluciones y
experiencias innovadoras que
satisfagan las necesidades de
este grupo de usuarios.

La apropiacién e
implementacion de buenas
practicas y procesos mas
eficientes en la gestion de Tl,
utilizando interoperabilidad e
intercambio de datos, es
fundamental sinergias con
otras entidades publicas y
privadas, lo que aporta en
nuevas oportunidades de
colaboracién y asociacion para
el Icetex.

La disponibilidad de
herramientas basadas en los
aprendizajes y experiencias
con proveedores
experimentados que genere la
capacidad de realizar
aprobaciones de créditos
educativos en cuestion de
horas, incluso en minutos,
corresponde a una
oportunidad Unica para el
Icetex de ofrecer una
experiencia de usuario mas
rapida y eficiente.

La evolucién de las tecnologias
de pago, experiencias
innovadoras digitales,
automatizacién de procesos,
blockchain tecnologias
emergentes, abren un
apartado de posibilidades para
asegurar la maxima entrega de
valor a los beneficiarios

Dificultad de acceso a tecnologia y redes en zonas
apartadas por parte de los beneficiarios dificultando
el acceso al catdlogo de servicios digitales dispuestos
desde la Direccidon para la mejora de la experiencia y
la entrega de valor de los beneficiarios.

Aprobacion de créditos por entidades bancarias en
minutos en comparacion con los tiempos de la
entidad.

Resistencia al cambio en la implementacion de
proyectos institucionales.

Falta de efectividad en la comunicacion al interior de
la entidad.

La competencia en el mercado laboral del sector Tl
generando una fuga de talento, lo que puede
impactar negativamente en la capacidad de la entidad
para la continuidad de los desarrollos, afianzando
limitaciones en la gestién del conocimiento.
Cambios normativos, econdmicos, tecnoldgicos, que
generan situaciones complejas para la actualizacidon
continua de los sistemas y aplicativos y que en
muchos casos impactan la gestidn de los flujos de
trabajo en la Direccion.

Tabla 45 DOFA
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6. Iniciativas de inversion y proyectos

= Proyectos 2023

En diciembre del 2022, el director de tecnologia, de la Vicepresidencia de Operaciones y
Tecnologia, definié el portafolio de proyectos para el 2023: conformado por nueve (9)
proyectos de naturaleza tecnolégica. Dichos proyectos son:

Fecha inicio
real

Id Proyecto

Nombre del proyecto Fechafin plan  Costo proyectado

PYOO1 * GOBIERNO DE DATOS USO Y (04/01/2023 30/12/2023 $0
APROPIACION ICETEX

PY002 DATA LAKE 04/01/2023 30/12/2023 S 400,000,000

PY003 * BENEFICIOS A LA MEDIDA  [09/01/2023 30/12/2023 SO

PY004 * INHOUSEBANKING 09/01/2023 30/12/2023 S0

PY005 PORTAL TRX 09/01/2023 30/12/2023 S 611,000,000

PY006 * NECESIDADES CREDITOS Y [09/01/2023 30/12/2023 S0
COBRANZAS

PY0O07 FABRICA DE CREDITO 09/01/2023 31/07/2025 $2,915,361,965
DIGITAL

PY008* MEJORA DESEMBOLSOS 09/01/2023 30/12/2023 S0

PY009 PLATAFORMA DE 09/01/2023 30/12/2023 $1.437.041.289
OBSERVABILIDAD

Tabla 46 Proyectos 2023

* Los proyectos que en su costo proyectado tiene SO en su valor, seran adelantados por
personal que se encuentra vinculado a la entidad (funcionario y contratistas).

7. Cronograma de actividades

El siguiente cronograma especifica las actividades del plan de accién que se realizaran en el
afo y considera las actividades para el cierre de las brechas de las recomendaciones de
FURAG, auditorias internas o externas, actividades de participacién ciudadana, rendicién de
cuentas y lineamientos de transparencia entre otros.

“m

Recopilacién de insumos e informacién 03/05/2023 15/07/2023
1.1. Recoleccidn de informacion 03/05/2023 15/07/2023
2. Elaboracion Documento Técnico 09/05/2023 15/07/2023
2.1. | Disefio del modelo 13/05/2023 15/07/2023
2.2. | Construccion del documento técnico 09/05/2023 15/07/2023
3. Borrador del Acuerdo 08/07/2023 19/08/2023
3.1. | Construccion del borrador de acuerdo 21/06/2023 19/08/2023
4. Aprobacidn en Junta Directiva 08/07/2023 19/08/2023
4.1. | Presentacidn en Junta Directiva 08/07/2023 29/07/2023
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=

LN Categoria / Actividad / Tarea _Fechalnicio | FechaFin

4.2. | Firmay publicacién de acuerdo de junta 29/07/2023
5. Lineamientos de implementacién 29/07/2023
5.1. | Aprobacidon documento de implementacion 29/07/2023
6. Validacién de la politica 05/05/2023
6.1. | Validacidn con usuarios internos y externos 05/05/2023

19/08/2023
31/08/2023
31/08/2023
15/07/2023
15/07/2023

Tabla 48 Cronograma de actividades

8. Hitos

Especifica los entregables o productos esperados del plan de accidn, teniendo en cuenta las
actividades relacionadas en el cronograma de actividades.

“ Hito o producto esperado Fecha Entrega

4.2.1
Tabla 49 Hitos

Documento técnico aprobado por Junta Directiva

9. Seguimiento y evaluacion

29/07/2023

Con el fin de garantizar un seguimiento y evaluacién al plan de accidn, se establece el
indicador de cumplimiento, el cual se alinea a los indicadores de gestién de proyectos.

Nombre

Descripcion

Unidad

Férmula Frecuencia de

Umbrales

Se genera a partir del
reporte que los
Gerentes de Proyecto

% de trabajo completado | van estableciendo,
junto con el equipo de
proyecto encarado de
ejecutarlo

e SANO

ALERTA

A partir de la técnica

"Juicio de Expertos" o

conforme a lo | Quincenal % -
) 80%

establecido en el

PMBOK

79% <=60% | <59%

Tabla 50 Indicador de cumplimiento

% de trabajo completado = N2 Actividades Ejecutadas / N2 Actividades Planificadas

10. Anexos

Anexo 1 Formato Lista de chequeo de Seguridad
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