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1. OBJETIVO

Plantear un esquema de proteccion de la informacién para garantizar la seguridad de los datos respaldados con su respectiva custodia externa.

2.

ALCANCE

Inicia con la necesidad de respaldar toda la informacion sensible hasta su custodia en un lugar fuera del que se realiza la toma de Backups y su periddica verificacion.

3.

4,

DEFINICIONES

Backups (su nombre en inglés): Es una copia de la informacion por seguridad con el fin de que estas copias adicionales puedan utilizarse para restaurar el original
después de una eventual pérdida de datos. Fundamentalmente son utiles para dos cosas: Primero: recuperarse de una catastrofe informatica, Segundo: recuperar una
pequefia cantidad de archivos que pueden haberse eliminado accidentalmente o corrompido.

Data Center: Centro de Cémputo.

Medios: El tipo de medios de almacenamiento externo o medios seran en cintas Linear Tape Open (LTO-7), adicionalmente a esto se realizaran Backups a disco
cuando sea necesario.

Operador: Persona encargada de la administracion de los Backups, ejecutara diversas actividades para lograr la consecucion de dichos Backups.

Outsourcing: La subcontratacion o tercerizacion (del inglés outsourcing) es el proceso econémico en el cual una empresa mueve o destina los recursos orientados a
cumplir ciertas tareas hacia una empresa externa por medio de un contrato.

CONDICIONES GENERALES

Todos los detalles técnicos de la operacion de Gestion de Backups se encuentran en el documento: Manual de Backups del Proveedor:

Los backups correspondientes a la informacion sensible e importante para el Instituto que manejen los colaboradores del ICETEX, son responsabilidad de cada uno de los
colaboradores. Resguardando la informacion en los medios de almacenamiento dispuestos y establecidos en la Entidad para tal fin, para garantizar su respaldo y
disponibilidad de informacion desde cualquier lugar. Estos son divulgados por los medios de comunicacion internos.

Politica General de Backups:

Fuentes de informacién a respaldar:

Corresponde a informacion almacenada entre otros, a:

o Base de Datos.

o Aplicaciones.

o Correo electronico.

o Configuraciones de sistemas.
o Carpetas de usuarios.

Tipos de backups:
El ICETEX define los siguientes tipos de backups para respaldar su informacion:

o Incremental: aplicada para los Backups diarios, solamente se almacenan las modificaciones realizadas desde la ultima copia full de seguridad, con lo que es
necesario mantener la copia original sobre la que debe restaurarse el resto de las copias.
o Full: aplicada para los backups mensuales, incluyen una copia de carpetas, programas y Bases de Datos.

Periodicidad de los backups:

o Diario: Corresponde a la copia de informacion diaria.

o Semanal: Corresponde a la copia de la informacién realizada al finalizar la semana.
0 Mensual: Corresponde a la copia full de la informacion realizada al finalizar el mes.

Medios de almacenamiento:

El ICETEX define que para el resguardo de su informacion se utilizaran Cintas LTO Ultrium (Cinta Magnética para almacenamiento de datos) de acuerdo con los equipos que
disponga el proveedor.

Rotacién de backups:

o Semanal: corresponde a un pool de cintas que se utiliza para los backups diarios incrementales durante la semana, el cual sera enviado a custodia externa y
reutilizado dos semanas después. Por lo tanto, se requieren dos pool de cintas para cubrir el mes.

o Mensual: corresponde a un pool de cintas que se utiliza al final del mes en un backup full, el cual quedara en custodia externa sin rotacion.

Restauraciones por demanda:

Restauracion de la informacion en cualquier momento debido a dafios o pérdida de la misma, la cual se debe realizar de acuerdo con los procedimientos definidos.

Pruebas de restauracion:

Verificar periédicamente la integridad y consistencia de la informacién respaldada de los backups realizados.

Informes de gestion:
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Documentos escritos con sus evidencias sobre la operacion y administracion de los backups, los cuales estan definidos de acuerdo con los procedimientos establecidos.

e Custodia externa:
Consiste en trasladar los medios de respaldo a un lugar de condiciones adecuadas situado fuera del sitio de donde se realizan dichas copias, de acuerdo con los
procedimientos establecidos para tal fin.

5. DESCRIPCION

5.1. DIAGRAMA DE FLUJO
(No aplica)

5.2. ACTIVIDADES

Operador / Outsourcing DataCenter

5.2.1 El operador encargado de la administracion de los Backups realiza las actividades operativas y administrativas, la documentacién de las actividades, tipo de copias,
respaldo, frecuencia y restauracion suscrita en el Manual de Backups del Proveedor: y la Politica General de Backups del presente documento

5.2.2 Elabora el respectivo informe a la Direccién de Tecnologia y enviarlo de acuerdo con el documento Politica de Backups del Proveedor.

Profesional Especializado - Administrador de Backups / Direccién de Tecnologia

5.2.3 Revisa el informe enviado y verifica que las actividades realizadas correspondan a las suscritas en el Manual de Backups del Proveedor: y la Politica General de
Backups del presente documento. Si el informe esta correcto pasa a 5.2.4. de lo contrario, debe solicitar el ajuste o la correspondiente aclaracion al Outsourcing
DataCenter pasa a 5.2.5.

5.2.4 Una vez se considere gue el informe se encuentra correcto, se notifica al Outsourcing DataCenter. Finaliza el procedimiento.

Operador / Outsourcing DataCenter

5.2.5 Ajusta o aclara el informe de acuerdo con las observaciones realizadas por la Direccién de Tecnologia del ICETEX. Pasa a 5.2.2.

6. SEGUIMIENTO Y CONTROL

ACTIVIDAD A COMO EJERCER EL

CONTROLAR CONTROL EVIDENCIA DEL CONTROL RESPONSABLE
T o ma d e | Revisiondelosinformes | Informes de gestién de | Supervisor contrato o
Backups. periddicos. backups. delegado.

Correos electronicos.

Restauracion de | Revision del proceso de s
Informes de gestiéon de

Supervisor contrato o

backups. restauracion. backups. delegado.
7. DOCUMENTOS RELACIONADOS
NOMBRE DEL DOCUMENTO cODIGO

Manual de Backups del Proveedor:
(https://icetex.sharepoint.com/:b:/s/DirTecnologia/EQeX8IZm0n1lhfzeOj9JCD8BSNcZXIgSIhTbP2Ycr- | N/A
z0Qw?e=ng87Hb )

Politicas de Backup
(https://icetex.sharepoint.com/:x:/s/DirTecnologia/EUGEOtmVa4NLtFEIr'WwOT5cB8loTPiGM36- N/A
pXtiwaxgOrQ?e=KSB3tY )
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Modificaciones

Descripcion de cambios

1. En condiciones generales se agrega “Los backups correspondientes a la informacién sensible e importante para el Instituto que manejen
los colaboradores del ICETEX, son responsabilidad de cada uno de los colaboradores. Resguardando la informacion en los medios de
almacenamiento dispuestos y establecidos en la Entidad para tal fin, para garantizar su respaldo y disponibilidad de informacién desde
cualquier lugar. Estos son divulgados por los medios de comunicacion internos.

2. En medios de almacenamiento se agrega el siguiente parrafo “(Cinta Magnética para almacenamiento de datos) de acuerdo a los
equipos que disponga el proveedor.”

3. En rotacion de Backups mensual se elimina clon pool mensual.

Historial de Versiones

Fecha
Vigencia Version Descripcion de Cambios
(Acto
Adtvo)
1. En condiciones generales se agrega “Los backups correspondientes a la informacién sensible e importante para el
Instituto que manejen los colaboradores del ICETEX, son responsabilidad de cada uno de los colaboradores.
Resguardando la informacién en los medios de almacenamiento dispuestos y establecidos en la Entidad para tal fin,
2021-11- para garantizar su respaldo y disponibilidad de informacién desde cualquier lugar. Estos son divulgados por los
29 5 medios de comunicacion internos.
2. En medios de almacenamiento se agrega el siguiente parrafo “(Cinta Magnética para almacenamiento de datos) de
acuerdo a los equipos que disponga el proveedor.”
3. En rotaciéon de Backups mensual se elimina clon pool mensual.
2020-02- . o . .
07 4 Se realiza actualizacion del documento en el tipo cinta y manual de proveedor de datacenter.
e En el punto 1 se modifica el objetivo definiendo un plan de pruebas de restauracion.
2013-01- - R o
22 3 e En la actividad 5.2.3 se remplaza la palabra “verifica por valida”.
2012-12- 2 Se actualiza procedimiento para incluir el Manualde Backups del Proveedor como documento Externo y Politicas del
14 Icetex en condiciones generales.

24/6/2010 1.0 -
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