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INTRODUCCION
De conformidad con la Ley 1002 del 30 de diciembre de 2005, el Decreto 1050 del 6 de abril de 2006, el Libro 7 del Titulo 1 del Decreto 2555 del 15 de julio
de 2010 (antes Decreto 2792 de julio 27 de 2009), el Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior (en adelante
ICETEX) como entidad financiera de naturaleza especial, esta autorizado legalmente para realizar operaciones financieras relacionadas con su objeto
legal. Bajo esta perspectiva le son aplicables en el marco del Estatuto Organico del Sistema Financiero, como entidad con régimen especial, algunas de
las disposiciones relacionadas en la Circular Basica Contable y Financiera y Basica Juridica, expedidas por la Superintendencia Financiera de Colombia y
delimitadas a las operaciones que son objeto de la inspeccion, vigilancia y control de ese érgano supervisor.

ElI ICETEX consciente de la complejidad de sus operaciones, del cumplimiento de su mision y visién, enmarcados en un conjunto de herramientas que
apoyen la planeacion estratégica y el alcance de objetivos de largo plazo, considera importante, relevante y fundamental adoptar de manera integral el
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sistema SARO y efectuar su implementacién, siendo un compromiso por parte de la junta directiva y de la administracion de la entidad respectivamente.

De igual forma “para el Estado colombiano, el Decreto 1537 de 2001 establece en el articulo 4° que todas las entidades de la administracion publica deben
contar con una politica de administracion de riesgos tendiente a darle un manejo adecuado a los riesgos, con el fin de lograr de la manera mas eficiente el

cumplimiento de sus objetivos y estar preparados para enfrentar cualquier contingencia que se pueda presentarm”

Mediante el Decreto 1499 del 11 de septiembre del 2017, integré en un solo Sistema de Gestion los Sistemas de Desarrollo Administrativo y de Gestion de

la Calidad, previstos en lasLeyes489 de 1998 y 872 de 2003, respectivamente, el cual debera articularse con el Sistema de Control Interno consagrado en
laLey 87 de 1993 y en los articulos 27 al 29 de la Ley 489 de 1998 El Modelo Integrado de Planeacion y Gestion (MIGP).

El ICETEX define el riesgo operacional como La posibilidad de que la entidad incurra en pérdidas por las deficiencias, fallas o inadecuado
funcionamiento de los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos asociados a éstos. Incluye el

riesgo Iegal”m, en consecuencia, su eficiente administracion permitira a la entidad minimizar la frecuencia e impacto de los eventos, garantizando la
ejecucion de las operaciones normales, mejorar el servicio al cliente mediante la correcta ejecucion de procesos, disminuir el nivel de pérdidas generadas
por eventos de fraude interno y externo, fallas tecnoldgicas y eventos externos. Asi mismo el Departamento Administrativo de la Funcion Publica define el
riesgo como la “posibilidad de ocurrencia de un evento que pueda entorpecer el normal desarrollo de las funciones de la entidad y afectar el logro de sus

objetivos"ﬁl.

A partir de la publicacion del presente manual, se debe entender el SARO, como una cultura integral de administracion del riesgo operacional, donde el
compromiso de cumplimiento a las politicas aprobadas se extiende a cada uno de los funcionarios de la organizacion.

1. OBJETIVO DEL MANUAL

El presente documento tiene como objetivo divulgar las politicas, los objetivos, la estructura organizacional, las metodologias, las estrategias, los procesos
y procedimientos aplicables en el desarrollo, implementacion y seguimiento del Sistema de Administracion de Riesgo Operacional SARO en el ICETEX.

2. ALCANCE

Este manual se rige por la normatividad expedida por la Superintendencia Financiera de Colombia, los lineamientos del modelo estandar de control interno
MECI y las normas de caracter interno expedidas por la Junta Directiva y la Presidencia del ICETEX.

La metodologia del sistema de administracién de riesgo operacional SARO aplica para los procesos estratégicos, misionales, de apoyo, de control y

evaluacion del ICETEX, siendo de obligatorio cumplimiento para todas las areas al interior de la
Entidad.

3. MARCO NORMATIVO

3.1 Normas externas

e Decreto 2555 de 15 de julio de 2010 libro 7 titulo 1 del articulo 10.7.1.1.1 por el cual se reglamente el articulo 6 de la ley 1002 del 2005
e Ley 1002 del 30 de diciembre de 2005, por la cual se transforma el ICETEX en una entidad financiera de naturaleza especial.

e Capitulo XXIIl. Reglas relativas a la administracion del riesgo operacional de la Circular Basica Contable y Financiera de le
Superintendencia Financiera de Colombia.

o Resolucion 1865 del 17 de octubre de 2007, la cual incluye las cuentas para registrar el riesgo operacional en los planes Unicos de
cuentas (PUC) aplicables a las entidades sometidas a inspeccion y vigilancia de la Superintendencia Financiera obligadas a
implementar el sistema de administracion de riesgo operacional.

o Decreto 380 del 12 de febrero de 2007, por el cual se establece la estructura del Instituto Colombia de Crédito Educativo y Estudios
Técnicos en el Exterior “Mariano Ospina Pérez” — Icetex y se determinan las funciones de sus dependencias. Articulo 4° Oficina de
Riesgos.

o Decreto 1499 del 11 de septiembre del 2017, mediante el cual se integré en un solo Sistema de Gestion los Sistemas de Desarrollo
Administrativo y de Gestion de la Calidad, previstos en lasLeyes489 de 1998 y 872 de 2003, respectivamente, el cual debera
articularse con el Sistema de Control Interno consagrado en laLey87 de 1993 y en los articulos 27 al 29 de laLey489 de 1998 El
Modelo Integrado de Planeacion y Gestion (MIGP).

e Circular externa 025 de julio de 2020 expedida por la Superintendencia Financiera de Colombia — Reglas relativas para la
administracion del riesgo operacional.
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3.2 Normas internas

e Acuerdo 013 del 21 de febrero de 2007, por el cual se adoptan los estatutos del ICETEX.

e Acuerdo 031 del 29 de agosto de 2008 y resolucion de presidencia 797 del 2 de octubre de 2008, mediante el cual se reorganizan los
comités de apoyo a la junta directiva del ICETEX, y se crea el comité SARO y SARLAFT.

e Acuerdo 09 del 12 de marzo de 2008, por el cual se adopta el Manual del Sistema de Administracion de Riesgo Operacional.

e Acuerdo 018 del 16 de julio de 2013, por el cual se reglamenta la metodologia del sistema de administracion de riesgo operacional SARO.

e Acuerdo 067 de 16 de diciembre de 2015, por el cual se actualiza el Manual del Sistema de Administracion de Riesgo Operacional.
Acuerdo 013 de 10 de abril de 2018, por el cual se actualiza el Manual de Administracion de Riesgo Operativo.

e Acuerdo 74 del 30 de diciembre de 2021, por el cual se actualiza el Manual del Sistema de Administracién de Riesgo Operacional.

3.3 Régimen Sancionatorio

Los funcionarios que no acaten lo dispuesto en el presente Manual seran sujetos a las sanciones de acuerdo con el régimen sancionatorio aplicable a los
servidores publicos del ICETEX contempladas en el Cédigo de Integridad o el que se le homologue, en el Régimen Unico Disciplinario (Ley 734 de 2002), e
Estatuto Organico del Sistema Financiero y en las demas normas administrativas bajo las cuales estén obligados los funcionarios del ICETEX, sin perjuicic
de las sanciones penales, fiscales y administrativas correspondientes.

4. ACERCA DEL INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL EXTERIOR “MARIANO
OSPINA PEREZ” - ICETEX.

El Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior ICETEX, es una entidad financiera de naturaleza especial, con personeri:
juridica, autonomia administrativa y patrimonio propio, vinculada al Ministerio de Educacion Nacional, creado mediante Decreto 2586 de 1950 y

transformado con la Ley 1002 del 30 de diciembre de 2005, reglamentada por los Decretos 1050 de 2006 y el Decreto 2792 de 2009 expedidos por el

Ministerio de Educacion y el Ministerio de Hacienda y Crédito Publico.

El cual para el desarrollo de sus funciones cuenta con operaciones financieras vigiladas por la Superintendencia Financiera de Colombia
contenidas en el Libro 7 del Titulo 1 del Decreto 2555 de 2010, ha adoptado el Sistema de Administracién de Riesgo de Operativo, de acuerdo
con las operaciones, riesgo y tamafio de la Entidad, que contempla el cumplimiento de lo establecido en las demas normas complementarias, asi

como las recomendaciones y mejores practicas internacionales en esta materia.

4.1 Estructura Organizacional

Mediante el Decreto 380 de 12 de febrero de 2007 se establece la estructura organica del ICETEX y se determinan las funciones de sus dependencias en

procura de cumplir con la mision de la Entidad. Para ello se encuentra publicado en la pagina web de la entidad el grafico que presenta la organizacion a
nivel directivo y determina el despliegue de cada una de las instancias.

4.2 Mapa de procesos

Dentro de los pilares corporativos, ICETEX ha establecido conforme la politica de calidad, su mapa de macroprocesos clasificados segun la cadena de
valor en aquellos que son de tipo estratégico, de evaluacion, misional y de apoyo.

5. SISTEMA DE ADMINISTRACION DE RIESGO OPERACIONAL

5.1 Marco Conceptual

El Sistema de Administracion de Riesgo Operacional (SARO) busca disefar, implementar, divulgar y mantener las politicas, estructura
organizacional, responsabilidades, modelos y metodologias a ejecutar por parte del ICETEX en linea a cada una de las etapas y elementos que
componen el SARO, descritos a continuacion.
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5.2 Etapas del SARO.

1.
Identificacion

Monitoreo

5.3 Elementos del SARO

Politicas.

Procedimientos.
Documentacion.
Estructura Organizacional
Registro de Eventos
Organos de Control
Plataforma Tecnoldgica
Divulgacién de Informacion
Capacitacion.

5.4 Objetivos de SARO

Son objetivos del SARO:

Medicion

Establecer un sistema de Administracién del Riesgo Operacional en todos los niveles del ICETEX.

Identificar y gestionar los riesgos que pueden llegar a generar pérdidas y afectan el logro de los objetivos del ICETEX.

Medir los riesgos identificados de acuerdo con los parametros establecidos por la alta direccion.

Disefiar e implementar los controles que permitan tratar adecuada y eficientemente los riesgos y las causas identificados y valoradas.
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e Disminuir la probabilidad de incurrir en pérdidas generadas por eventos.
o Establecer las etapas del proceso por el cual ICETEX administra, controla y monitorea el riesgo operacional.
o Identificar los riesgos potenciales para los nuevos proyectos, productos y servicios creados como apoyo a los lineamientos estratégicos de la Entidad.

5.5 Estructura del SARO.

Para el cumplimiento de un sistema adecuado de riesgo operacional, el ICETEX cuenta con la siguiente estructura dentro del SARO:

| Junta Directiva |

I
| Presidente |
I
| I I |

Oficina de Riesgos
Unidad de Riesgo
Operacional (URO)

Comite SARO -
SARLAFT

Organos de

Lideres de Proceso
Control

Lideres de Riesgo
Operacional

Funcionarios

El riesgo operacional no se limita a ningun area o proceso en particular y puede surgir en cualquier lugar, comprendiendo todo el ICETEX. En
consecuencia, todos los funcionarios, contratistas y terceros que realizan y ejecutan los procesos son responsables de la identificacion de riesgos
operacionales y su control.

ElI ICETEX adopta las lineas de defensa como mecanismo para la gestion y administracion del SARO y las mismas son asignadas a los diferentes actores
que intervienen y tienen responsabilidad con el SARO.

Linea de defensa 1: A cargo de los grupos directivos y su objetivo es aprobar normas y procesos que encaminen la administracion del SARO.

Linea de defensa 2: Corresponde a los grupos que interactuan directamente con la gestion del SARO y dan cumplimiento a las directrices impartidas y
aprobadas por la linea de defensa 1.

Linea de defensa 3: Integrada por los érganos de control internos y externos que intervienen en la evaluacion del SARO.

5.5.1 Junta directiva (Linea de defensa 1).

La junta directiva como maximo 6rgano de direccion y administracion del ICETEX aprueba las normas internas requeridas para dar continuidad al Sistema
de Administracion de Riesgo Operacional de acuerdo con las siguientes funciones:

a) Establecer y actualizar las politicas relativas al SARO.

b) Aprobar las actualizaciones del manual de riesgo operacional.

¢) Hacer seguimiento y pronunciarse sobre el perfil de riesgo operacional de la entidad.

d) Establecer las medidas relativas al perfil de riesgo operacional, teniendo en cuenta el nivel de tolerancia al riesgo de la entidad, fijado por la misma

Junta Directiva
e) Verificar cada uno de los puntos que contengan los informes periddicos presentados por el Representante Legal.

f) Analizar la evaluacion periddica del SARO que realicen los 6rganos de control y aprobar el respectivo ejercicio de monitoreo
g) Proveer los recursos necesarios para mantener el funcionamiento efectivo y eficiente del sistema SARO.

5.5.2 Representante Legal (Linea de defensa 1).

El Presidente como Representante Legal de la entidad dentro del Sistema de Administracion de riesgo operacional cumple con las siguientes funciones:

a) Disefar y someter a aprobacién de la Junta Directiva u 6rgano que haga sus veces, el Manual de Riesgo Operacional y sus actualizaciones.
b) Velar por el cumplimiento efectivo de las politicas establecidas por la Junta Directiva.

¢) Adelantar un seguimiento permanente de las etapas y elementos constitutivos del SARO.
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d) Designar el area o cargo que actuara como responsable de la implementacion y seguimiento del SARO — (Unidad de Riesgo Operacional).
e) Desarrollar estrategias adecuadas, de manera que la administracion del riesgo sea entendido e incorporado por los funcionarios de la Entidad.

f) Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de tolerancia al riesgo, fijado por la Junta Directiva en el presente
manual.

g) Velar por la correcta aplicacion de los controles del riesgo inherente, previamente identificado y medido.
h) Evaluar los informes presentados por la Unidad de Riesgo Operacional, de acuerdo con los términos establecidos en el presente manual.
i) Velar porque las etapas y elementos del SARO cumplan con las disposiciones sefaladas en el presente manual.

j) Hacer seguimiento a la implementacion de los procedimientos establecidos para la administracion del riesgo operacional a que se vea expuesta
la entidad en desarrollo de su objeto social.

k) Presentar un informe semestral la junta directiva que contenga evolucién y aspectos relevantes del SARO, incluyendo las acciones preventivas y
correctivas implementadas o por implementar y el area relacionando al responsable.

I) Efectuar seguimiento al procedimiento de registro de eventos, de acuerdo con lo previsto en el numeral 3.2.5 de la Circular Externa 025 de 2020
expedida por la Superintendencia Financiera de Colombia.

m) Velar porque el registro de eventos cumpla con los criterios de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad de la informacion contenida.

5.5.3 Unidad de Riesgo Operacional (Linea de defensa 2)

La Unidad de Riesgo Operacional es el grupo que coordina la implementacion, puesta en marcha y seguimiento del Sistema de Administracién de Riesgo
Operacional SARO, conforme las directrices emanadas de la junta directiva y del representante legal. La URO es independiente de las areas misionales,
de control y de apoyo del ICETEX con el fin de evitar conflictos de interés al momento de identificar, medir, controlar y monitorear los riesgos operacionales.

Son funciones de la Unidad de Riesgo Operacional las siguientes:

a) Definir los instrumentos, metodologias y procedimientos tendientes a que la entidad administre efectivamente sus riesgos operacionales, en
concordancia con los lineamientos, etapas y elementos minimos previstos en el presente manual.

b) Verificar el cumplimiento del sistema de reportes internos y externos del riesgo operacional de la entidad.

c) Administrar el registro de eventos de riesgo operacional.

d) Coordinar la recoleccion de la informacion para alimentar el registro de eventos de riesgo operacional.

| e) Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los riesgos operacionales medidos.

f) Monitorear el perfil de riesgo de la entidad e informarlo al érgano correspondiente, en los términos del presente manual.

~

g) Realizar seguimiento a los procedimientos y planes de accidn relacionados con el SARO y proponer sus correspondientes actualizaciones y

maodificaciones.

h

=

Desarrollar y proponer para aprobacion de la junta directiva los modelos de medicion del riesgo operacional.
i) Desarrollar los programas de capacitacion de la entidad relacionados con SARO.

i) Establecer los criterios de evaluacion para medir la efectividad de los controles para los riesgos operacionales en los procesos actuales y en la
adquisiciéon de nuevos productos.

k) Realizar seguimiento a las medidas adoptadas para mitigar el riesgo inherente, con el propésito de evaluar su efectividad.

I) Reportar dos veces al afio a la Presidencia la evolucién del riesgo, los controles implementados y el monitoreo que se realice sobre el mismo, en
los términos de la Circular Externa 025 de 2020 expedida por la Superintendencia Financiera de Colombia.

m) Establecer el mapa de riesgos para los nuevos productos de la entidad y para las modificaciones realizadas a los actuales.

De conformidad con la estructura organica aprobada, la Unidad de Riesgo Operacional del ICETEX se encuentra conformada por el jefe de la oficina de
riesgos, el coordinador de riesgos no financieros y el equipo de profesionales designado para realizar la gestion del riesgo operacional de la entidad.

5.5.4 Nivel directivo (Linea de defensa 2).
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El nivel directivo esta conformado por los vicepresidentes, secretaria general, jefes de oficina, asesores de presidencia y directores de areas del ICETEX.
De acuerdo con el enfoque por procesos que posee la entidad, las funciones de los directivos dentro del SARO estan asociadas al rol que cumplen como
lideres de proceso.

Funciones del nivel directivo:

a) Apoyar el desarrollo y mejoramiento del Sistema de Administracion de Riesgo Operacional del ICETEX.

b) Coordinar la implementacion del SARO en su proceso y garantizar que se suministre el apoyo requerido a la URO.

¢) Aprobar el mapa de riesgos operacional de los procesos que lidera, dentro de los tiempos establecidos.

d) Atender las recomendaciones y requerimientos de los organismos de control, supervision y vigilancia en materia de riesgo operacional.

e) Estar en constante comunicacion con la Oficina de Riesgos y actualizar permanentemente las exigencias del SARO.

f) Asignar a cada proceso los lideres de Riesgo.

g) Apoyar a los funcionarios para que reporten las alertas relacionadas a posibles eventos de riesgo, en sus procesos.

h) Hacer seguimiento a los lideres de riesgo, para que gestionen el registro de eventos dentro de los términos establecidos.

i) Las demas que por sus funciones como equipo del nivel directivo le asisten sobre el compromiso de cumplimiento de normas de los Sistemas de
Administracion de Riesgo Operacional.

5.5.5 Lideres de riesgo (Linea de defensa 2).

Son los funcionarios asignados a cada uno de los procesos para apoyar la gestion del SARO, con las siguientes funciones:

a) Identificar y medir los riesgos asociados a los procesos que lideran, de conformidad con la metodologia aprobada.

b) Con apoyo de la URO identificar en el mapa de riesgos los controles aplicados, con el fin de mitigar las causas identificadas, las cuales deben ser
evaluados frente a los criterios establecidos por la metodologia interna.

c) Establecer el seguimiento y la ejecucion de planes de accidon que permitan mitigar las causas graves o criticas; asi mismo, fijar el plan de accién de
los riesgos que no cuenten con este. El reporte y avance se realizara conforme a la periodicidad establecida.

d) Promover dentro del proceso, el reporte de alertas sobre situaciones que pueden convertirse en eventos de riesgo operacional.

e) Realizar el registro de los eventos de riesgo materializados y hacerle seguimiento a la gestion efectiva y cierre.

f) En los casos donde no exista materializacion de eventos de riesgo en las areas, el lider debe gestionar la certificacion mensual de no ocurrencia de
eventos a la Unidad de Riesgo Operacional.

g) Fortalecer la cultura de gestion de riesgo operacional al interior de cada proceso.

h) Evaluar la efectividad de los controles establecidos para los riesgos operacionales de acuerdo con la metodologia definida.

i) Comunicar al lider de proceso el incumplimiento de las politicas, procedimientos y planes de accién asociados al sistema de riesgo operacional.

5.5.6 Funcionarios (Linea de defensa 2).
Sus funciones son:

a) Asistir a las capacitaciones impartidas por el area de riesgos y presentar las evaluaciones segun corresponda.

b) Contribuir con el Lider de Riesgo en la identificacién, medicion y actualizacion de los riesgos operacionales inherentes a su actividad.
c) Gestionar, documentar y hacer seguimiento a los controles que le han sido asignados.

d) Cumplir con las acciones a las que haya lugar, para el mejoramiento de los controles asignados.

e) Gestionar y documentar los planes de accién para el establecimiento o mejoramiento de los controles.

f) Cumplir con las politicas y procedimientos de alertas y reporte de eventos documentados.

g) Atender oportunamente los requerimientos del lider de Riesgo, para documentar y soportar el evento de riesgo reportado.

h) Generar alertas sobre situaciones que puedan llegar afectar a la entidad, mediante los mecanismos que esta disponga.

5.5.7 Comité SARO - SARLAFT (Linea de defensa 2).

De acuerdo con lo establecido en el Acuerdo No. 031 de 2008 el Comité SARO — SARLAFT es el 6rgano colegiado encargado del andlisis del riesgc
operacional, asi como la recomendacion de propuestas o modificaciones a las politicas riesgo operacional, para su presentacion y posterior aprobacion por
la Junta Directiva. El Acuerdo No. 001 de 2007 y la Resolucion de Presidencia No. 797 de 2008 establecen para dicho Comité las siguientes funciones:

a) Evaluar los informes sobre la evolucion del perfil de riesgo de la entidad y los controles adoptados de acuerdo con el objeto legal de ICETEX.
b) Analizar los informes de los érganos de control.
c) Exponer a la junta directiva el resultado del nivel de tolerancia de riesgo operacional.
d) Presentar para aprobacion de la junta directiva:
e Las politicas para la administracion de los diferentes riesgos operacionales a que esta expuesta la entidad.
¢ Las metodologias para identificar, medir, controlar y monitorear los diferentes tipos de riesgos inherentes al negocio y propios del ICETEX.
e Los limites de exposicion para el riesgo operacional.
e Los ajustes en politicas, metodologias y limites de exposicién al riesgo como consecuencia de cambios en la normatividad o necesidades
internas de la entidad.

Son miembros del Comité los siguientes funcionarios del ICETEX:
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El presidente del ICETEX o su delegado con voz y voto.

Secretario general con voz y voto (podra actuar como presidente suplente del comité).
Vicepresidente financiero con voz y voto.

Vicepresidente de crédito y cobranza con voz y voto.

Vicepresidente de fondos en administracién con voz y voto.

Vicepresidente de operaciones y tecnologia con voz y voto.

Jefe de la oficina juridica con voz y voto.

Oficial de cumplimiento con voz y voto.

Jefe oficina de riesgo con voz y voto.

Jefe de la oficina de control interno con voz, pero sin voto.

Las deliberaciones y conclusiones del comité SARO- SARLAFT seran registradas mediante actas elaboradas por el jefe de la oficina de riesgos quiér
ejercera como secretario del comité. Este comité se realiza cuatro veces al afio y el quérum decisorio requiere de la mitad mas uno de los miembros con
voto.

5.5.8 Organos de control (Linea de defensa 3).

Son los responsables de efectuar la evaluacion del SARO e informar oportunamente los resultados a los érganos competentes y a la alta direccion.

Oficina de control interno
La oficina de control interno debera cumplir dentro del Sistema de Administracién de Riesgo Operacional las siguientes funciones:

a) Evaluar periddicamente la efectividad y cumplimiento cada una de las etapas y los elementos del SARO, con el fin de determinar las deficiencias y
sus posibles soluciones.

b) Informar los resultados de la evaluacion a la Unidad de Riesgo Operacional y a la presidencia del ICETEX.

¢) Realizar una revision periédica del registro de eventos e informar a la presidencia el cumplimiento sobre las condiciones sefialas en el numeral
3.2.5. de la Circular 025 de 2020, expedida por la Superintendencia Financiera de Colombia y las que la modifiquen o sustituyan.

d) Verificar la eficacia de los planes de accién generados como tratamientos a los riesgos o causas que superen el nivel de tolerancia establecido por
la junta directiva de la entidad.

Revisor fiscal

Sin perjuicio de las normas que le asigna el Cédigo de Comercio y la normatividad expedida por parte de la Superintendencia Financiera de Colombia,
seran funciones de la revisoria fiscal las siguientes:

a) Incluir dentro de su plan de actividades, la auditoria al Sistema de Riesgo Operacional de la Entidad y formular las recomendaciones que consideren
pertinentes.

b) Elaborar un reporte al cierre de cada ejercicio contable, en el que informe a la junta directiva acerca de las conclusiones obtenidas en el proceso de
evaluacién del cumplimiento de las normas e instructivos establecidos sobre el SARO.

c) Poner en conocimiento del representante legal los incumplimientos del SARO, sin perjuicio de la obligacién de informar sobre ellos a la junta
directiva.

5.6. Plataforma tecnoloégica

El ICETEX cuenta con un software de administracion de riesgos que le permite desarrollar la estructura del SARO de acuerdo con las politicas, objetivos y
metodologia de medicion, que asiste a la entidad en la implementacién de un sistema y cultura de Gestion del Riesgo Operacional efectivo en toda la
organizacion, en aras de mejorar el desempefio del negocio y asegurar el logro de los objetivos y metas.

5.7 Documentacion

ElI ICETEX cuenta con un esquema documental para el Sistema de Administracién del Riesgo Operacional, el cual se encuentra bajo los estandares de
calidad para conservar su uniformidad de todos los documentos y garantizar la integridad, confiabilidad y disponibilidad de la informacién relacionada con
SARO.

5.8 Capacitacion

El ICETEX debe brindar la capacitacién necesaria para desarrollar las competencias de los funcionarios en relacién con la Administracion del Riesgo
Operacional, para asi contar con personal competente e idéneo dentro de los objetivos corporativos y la cultura de autocontrol, lo cual constituye un

requisito que la entidad ha asumido como un parametro de calidad para la prestacion del servicio. Para tal efecto, la presidencia dispondra los recursos

necesarios con el fin de lograr este propdsito.

EI'ICETEX llevara a cabo las capacitaciones de acuerdo con los mecanismos que defina la Coordinacion de Talento Humano, realizando seguimiento al
cumplimiento de estas con apoyo de la Unidad de Riesgo Operacional.
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5.8.1 Mecanismos de evaluaciéon

Las capacitaciones impartidas al personal de la entidad seran evaluadas mediante la utilizacidn de cuestionarios escritos o electrénicos, los cuales
permitiran determinar:

eooy

El entendimiento de los temas.

La metodologia utilizada y conocimiento del facilitador.
La efectividad de los programas.

El alcance de los objetivos propuestos.

El responsable de verificar el cumplimiento en la realizacion de las evaluaciones, asi como la eficacia de los programas de capacitacion sera la Unidad de
Riesgo Operacional y el Grupo de Talento Humano de la Secretaria General.

5.8.2 Reportes de la evaluacién

La Unidad de Riesgo Operacional informara a la Junta Directiva y comité SARO- SARLAFT los resultados de sus procesos de capacitacion y evaluacion.

Eventualmente la Unidad de Riesgo Operacional debe emitir informacion relacionada con el SARO a través de los medios de comunicacién internos
establecidos, como refuerzo a los programas de capacitacion.

5.9 Divulgacion.

Como parte integral de la capacitacién y divulgacion de la informacion, el Manual del Sistema de Administracion de Riesgo Operacional
debe ser socializado a todos los funcionarios del ICETEX,

La oficina de riesgo debe realizar el seguimiento a los planes de accion, el avance de estos debe ser presentado a nivel directivo de la
entidad.

El monitoreo de los riesgos operacionales se realiza dos veces al afio y su resultado se presenta al comité SARO - SARLAFT y a Junte
Directiva para su aprobacion.

Los cambios que se presenten durante las diferentes etapas del SARO con su respectiva justificacion y que hacen parte integral del
monitoreo, deben ser presentados en su orden a: la presidencia, al comité SARO y a la junta directiva.

Los riesgos identificados por los andlisis realizados a los productos de innovacioén de la entidad seran presentados al presidente.

Los Mapas de Riesgo reposaran en la herramienta tecnolégica que soporta la gestion del SARO, bajo los parametros de accesibilidad
para los 6rganos de control y vigilancia internos y externos cuando estos lo requieran.

Los resultados del SARO deben darse a conocer a través de informes internos y externos periodicos de la siguiente manera:

5.9.1 Informes internos

DEFINICION CLASE PERIODICIDAD RESPONSABLE
Informe de Gestion de Riesgo Interno Semestral Oficina de Riesgo
Informe Organos de Control Interno Anual Oficina de Control Interno
5.9.2 Informes externos
DEFINICION CLASE PERIODICIDAD RESPONSABLE

Notas a los Estados Oficina de Riesgo / Direccion de
Financieros Externo Anual Contabilidad / Presidencia
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5.9.3 Informacion sobre revelaciéon contable

DEFINICION CLASE PERIODICIDAD RESPONSABLE

Presidencia / Direccion de

Estados Financieros Revelacioén contable Anual contabilidad y Revisor fiscal

6. PRINCIPIOS DEL SISTEMA DE ADMINISTRACION DE RIESGO OPERACIONAL

La administracion del SARO seguira principios que rigen el actuar de los diferentes funcionarios participes, de acuerdo con las reglas definidas en el
Cadigo de Etica y Conducta o el que le homologue basados en principios éticos y en un marco de valores aplicables a todas y cada una de las acciones
que desempenan diariamente en los sitios de trabajo.

Principio de independencia

La Unidad de Riesgo Operacional URO y sus funcionarios son independientes de las areas misionales, de control y de las demas areas de apoyo de la
entidad, con el fin de evitar conflictos de interés al momento de identificar, medir, controlar y monitorear los riesgos operacionales.

Principio de transparencia

Todas las funciones de la URO seran ejecutadas con estricta sujecion a las politicas, reglas y procedimientos que se establezcan para administracion del
riesgo operacional y a las directrices trazadas por la junta directiva y el comité SARO.

Toda actuacién de un funcionario del ICETEX se sujetara dentro del marco del manual que describe las politicas del sistema SARO y las demas normas
concordantes que rigen la Entidad.

El ICETEXha definido las directrices que guiaran las actuaciones relacionadas con el SARO, los funcionarios y terceros relacionados contractualmente
con la Entidad. La oficina de riesgo sera la encargada de la ejecucion de dichas politicas, la alta direccion realizara la revision y la junta directiva aprobara la
estructura y politicas del Sistema de Administracion de Riesgo Operacional.

Para tal efecto, se han clasificado las politicas en estratégicas, administrativas, operativas y documentales.

7. POLITICAS DEL SISTEMA DE ADMINISTRACION DE RIESGO OPERACIONAL

7.1 Politicas estratégicas

Definen los criterios y lineamientos generales de actuacion encaminados a generar una alineacion entre el direccionamiento estratégico y el Sistema de
Administracion de Riesgo Operacional del ICETEX:

e | ajunta directiva y la presidencia de ICETEX reconocen en la Administraciondel Riesgo Operacional, una herramienta de gestion que le permitira
mantener bajo control los riesgos en cada uno de sus procesos.

e Lajunta directiva y la presidencia de ICETEX se comprometen con eldesarrollo y mantenimiento de un eficaz Sistema de Administracion del Riesgo
Operacional.

e |CETEXasegurara la prevencion y resolucion de conflictos de interés en la recoleccién de informacion en las diferentes etapas del SARO,
especialmente para el registro de eventos.

e | a Oficina de Riesgo realizara dos veces al afio, las acciones pertinentes para identificar nuevos riesgos, cambios en la calificacion de riesgos
inherentes, evaluacion de controles que afecten el riesgo residual.

e Los funcionarios deberan conocer y cumplir las normas internas y externas relacionadas con la Administracion del Riesgo Operacional.

e |CETEXprevio a la incursion de un nuevo producto, modificacion estructural de los existentes o apertura de nuevas operaciones, analizara los
riesgos por parte de la Unidad de Riesgo Operacional.

7.2 Politicas administrativas
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Definen los criterios y lineamientos generales para administrar el SARO:

e |CETEXdebera tener la estructura organizacional que soporta la Administracion de Riesgo Operacional, asi como la definicion de los roles,
responsabilidades y funciones especificas relacionadas.

e | a Oficina de Riesgo, como responsable del SARO dependera directamente de lapresidencia y sera independiente de las areas de control y
operacion.

e ICETEX debera tener una metodologia aprobada para la identificacion, medicién, control y monitoreo de riesgos operacionales

e |os lideres de proceso bajo la orientacion de la oficina de riesgo son los responsables de la identificacion, medicion, control, asi como la inclusion de
nuevos riesgos, cambios en la medicién, mejoramiento e inclusién de nuevos controles.

e El personal adscrito a la URO debe contar con el conocimiento suficiente yexperiencia en riesgo operacional para la correcta ejecucion de sus
funciones.

e La oficina de riesgo junto con el area de Talento Humano debera disefar e implementar los programas de capacitacion y actualizacion anual a todos
los empleados, los funcionarios que ingresen al ICETEX y terceros vinculados con la operacién de la Entidad.

7.3 Politicas operativas

Fijan directrices que orientan eficaz y eficientemente las operaciones sobre la entidad y gestion para el logro de los objetivos del Sistema de Administracion
del Riesgo Operacional en el ICETEX.

e Todas las funciones de la URO seran ejecutadas con estricta sujecion a laspoliticas, reglas y procedimientos que se establezcan para
administracion del riesgo operacional y a las directrices trazadas por la junta directiva y el comité SARO — SARLAFT-

e | ajunta directiva del ICETEX con el apoyo del comité SARO y la oficina deiesgo ha establecido el nivel de tolerancia al riesgo operacional en
clasificacion tolerable.

e La URO debe administrar la informacién y bases de datos de riesgo operacional;apoyar a los lideres de proceso en la identificacion y registro de los
eventos de riesgo, en el disefio de los planes de accion y en el seguimiento a los mismos.

e Las politicas, procedimientos, normas y estrategias sobre el riesgo operacional se deben revisar y actualizar cada vez que se considere; realizar el
seguimiento de la efectividad de las actividades de identificacion, evaluacion, monitoreo y control del riesgo.

e Como minimo dos veces al afio se debera monitorear y evaluar los riesgos operacionales y registrar en los mapas y en el plan de accién las
respectivas actualizaciones.

e EIICETEX debera contar con el mapa de riesgos, que debe contener informacion como responsables, calificaciones y planes de accion.

e |La medicion de los riesgos operacionales se debe realizar de forma cualitativa y acorde con la metodologia aprobada por la junta directiva. De igual
manera el ICETEX debe elaborar y llevar un registro de eventos materializados.

e El lider de riesgo debe comunicar a la unidad de Riesgo Operacional todos los eventos que afecten el SARO, mediante las herramientas
establecidas por entidad

e | a administracion del plan de continuidad de negocio, que responde organizadamente a eventos que interrumpen la normal operacién de los
procesos y que pueden generar impactos en el logro de objetivos es documentado independientemente dentro del proceso, con el fin de establecer
detalladamente conceptos, fases, lineamientos, entre otros aspectos que son de su exclusividad.

7.4 Politicas documentales

Definen directrices que orientan al ICETEX, en el control de los documentos y el control de los registros del Sistema de Administracion del Riesgo
Operacional en el ICETEX.

e |CETEX debera documentar los procesos y procedimientos de su operacion.

e Todas las politicas, metodologias y procedimientos del SARO se documentaran y quedaran registrados en el Sistema de Gestion de Calidad

e EIICETEX garantiza a través del proceso de gestion de archivo, la debida conservacion de los documentos que componen el SARO, de acuerdo con
los lineamientos del Archivo General de la Nacién.

8. METODOLOGIA SISTEMA DE ADMINISTRACION DEL RIESGO OPERACIONAL

Para la implementacion y administracion del riesgo operacional, la metodologia se ha planteado con base en la estructura conceptual del riesgo del
Estandar Australiano de Auto control, Control Self Assessment - CSA, ISO 31000, MECI, la Circular Externa 025 de 2020 de la Superintendencia Financier
de Colombia y aquellas que las modifiquen, complemente o deroguen.

El proceso de administracion del riesgo se desarrolla bajo los siguientes criterios metodoldgicos:

a) El proceso de administracién del riesgo se aplicara a todos los procesos identificados en el ICETEX.

b) El proceso de Administracion del Riesgo sera ejecutado por los funcionarios responsables o delegados de cada uno de los procesos, con el apoyo
de la Unidad de Riesgo Operacional.

c) La identificaciéon del Riesgo para cada proceso se realizara teniendo como parametro principal los factores de riesgo y los riesgos asociados
sefialando los eventos que puedan llegar a impedir el cumplimiento de los objetivos del proceso.

d) Identificar las causas que pueden generar los riesgos del proceso, las cuales deben ser medidas y controladas por los funcionarios de cada
proceso, bajo el acompafiamiento de la Unidad de Riesgo Operacional.
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El desarrollo de la metodologia descrita se basa en la identificacion de riesgos y causas que permiten tener una mayor cobertura al controlar los eventos
que puedan generar una pérdida, donde la medicion de probabilidad e impacto se efectia por cada una de las causas, identificando asi los riesgos de
mayor impacto y las medidas a tomar para su control o mitigacion, esto proporciona una seguridad razonable de la prevencion, deteccion y mitigacion de
los riesgos.

8.1 Proceso de gestion del riesgo operacional

Dentro del macroproceso de Gestion y Administracion del Riesgo se encuentra el proceso de Gestion de Riesgo Operacional, compuesto por los
siguientes procedimientos, que se encuentran publicados en el Sistema de Gestion de Calidad:

a. Procedimiento gestion del riesgo operativo.

b. Procedimiento monitoreo SARO.
c. Procedimiento reporte de eventos de riesgo operativo.

8.2 Identificacion del riesgo

La primera etapa del SARO tiene como objetivo identificar los eventos que puedan generar pérdidas, por fallas o inadecuaciones en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Bajo el enfoque metodoldgico de juicio de expertos se procede a identificar los riesgos mediante reuniones con los lideres de proceso o lideres de riesgo y
con base en su conocimiento de la operacion, se identifican los riesgos y las causas que lo originan y se relacionan con los factores de riesgo definidos en
la circular 025 de 2020, expedida por la Superintendencia Financiera de Colombia.
De igual manera debe identificarse el impacto que tendria para ICETEX la materializacion del riesgo, teniendo en cuenta los siguientes criterios:
e Econdmico.
e Legal
e Proceso.
En busca de fortalecer la etapa de identificacion del Sistema de Administracion de Riesgo Operacional, la entidad cuenta con los siguientes mecanismos:
e Retroalimentacion de los hallazgos de las auditorias internas y/o externas realizadas a los procesos y procedimientos de la entidad y la base de
datos del registro de eventos. Este mecanismo permite asociar al proceso de identificacion de los riesgos, un componente objetivo y preciso.
e Habilitar un mecanismo interno, que permita alertar la ocurrencia de los eventos por parte de cualquier funcionario, esta situacion esta sujeta a la
verificacion por parte de la oficina de riesgo para la posterior solicitud del registro de evento operacional.

e Sesiones de monitoreo a los procesos, con acompafiamiento de la oficina de riesgo y los lideres de riesgos.
Identificacion y analisis de potenciales riesgos a nuevos proyectos, productos, procesos, servicios o canales de la Entidad.

8.3 Medicion del riesgo

Tiene como objetivo establecer el nivel de riesgo inherente al cual esta expuesto cada uno de los procesos de ICETEX, de acuerdo con los criterios de
frecuencia del riesgo y con la magnitud del impacto, en caso de materializarse el riesgo.

La medicion a nivel de causa esta basada en el juicio de expertos y confrontando el nimero de reportes en la base de eventos de riesgos materializados; la
medicion se realiza en los criterios definidos previamente, para la estimacion de la frecuencia e impacto de las causas.

Las sugerencias de mejoras en los criterios para la estimacién de la frecuencia, el impacto y los controles realizadas por parte de la oficina de riesgos
deben ser presentados para la aprobacion del comité SARO — SARLAFT.

Después de determinar la frecuencia y la magnitud del impacto para cada causa, se estima el perfil inherente (sin controles), medido de acuerdo con los
criterios de probabilidad e impacto, ubicados en el mapa térmico de la entidad.
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Con la informacion del nivel inherente de cada una de las causas, se elabora la matriz de riesgos consolidada por procesos de toda la organizacion, se
observa la exposicion de riesgos sin controles.

8.4 Control de riesgos

Una vez definido el perfil de riesgo inherente, se identifican los controles empleados para prevenir y disminuir el impacto o la frecuencia de las causas
identificadas y asociadas a los riesgos; posteriormente evaluar la calidad de los controles asociados a los riesgos identificados y medidos.

Los controles deben atacar las causas que originan el riesgo y los impactos, desde las perspectivas, prevencion, deteccion y correccion, generando
una cadena de control suficiente para el tratamiento del riesgo.

En la valoracion de los riesgos identificados, se tienen en cuenta la calidad de los controles establecidos para el tratamiento de estos, valorando el riesgo
residual; estos criterios base para determinar la calidad de los controles se encuentran en el anexo seis (6) del presente manual.

La calificacion de estos criterios arroja la puntuacion de fortaleza del control, que permite identificar el nivel de exposicién al nivel de causa y de riesgo una
vez aplicados los controles y asi mismo el riesgo residual individual y consolidado. Luego de la valoracién de los controles se identifica el porcentaje de
mitigacion para disminuir la causa y el impacto, teniendo en cuenta la descripcion del riesgo. Las escalas de mitigacion de controles se encuentran en el
anexo seis (6) del presente manual.

En los procesos del ICETEX que incluyen la participacion de un Outsourcing, el riesgo operacional debe ser identificado y medido por el lider de riesgo, los
funcionarios que se encuentran involucrados directamente o quienes hagan las funciones de supervisor y/o interventor. La definiciéon de las medidas de
control de los riesgos operacionales las realiza el Outsourcing con previa aprobacion del supervisor, interventor y/o lider de riesgo.

8.5 Perfil de riesgo

El perfil de riesgo es el resultado consolidado del promedio ponderado de la probabilidad y del impacto.
El perfil de riesgo se consolida para toda la entidad por proceso, por dependencia o por factor de riesgo.

La junta directiva define el nivel maximo de aceptacion de exposicion al riesgo medido a nivel de causas, y la calificacion residual debe ser tolerable; es
decir, que en caso de que la calificaciéon de cada causa después del efecto de mitigacion de los controles sea grave o critica o no cuenta con un control
asociado, se requiere de la ejecucion de un plan de accién, el cual se debera cargar en la herramienta designada por la oficina de riegos, quien
posteriormente realiza el seguimiento de los riesgos operacionales de acuerdo a las fechas establecidas en el sistema que alli sean cargadas.

8.6 Tratamiento del riesgo residual

Si posterior a la identificacion y calificacion de los controles y la mitigacién de las causas del riesgo inherente, se da el caso que las causas no alcancen el
nivel de riesgo residual definido por la junta directiva o si se detectan debilidades en los controles existentes, se definira el tratamiento de nivel residual,
orientado a cualquiera de las siguientes opciones:

e Eliminar el riesgo: Cuando se opta por suspender un producto o proceso o por una decision administrativa.

e Mitigar el riesgo: Al interior de los procesos se obtienen cambios como el mejoramiento, el redisefio o la eliminacién, como resultados de la
implementacion de adecuados controles y planes de accién orientados a la disminucion del impacto, que afectan positivamente la distribucion de la
frecuencia o la disminucién de la frecuencia y el impacto.

e Dispersar o atomizar el riesgo: Se logra mediante la distribucion o localizacién del riesgo en diversos lugares, procesos 0 personas.

e Transferir el riesgo: Buscar respaldo y compartir con otra area todo o parte del riesgo.

Asumir el riesgo: Luego que el riesgo ha sido reducido o transferido puede quedar un riesgo residual que se mantiene, en este caso la junta
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directiva o la presidencia aceptaran la pérdida residual tolerable y se deberan realizar tratamientos a estos riesgos para su manejo.

Para las causas de los riesgos que en su calificacion residual se clasifiquen como graves o criticos, el lider de proceso debe establecer planes de accion
que busquen reducir la exposicion de la entidad al riesgo, a través de la creacion de nuevos controles, de la implementacion de modificaciones a los
controles existentes o la creacion de actividades de correccion inmediata. A estos planes se les hara seguimiento y se verificara la eficacia por parte de la
oficina de control interno y se reportara su avance al nivel directivo de la entidad, con el fin de tomar las decisiones respectivas para su tratamiento y
mitigacion.

Las causas de los riesgos clasificados como aceptables y tolerables deben ser evaluados continuamente por los lideres de riesgo, garantizando la eficacia
de los controles en el tiempo, ya sea mejorandolos o planteando unos nuevos, cuando haya lugar; si se percibe un incremento en el nivel del riesgo debe
ser informado inmediatamente a la URO, con el fin de realizar la respectiva reclasificacion.

8.7 Monitoreo

8.7.1 Monitoreo al mapa de riesgos operacionales

Consiste en realizar el seguimiento a los perfiles de riesgo inherente y residual y a las etapas del SARO, a fin de tomar acciones correctivas, preventivas y
de mejora al sistema. Es necesario monitorear los riesgos, la efectividad de los planes de accion de los riesgos y el sistema de administracion que se
establece para controlar la implementacion.

EI monitoreo al mapa de riesgos operacionales de la entidad lo realizaran el lider de riesgo operacional y la URO semestralmente; dentro del monitoreo la
URO debe proponer al comité SARO las medidas relativas al perfil de riesgo residual, teniendo en cuenta el nivel de tolerancia al riesgo de la entidad, fijado
por la junta directiva.

El seguimiento y la verificacion de la eficiencia de los planes de accién de la entidad, se realizara conforme a lo establecido en el Sistema de Gestion de
Calidad para las acciones preventivas, correctivas y de mejora.
8.7.2 Monitoreo al SARO

Tiene por objeto realizar un seguimiento efectivo, que facilite la deteccion y correccion de las deficiencias en el SARO.

EI SARO debe retroalimentarse con el resultado de las auditorias internas y externas realizadas a los procesos de la entidad y con la base de eventos de
riesgo operacional materializados; lo anterior, teniendo en cuenta que estos son los mecanismos mas eficientes para la evaluacién de los controles. El
seguimiento a la ocurrencia de eventos y el mapa de riesgo seran los insumos para las auditorias a realizar en la entidad.

Para la etapa de formulacion y disefio de nuevos procesos, productos y proyectos del ICETEX, previamente se evallan los riesgos potenciales, siguiendo
la directriz establecida en el Decreto 380 del 2007.

En el monitoreo anual al sistema, se verificara el cumplimiento de las politicas, programa de capacitacion, indicadores, registro de eventos y controles
operacionales, para los cuales se evidencia su resultado en la prueba de monitoreo anual al Sistema de Administracion de Riesgo Operacional.

Ver Anexo 4: Test de monitoreo anual al SARO

Una herramienta fundamental para monitorear la implementacion y eficacia del SARO son las auditorias propias del sistema. El monitoreo que se realice al
SARO debera enfocarse en:

e El cumplimiento de los objetivos y politicas del sistema.

e Verificar que los controles estén funcionando en forma oportuna, eficiente y efectiva.

e Verificar que los riesgos residuales se encuentren en los niveles de aceptacion establecidos y aprobados por la junta directiva.
8.8 Indicadores
Los indicadores del Sistema de Administracion del Riesgo Operacional estan disefiados para monitorear y hacer seguimiento al desemperio del sistema al
interior del ICETEX en un periodo definido de acuerdo con el indicador.

ElI ICETEX ha construido una serie de indicadores para la medicién del Sistema de Administracion del Riesgo Operacional, estructurados en una matriz
gestionada por la Unidad de Riesgo Operacional y cuyo beneficio redunda en la posibilidad de efectuar monitoreos periédicos de las actividades del

sistema, comparar los resultados alcanzados en relacion con lo programado, determinar las posibles desviaciones y promover acciones correctivas y de

mejora necesarias para el cumplimiento de las metas definidas.

Ver Anexo 5: Indicadores

8.9 Registro de eventos

La Superintendencia Financiera de Colombia establece que se debe construir un registro de eventos y mantenerlo actualizado; este registro debe contener
todos los eventos ocurridos y que:

e Tipo A: Generan pérdidas y afectan el estado de resultados.

In-Process Pag 16 de 24



Codigo: M05
Version: 8 MANUAL SARO
Fecha Vigencia (Acto Adtvo): 2021-12-30

MacroProceso Gestion y administracion del riesgo Proceso Gestion de riesgos no financieros

e Tipo B: No generan pérdidas y no afectan el estado de resultados.
Los eventos que no afectan el estado de resultados deben contar con una medicion cualitativa y coherente con el mapa de riesgos.

El propésito fundamental del registro de eventos dentro del proceso de administracion de riesgos es garantizar que se tomen las acciones para evitar o
disminuir su ocurrencia, retroalimentar y fortalecer la identificacion y medicién del riesgo operacional y buscar la manera que no vuelva a ocurrir. La base
de datos con el registro de los eventos reportados estara en la herramienta tecnolégica que disponga la entidad para tal fin, la cual se acoge a las politicas
de Backup de la entidad.

EI' ICETEX cuenta con una herramienta que permite realizar el reporte de eventos que debe ser gestionado por el lider de riesgo del proceso respectivo;
cuando el evento tenga origen en una alerta realizada por un funcionario, la URO dara traslado al lider de riesgo para que sea gestionado. El seguimiento y
el cierre de los eventos reportados es responsabilidad de la URO.

Los eventos materializados que se descubran deben ser reportados a la oficina de riesgo maximo 20 dias calendario después de conocer la ocurrencia, si
durante el transcurso de un mes, no se conoce la materializacién de ningin evento en los procesos, se certifica la no ocurrencia a la oficina de riesgo,
dentro de los cinco (5) primeros dias habiles del mes siguiente.

8.9.1 Revelacion contable

La cuantificacion econdmica de la ocurrencia de un evento de riesgo operacional, asi como los gastos derivados de su atencion que afecten el estado de
resultados, deben registrarse en cuentas de gastos del estado de resultados de la entidad en el periodo en el que se materializo la pérdida.

Las recuperaciones por concepto de riesgo operacional cuando afecten el estado de resultados se registran en cuentas de ingreso, en el periodo en el que
se materializo la recuperacion.

Las cuentas de gastos e ingresos para riesgo operacional se encuentran en el Plan de Cuentas de la Superintendencia Financiera de Colombia.

9. GLOSARIO

Administracion de riesgos

La cultura, procesos y estructura que estan dirigidas hacia la administracion efectiva de oportunidades potenciales y efectos adversos.
Clasificacion de los eventos:

e Fraude interno: Actos que tienen como resultado defraudar, apropiarse de bienes indebidamente o incumplir regulaciones, leyes
o politicas empresariales vigentes en los que se encuentra implicado, al menos, un empleado o tercero contratado para ejecutar
procesos a nombre de la entidad. En el ICETEX este riesgo se asocia al riesgo de corrupcion.

e Fraude externo: Actos, realizados por una persona externa a la entidad, que buscan defraudar, apropiarse indebidamente de
activos de esta o incumplir normas o leyes, en los que se encuentra implicado un tercero ajeno a la entidad.

e Relaciones laborales: Actos que son incompatibles con la legislacion laboral o con acuerdos relacionados con la higiene o la
seguridad en el trabajo, o que versen sobre el pago de reclamaciones por dafios personales o casos relacionados con la
diversidad y/o discriminacion en el ambito laboral.

. Clientes, productos y practicas empresariales: Incumplimiento involuntario o negligente de una obligacion
profesional/empresarial frente a clientes o eventos derivados de la naturaleza o disefio de un producto.

o Dafos a activos fisicos: Pérdidas derivadas de dafios o perjuicios a activos fisicos de la entidad como consecuencia de
desastres naturales, actos de terrorismo, vandalismo u otros acontecimientos.

o Fallas tecnolégicas: Hechos o cambios originados por fallas del hardware, software, telecomunicaciones o servicios publicos que
puedan afectar, ademas de la operacién interna de la entidad, la prestacién del servicio a los clientes.

e Ejecucion y administracion de procesos: Errores en el procesamiento de operaciones o en la gestién de procesos, asi como
en las relaciones con contrapartes comerciales y proveedores.
Evento

Incidente o situacidon que ocurre en un lugar particular durante un intervalo de tiempo determinado.

Eventos de pérdida
Son aquellos incidentes que generan pérdidas por riesgo operacional a las entidades.
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Factores de riesgo

Se entiende por factores de riesgo, las fuentes generadoras de eventos en las que se originan las pérdidas por riesgo operacional. Son factores de riesgo
el recurso humano, los procesos, la tecnologia, la infraestructura y los acontecimientos externos. Dichos factores se deben clasificar en internos o
externos, segun se indica.

Lider de riesgo
Son los funcionarios asignados por proceso para apoyar la implementacion del SARO.

Manual de riesgo operacional
Es el documento contentivo de todas las politicas, objetivos, estructura organizacional, estrategias, metodologias, procesos y procedimientos aplicables en
el desarrollo, implementacion y seguimiento del SARO.

Pérdida bruta
|Se entiende una pérdida antes de recuperaciones de cualquier tipo.

Pérdida neta
Se entiende la pérdida después de tener en consideracion los efectos de las recuperaciones. La recuperacion es un hecho independiente, relacionado con
el evento de pérdida bruta, que no necesariamente se efectiia en el mismo periodo por el que se perciben fondos o flujos econémicos.

Pérdidas
Cuantificacion econdmica de la ocurrencia de un evento de riesgo operacional, asi como los gastos derivados de su atencion.

Perfil de riesgo
Resultado consolidado de la medicion de los riesgos a los que se ve expuesta una entidad.

Plan de accion
Conjunto de acciones encaminadas a mitigar los riesgos que sobrepasan el nivel de tolerancia definido por el ICETEX, el cual contiene responsables,
fechas y actividades a implementar.

Plan de contingencia
Conjunto de acciones y recursos para responder a las fallas e interrupciones especificas de un sistema o proceso.

Plan de continuidad del negocio
Conjunto detallado de acciones que describen los procedimientos, los sistemas y los recursos necesarios para retornar y continuar la operacion, en caso
de interrupcion.

Riesgo
Posibilidad de ocurrencia de toda aquella situacion que pueda entorpecer el normal desarrollo de las funciones de la entidad y le impidan el logro de los
objetivos.

Riesgo inherente
Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.

Riesgo Legal

Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a indemnizar dafios, como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y transacciones derivadas de actuaciones malintencionadas, negligencia o
actos involuntarios que afectan la formalizacién o ejecucion de contratos o transacciones.Aplica a todas las actividades e incluye a terceros que actien en
representacion de la entidad respecto de los procesos y/o actividades tercerizadas.

Riesgo operacional (RO)
Es la posibilidad de que la entidad incurra en pérdidas por las deficiencias, fallas o inadecuado funcionamiento de los procesos, la tecnologia, la
infraestructura o el recurso humano, asi como por la ocurrencia de acontecimientos externos asociados a éstos. Incluye el riesgo legal.

Riesgo residual
Nivel resultante del riesgo después de aplicar los controles.

Sistema de Administracion de Riesgo Operacional

Conjunto de elementos tales como politicas, procedimientos, documentacion, estructura organizacional, registro de eventos, 6rganos de control,
plataforma tecnoldgica, divulgacion de informacion y capacitacion; mediante los cuales las entidades vigiladas identifican, miden, controlan y monitorean el
riesgo operacional.
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Tratamiento
Conjunto de acciones encaminadas a manejar el efecto de los riesgos que estan dentro del nivel de riesgo aceptado por el ICETEX.

Unidad de Riesgo Operacional
Se entiende por Unidad de Riesgo Operacional, el area o cargo designado por el representante legal de la entidad, que coordina la puesta en marcha y
seguimiento del SARO.

10. ANEXOS

ANEXO 1: Procedimiento de gestion del riesgo operacional.

ANEXO 2: Procedimiento gestion del reporte de eventos de riesgo operacional.
ANEXO 3: Procedimiento monitoreo SARO.

ANEXO 4: Test de monitoreo anual al SARO.

ANEXO 5: Indicadores SARO

ANEXO 6: Tablas de frecuencia, impacto y controles.

ANEXO 4: Test de monitoreo anual al SARO

Se aplicara el test de monitoreo de SARO, evaluando los siguientes criterios:

a. Cumplimiento de politicas.

b. Capacitacion.

c. Indicadores y planes de accion.
d. Registro de eventos.

e . Controles operacionales.

Se tomara como resultado positivo del test, cuando el puntaje obtenido del monitoreo es como minimo “Razonable” de acuerdo con la siguiente
escala:

- Débil: Menor a 60 puntos
- Razonable: Mayor o igual a 60 puntos y menor a 80 puntos
- Optimo: Mayor o igual a 80 puntos.
ANEXO 5: Indicadores SARO

- NOMBRE NDICADOR.

TION A LOS RIESGOS GRAVES Y CRITICOS DE LOS PROCESOS

umero de riesgos graves y criticos GESTIONADOS por la URO,I’ Total de
gos Graves y criticos en el mapa VIGENTE .
[Medirla gestion de la URO sobre los riesgos graves '.r cntlcus del mapa

FORMULA

INTENCION DEL INDICADOR

. MElA 5% con desviacion del 5%
RESPONSABLE nldad de_R:esgo Operativo (URD)

OBSERVACION

- Presentacidn a comités de SARO/SARLAFT

- Presentacion a comité Directivo

NOMBRE INDICADDR PERFIL DE RIEGO OPERATIVO DE LA ENTIDAD

Promedio ponderado dela probabllldad de las causas y pmmedto
ponderado del impactode lascausas
Asegurar la identificacion del perfil de riesgo operativo a Ios que se ve
expuesto el ICETEX

FORMULA

INTENCION DEL INDICADOR

~ PERIODICIDAD  [semestral
META Tolerable
RESPONSABLE Unidad de Riesgo Operativo (URQ)
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Escalas para el calculo de probabilidad e impacto

» esimacion d€ |a frecuencia de los riesgos:

ANEXO 6: Tablas de frecuencia, impacto y controles

CAPACITATION DEL
FRECUBNCHL DEE : - SRAALO DE FALEAS
PEF 0HALEN LA E-ECUCION | ROTACION DEL PER SDHAL . .
"
RIESGO DL PROLESD AUTOMATIZACION TECHOLOGRCAS
TOVALVEME
—_— B I ;
EAIELEMTE b BAGA AL TORRTED FARD
L Sk LY ALTA FO_ S EROBABLE
SoEHA WED AT ROZISE
EEGLAR NECIT £2OBARLE
SEFLIENTE WAL £ TA il NS FRGEAGLE
» esimacion d€ 12 magnitud del impacto:
WP ACTO DEL .
AESGO ECOHORECD PROCESO REPUTACIORAL LEGAE
5
U MLLCNES 05 DASTYDADES |, o |SUISES CEURGANG
B RS DED DA £ PTEROR D2 PRACSES vs monTRo,

Bajo

D23 A B MLLTES
i mereeat 25N

FESFLCESCE CATTVDATES
ADICICNELES TE2 A S DAL

Eh M EMNTERDY
ALTUNDGE SRS TER

AECEBISE AEoAL

Catastofico

A0l A A0 AHATHES
mansea ELth

FEPROOESDE 0 ATTVDADES
LTNICHASER DES A 3 DRS

oS DERA 2L S TRD
TLENTED

CEAMNRE Y TU AR

DO T M DT

HERR ]

RERCE-DE DATTYLALEE
ATITCMAES OE 4 A 18
T8

WED:DE CE SO TA TION

SEMCDNET Y MTAT
CEENTES Dz CoARTL

£ JRLUHER

RERLCERDE D ATTYEALDER
ACICMALET PORIME CED

SCTORLL GENTEE Is

EMELFER DT LR AL

Criterios para la calificacion y mitigacion de controles

» Escalas de mitigacion:

o CORTRTL
~ MITIGACION DE CONTROLES
1 |[ENTREOY20% 10
2 |ENTRE 21Y 40% 0
3 |ENTRE 41Y60% A1
4 |ENTRE 61Y 80% 1
5 |ENTRE 81Y 100% 2

» Criterios de calificaciéon de controles:
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PUNTAJE CRITERIO CALIFICACIONES INDIVIDUALES
15 DOCUMENTACION PARCIALMENTE )]
NO 0
10 APLICACION el =
ALEATORIA 5
EL CONTROL ES EFECTIVO ¥ TIENE 50
50 EFECTIVIDAD DEL CONTROL EWUENCIA st e s
ELCONTROLREQUIERE MEJORAS |~ 23
EL CONTROL NOQ ES EFECTIVO 0
AUTOMATICO 15
15 |GRADODEAUTOMATIZACIONIMIXTO 1 7
MANUAL 5
PREVENTWEY. ..o b 20
10 TIPO DE CONTROL BEIECHVEY: o o oo o8
CORRECTIVO 3

IHGuia de Administracion del Riesgo Departamento Administrativo de la Funcién Publica.
2] Circular Externa 025 de 202020, Superintendencia Financiera de Colombia.

IilGuia de Administracion del Riesgo Departamento Administrativo de la Funcién Publica.
IﬂSUPERINTENDENCIA FINANCIERA DE COLOMBIA. Circular Externa 025 de 2020
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Anexos:

Acuerdo 013 01 de abril de 2014.pdf

Acuerdo No. 067 del 2015.pdf

ACUERDO 062 DE 2014.pdf

Certificado Sesién Ordinaria Junta Directiva 10-04-2018.pdf

Acuerdo No. 74 del 30-Diciembre 2021.pdf
Editado por Elda Yolanda Castellanos Monroy, feb 16 2022 10:31 a.m.

Modificaciones

Descripcion de cambios

e Se excluye el riesgo reputacional dentro de la definicidon de riesgo operacional de la Introduccion

e | a SFC elimina los eventos catalogados como Tipo C “Generan pérdidas y no afectan el estado de resultados” en el Numeral 8.9
Registro de eventos

e En el Glosario se modifican las defincioens de los siguientes términos: Riesgo Legal, Relaciones laborales, Dafios activos
fisicos, Fallas tecnolégicas y Ejecucion y administracién de procesos.

Historial de Versiones

Fecha
Vigencia Version Descripcion de Cambios
(Acto
Adtvo)
e Se excluye el riesgo reputacional dentro de la definicién de riesgo operacional de la Introduccion
e | a SFC elimina los eventos catalogados como Tipo C “Generan pérdidas y no afectan el estado de resultados” en
2021-12- el Numeral 8.9 Registro de eventos

30 8 e En el Glosario se modifican las defincioens de los siguientes términos: Riesgo Legal, Relaciones laborales, Dafios
activos fisicos, Fallas tecnologicas y Ejecucioén y administracion de procesos.

- Se modificé el numeral 2, alcance.

- Se modificd el numeral 3, actualizacion normatividad.

- Se modificé el numeral 3.3, régimen sancionatorio. Se incluye las sanciones que tendran los servidores publicos que no
acaten lo que se encuentra en el manual.

- Se modificaron los objetivos especificos del SARO. Se adicionan dos objetivos que estan encaminados a los nuevos
proyectos, productos y servicios de la entidad.

- Se incluyen en el numeral 5.6.1. Mecanismo de evaluacion, lineamiento a cerca de las capacitaciones de SARO.

- Se adicionan dos politicas estratégicas que estan encaminadas a evaluar los nuevos proyectos, productos y servicios
de la entidad, en el numeral 7.1. Politicas Estratégicas.

- Se adiciona una politica operativa, en la cual se define documentar de forma independiente la administracion del plan de
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2018-4-10 7 continuidad de negocio, en el numeral 7.3. Politica Operativa.

- Se adiciona una politica documental que esta encaminada al cumplimiento de la normativa establecida por el Archivo
General de la Nacion, en el numeral 7.4. Politica Documental.

- Se modifica la redaccién de un criterio:

a) Los riesgos y las causas de cada proceso por Factor de riesgos deben ser medios y controlados por los funcionarios
de cada proceso, bajo la direccién de la Unidad de Riesgo Operativo.

En el numeral 8. Metodologia Sistema de Administracion de Riesgo Operativo.

- Se excluye de los Numerales 8. Provisiones por riesgo operativo, 8.1. Contingencia Judiciales y 8.2. Provisién de
Fondos en Administracion, el tema de Provisiones de Riesgo Operativo, contingencias judiciales y provision de fondos en
administracion con la implementacion de las NIIF en la Entidad.

- Se excluye el numeral 9. Riesgo de corrupcion, el Sistema de Riesgo de Corrupcion del manual SARO, puesto que
cuenta con su propia metodologia y documentacion.

En el punto 5.7. Se especifica que el mecanismo para llevar a cabo la capacitacion, sera aquel que defina la coordinacion
de Talento humano.

2015-12-

16 6 En el punto 7.5. Se explica que el plan de accién generado en caso de que la calificacién de cada causa después del
efecto de mitigacion de los controles sea grave o critica, debera cargarse en la herramienta designada por la Oficina de
Riesgos para realizar seguimiento de los Riesgos Operativos de acuerdo a las fechas que alli sean cargadas.

e Excluir los objetivos del Sistema de Administracion de Riesgo Operativo SARO, el administrar el Plan de
Continuidad del Negocio.

e Actualizar la estructura del Sistema de Administracion de Riesgo Operativo SARO, y sus funciones de acuerdo al
procedimiento articulado con la herramienta tecnolégica VIGIA.

e |Integrar las alertas generadas por cualquier funcionario, como mecanismo de identificacion de eventos
materializados.

e Realizar el ajuste metodoldgico de la medicion a nivel de causas.

2014-10- e Eliminar conceptos que se encuentran descritos de manera textual en la normatividad de la Superintendencia
23 financiera.

e La oficina de riesgos podra sugerir mejoras en los criterios para la estimacion de frecuencias, impactos y controles,
los que deben ser aprobados por el Comité SARO SARLAFT, razén por la cual las tablas de estimacion de
frecuencia, impacto y calificacion de controles, se dejan dentro de los anexos del manual.

e Realizar el ajuste en la manera de calcular el perfil de riesgo del ICETEX.

e Ajustar el procedimiento de reporte y gestién de eventos de riesgo, adecuandolo a la herramienta de generacién de
alertas por parte de cualquier funcionario y la gestion de los eventos de riesgo en el Software.

Se modifica:

Introduccién del manual

Se elimina el capitulo 1V, misién, vision, objetivos corporativos y productos.

Se alinean las funciones descritas segun lo establecido en la circular externa 041 de la SFC

En la plataforma tecnoldgica se realiza la actualizacién de la descripcion

Se elimina el numeral correspondiente a la Estructura del programa de capacitacion

Se actualizan los diferentes medios por los cuales se realiza la divulgacion del sistema SARO.

Se actualiza lo correspondiente a: Politicas estratégicas, Politicas administrativas, Politicas Operativas, Politicas

Documentales.

e Se elimind del manual lo correspondiente al numeral 7.9.1 Revelacién Contable.

e Se incluye en el manual las provisiones de Fondos en Administracion, las cuales fueron adoptadas mediante
Acuerdo 027 de octubre de 2011, se explica la metodologia de calculo de dichas provisiones, su revision y los
responsables de realizarlo, y los reportes que se deben generar.

e en el capituo IX se incluye la metodologia de riesgo de corrupcion.

2014-6-4 4

Se modifica el primer parrafo de la Introduccion.

Numeral 4.3 se Modifica el primer objetivo

In-Process Pag 23 de 24



Codigo: M05

Version: 8 MANUAL SARO
Fecha Vigencia (Acto Adtvo): 2021-12-30 irnvertimas & .al fenta de fos codambranas
MacroProceso Gestion y administracion del riesgo Proceso Gestion de riesgos no financieros

2013-11- 3 Numeral 7.2 Identificacion del riesgo operativo: se incluyen mecanismos que buscan fortalecer esta etapa

2 Calificacion de criterios: porcentajes de mitigacion para disminuirla causa e impacto teniendo en cuenta descripcion del
riesgo
Numeral 7.7.2 Monitoreo SARO.

3810-11- 2 Adopcién de la nueva metodologia SARO.
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