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1. INTRODUCCION

El Modelo de Seguridad y Privacidad Digital del Icetex (MSPI en adelante) es la guia para establecer,
implementar, mantener y mejorar el Sistema de Gestién de Seguridad Digital del Instituto y describe los
componentes requeridos para la administracion razonable de la seguridad y privacidad de la informacion.

Es la herramienta que permite administrar el Sistema de Gestion de Seguridad Digital. Sistematicamente el
modelo articula una serie de elementos orientados para entregar servicios a las areas misionales, de apoyo y
estratégicas en términos de consolidar la confianza en los grupos de interés internos y externos del Instituto.

El Sistema de Gestion de Seguridad Digital ha sido construido tomando como base las directrices del Modelo
de Seguridad y Privacidad de la Informacion (MSPI) del Ministerio de la Tecnologias de la Informacion y las
Comunicaciones, de acuerdo con las necesidades propias del Instituto.

El Icetex adopta el presente Modelo de Seguridad y Privacidad Digital con el propésito de fortalecer la
proteccion de los activos de informacion, atendiendo los lineamientos de la Politica de Gobierno Digital en el
uso y aprovechamiento de las tecnologias de la informacion y comunicaciones, en atencién al marco del
articulo 2.2.9.1.1.2. del Decreto 1078 de 2015 (DUR-TIC).

2. DEFINICIONES Y TERMINOS

e Activo de informacidn: se refiere a cualquier informacién o elemento relacionado que tenga valor para
la organizacion y por lo tanto debe protegerse. (Definicién tomada de la norma 1S027001:2013). En el
contexto de seguridad digital son elementos tales como aplicaciones de la organizacién, servicios web,
redes, hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la organizacion para
funcionar en el entorno digital y fisica. (Definicién tomada Guia para la administracion del riesgo y el disefio
de controles en entidades publicas).

e Activo: en relacién con la seguridad de la informacién, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de ésta (sistemas, soportes, edificios, personas, etc.) que tenga valor para
la organizacioén. (ISO/IEC 27000).

e Activos deInformacién y recursos: se refiere a elementos de hardware y de software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos humanos
asociados con el manejo de los datos y la informacion misional, operativa y administrativa de cada entidad,
6rgano u organismo. (CONPES 3854 de 20116).

e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un
proceso natural por una persona o Entidad publica o privada, en el transcurso de su gestion, conservados
respetando aquel orden para servir como testimonio e informacion a la persona o institucion que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede entender como la institucion
gue estd al servicio de la gestién administrativa, la informacion, la investigacion y la cultura. (Ley 594 de
2000, art 3).

e Amenazas: causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacion. (ISO 2700/IEC 27000).
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e Andlisis de riesgo de seguridad digital: proceso sistematico de identificacion de fuentes, estimacion
de impactos y probabilidades y comparaciéon de dichas variables contra criterios de evaluacion para
determinar las consecuencias potenciales de pérdida de confidencialidad, integridad y disponibilidad de la
informacion.

e Auditoria: proceso sistematico, independiente y documentado para obtener evidencias de auditoria y
determinar el grado en el que se cumplen los criterios establecidos (ISO/IEC 27000).

e Autorizacion de tratamiento de datos personales: consentimiento previo, expreso e informado del
Titular para llevar a cabo el Tratamiento de datos (Ley 1581 de 2012, art 3°).

e Bases de Datos Personales: conjunto organizado de datos personales que sea objeto de Tratamiento
(Ley 1581 de 2012, art 3).

e Ciberamenaza: aparicion de una situacién potencial o actual que pudiera convertirse en un ciberataque.

e Ciberataque: accion criminal organizada o premeditada de uno o0 mas agentes que usan los servicios o
aplicaciones del ciberespacio o son el objetivo de la misma o donde el ciberespacio es fuente o
herramienta de comisién de un crimen.

e Ciberseguridad: es el desarrollo de capacidades empresariales para defender y anticipar las amenazas
cibernéticas con el fin de proteger y asegurar los datos, sistemas y aplicaciones en el ciberespacio que
son esenciales para la operacion de la Entidad.

e Ciberespacio: es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos e
informacion que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

e Control: es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye politicas,
procedimientos, guias, estructuras organizacionales y buenas practicas, que pueden ser de caracter
administrativo, tecnoldgico, fisico o legal.

e Control Preventivo: estan disefiados para evitar un evento no deseado en el momento en que se produce.
Este tipo de controles intentan evitar la ocurrencia de los riesgos que puedan afectar el cumplimiento de
los objetivos.

e Control Detectivo: estan disefiados para identificar un evento o resultado no previsto después de que se
haya producido. Buscan detectar la situacion no deseada para que se corrija y se tomen las acciones
correspondientes.

e Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una 0 varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

e Declaracién de aplicabilidad: es el documento que enumera los controles aplicados por el Modelo de
Seguridad y Privacidad Digital de la organizacion tras el resultado de los procesos de evaluacién y
tratamiento de riesgos y su justificacion, asi como la justificacion de las exclusiones de controles del Anexo
A de NTC-ISO-IEC 27001.
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Gestion de incidentes de seguridad digital: son las actividades para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad digital (ISO/IEC 27000).

e Informacion Publica: es toda informacién que un sujeto obligado genere, obtenga, adquiera, o controle
en su calidad de tal.

¢ Informacién Publica Clasificada: es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una persona
natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18
delalLey 1712 de 2014. (Ley 1712 de 2014, art 6).

e Informacion Publica Reservada: es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6).

e Mecanismos de proteccion de datos personales: lo constituyen las distintas alternativas con que
cuentan las Entidades destinatarias para ofrecer proteccion a los datos personales de los titulares tales
como acceso controlado, anonimizacion o cifrado.

e Plan de continuidad del negocio: plan orientado a permitir la continuacién de las principales funciones
misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

e Plan de tratamiento de riesgos: es el documento que define las acciones para gestionar los riesgos de
seguridad digital inaceptables e implementar los controles necesarios para protegerla (ISO/IEC 27000).

e Riesgo: es la posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias (ISO/IEC 27000).

e Seguridad de lainformacién: es la preservacién de la confidencialidad, integridad y disponibilidad de la
informacion en cualquier medio: impreso o digital (ISO/IEC 27000).

e Sistema de Gestién de Seguridad Digital (SGSD): es el conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que una organizacion utiliza para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzarlos, basandose en un enfoque de gestion y de mejora
continua (ISO/IEC 27000).

e Seguridad digital: preservacion de la confidencialidad, integridad, y disponibilidad de la informacion que
se encuentra en medios digitales.

e Software: para efectos del presente modelo se entiende por software las aplicaciones, motores de bases
de datos, sistemas operativos y demas componentes ldgicos de computacion utilizadas para la operacion
en el Icetex.

e Titulares de la informacion: personas naturales cuyos datos personales sean objeto de Tratamiento.
(Ley 1581 de 2012, art 3)
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e Tratamiento de Datos Personales: cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccidn, almacenamiento, uso, circulacién o supresion. (Ley 1581 de 2012,
art 3).

e Trazabilidad: es la cualidad que permite que todas las acciones realizadas sobre la informacién, o sobre
un sistema de tratamiento de la informacion, sean asociadas de modo inequivoco a un individuo o Entidad
(ISO/IEC 27000).

e Vulnerabilidad: son las debilidades, brechas de seguridad o falencias inherentes a los controles de
seguridad sobre los activos de informacidon que pueden ser explotadas por factores externos y no
controlables por el Instituto (amenazas), las cuales se constituyen en fuentes de riesgo.

e Parteinteresada (stakeholder): es la persona u organizacién que puede afectar, ser afectada o percibirse
a si misma como afectada por una decisién o actividad.

3. PROPOSITOS

e Aportar en el desarrollo e implementacién de la estrategia de seguridad digital en el Icetex.

e  Contribuir en el desarrollo y ejecucion del plan estratégico institucional, de cada entidad, a través de los
planes de seguridad y privacidad de la informacion.

e  Establecer procedimientos de seguridad que permitan a las Entidades apropiar el habilitador de seguridad
en la politica de Gobierno Digital.

4. MARCO JURIDICO

Las siguientes son las referencias normativas aplicables a la seguridad digital de la Entidad:

e Articulos 15, 209 y 269 de la Constitucion Politica de Colombia.

Ley 527 de 1999 - Acceso y uso de los mensajes de datos.
Ley 1273 de 2009 — Delitos informaticos.

e Ley 1341 de 2009 establece que el Gobierno Nacional fijara los mecanismos y condiciones para
garantizar la masificacién del Gobierno en Linea, en lo referente a Proteccion de los derechos de los
usuarios.

e Ley 1221 de 2008 - Por la cual se establecen normas para promover y regular el Teletrabajo y se dictan
otras disposiciones.

e Decreto 884 de 2012- restricciones de uso de equipos y programas informaticos y regulacion de
Teletrabajo.

e Ley 1581 de 2012- Proteccion de Datos Personales.

e Ley 1712 de 2014- Transparencia y Derecho de Acceso a la Informacion Publica.

e Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones en
materia de derecho de autor y derechos conexos.

e Ley 2088 de 2021. Por la cual se regula el trabajo en casa y se dictan otras disposiciones.

e Ley 1952 de 2019. Por medio de la cual se expide el codigo general disciplinario.
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e Decreto 2364 de 2012. Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la
firma electrénica y se dictan otras disposiciones.

e Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el
Registro Nacional de Bases de Datos. Articulos 25y 26.

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica”, el cual establece las politicas de Gestion y Desempefio Institucional, entre las que se
encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital”.

e Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado.

e Decreto 2106 de 2019, establece la disposicion de una estrategia de seguridad digital acorde con los
lineamientos del Ministerio de Tecnologias de la Informacién y las Comunicaciones- MinTic.

e Decreto 1377 de 2013 (Compilado en el Decreto 1081 de 2015), por el cual se reglamenta parcialmente
la Ley 1581 de 2012.

e Decreto 103 de 2015, por el cual se reglamenta parcialmente la Ley 1712 de 2014 y el acceso a la
informacion publica.

e Decreto 886 de 2014, Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro
Nacional de Bases de Datos.

e Decreto 1008 de 2018 — Politica de Gobierno Digital (MinTIC).

e Decreto 25 de agosto de 2017: los lineamientos que se deben cumplir para la prestacion de servicios
ciudadanos digital.

e Decreto 620 de 2020: estableciendo los lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales.

e Decreto 338 de 2022, contiene lineamientos generales para fortalecer la gobernanza de la seguridad
digital.

e  Superintendencia Financiera de Colombia:

o Circular Béasica Juridica 029 de 2014 Parte 1, Titulo Il, Capitulo | — Canales, medios, seguridad y
calidad en el manejo de informacién de prestacion de servicios financieros,
o Circular Béasica Juridica 029 de 2014 Parte 1, Titulo IV, Capitulo V — Requerimientos minimos para

la gestién del riesgo de ciberseguridad

o Circular Bésica Juridica 029 de 2014 Parte 1, Titulo I, Capitulo VI — Reglas relativas al uso de
servicios de computacion en la nube.

o Circular Externa 033 de 2020. Instrucciones relacionadas con la Taxonomia Unica de Incidentes
Cibernéticos — TUIC, el formato para el reporte de métricas de seguridad de la informacion y
ciberseguridad y el protocolo de etiquetado para el intercambio de informacion Traffic Light
Protocol (TLP).

MINTIC: Modelo de Seguridad y Privacidad Digital (MSPI) de la Estrategia de Gobierno Digital.
NTC-ISO-IEC 27001 — norma técnica colombiana — Sistema de Gestion de Seguridad de la Informacion.
Modelo Integrado de Planeacion y Gestion — Dimensidn Seguridad Digital.

CONPES 3854 de 2016 Politica Nacional de Seguridad digital

CONPES 3995 de 2020 - Politica Nacional de Confianza y Seguridad Digital.
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e Directiva presidencial 03 de 2021. Lineamientos para el uso de servicios en la nube, inteligencia artificial,
seguridad digital y gestion de datos.

e Directiva presidencial 02 de 2022. Lineamientos para el uso de servicios en la nube, actualizacion de
catélogos de servicios, sistemas de informacion, bases de datos, activos de informacion, infraestructura;
Implementar una estrategia de seguridad digital en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos, conformacién de un equipo o Grupo de Seguridad Digital.

e Resolucién 500 de 2021. “Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital”

e Resolucion 1519 de 2020. Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion publica,
accesibilidad web, seguridad digital, y datos abiertos”.

e Resolucién 460 de 2022 “Por la cual se expide el Plan Nacional de Infraestructura de Datos y su hoja de
ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan los lineamientos generales para su
implementacion”.

e Circular 018 de 2021. Procuraduria General de la Nacién. Implementacion de la Resolucién 1519 de 2020.

5. DIAGNOSTICO
El Icetex tiene implementado realizar un diagnéstico anual mediante el “Instrumento de Evaluacion MSPI”,

donde se identifica el nivel de madurez de la seguridad y privacidad y posibles acciones tendientes a la mejora
continua de la seguridad digital.
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6. COMPOSICION DEL MSPI

El Modelo de Seguridad y Privacidad Digital esta conformado por los siguientes elementos:

» Operacién
Planeacién

*Planeacion de controles
a implementar

*Seguimiento a
implementacion de
controles

Liderazgo

Soporte

Planificacion

*Inventario de
activos de
informacion

*Gestion de riesgos

Evaluacién

Conocimiento
Organizacional

*Compromiso

* Politica Seguridad
Digital

*Rolesy

* Contexto interno *Recursos *Indicadores

y externo responsabilidades * Competencias *Auditoria
* Partes « Objetivo SGSD * Capacitacién * Revision por la
interesadas « Comunicaciones Direccién

*Normas
* Alcance SGSD

* Documentacion

*No conformidades

*Mejora continua

Grafico 1: Arquitectura del Modelo de Seguridad y Privacidad Digital del Icetex

La arquitectura del modelo asegura que en todo el tiempo se opere la seguridad digital con un enfoque en los
objetivos institucionales, la gestién de necesidades y expectativas de las partes interesadas, ello auspiciando
la construccion y entrega de servicios de alto valor alineados a la estrategia innovadora y sostenible del
Instituto. Los insumos esenciales para la operacion del modelo son la estrategia y objetivos del Instituto, que
se complementan con politicas, procedimientos y controles técnicos y manuales que proporcionan un marco
estructurado para el control de los riesgos de seguridad digital.

Los elementos del grafico 2, muestra como el MSPI se opera bajo un modelo PHVA (Planear — Hacer- Verificar
-Actuar), contiene los elementos especificos enfocadas en mantener al Sistema de Gestién de Seguridad
Digital y los conforman:

La Planeacion o Planificacion esta compuesta por cuatro (4) partes, ellas son:
Conocimiento organizacional
Liderazgo

Planificacion
Soporte

Informacién publica reservada



Cédigo: M16
Version: 4 MODELO DE SEGURIDAD Y PRIVACIDAD fﬁg;%

Fecha: 28/04/2022 DIGITAL b It e v e s oo e
Péagina: 11 de 40

La Operacion la conforma el plan de implementacion de controles y el seguimiento de implementacion de
controles. Los controles se definen de los requerimientos del Anexo A de la Norma 1SO27001:2013 asi como
de la demas normativa existente en la materia, asi como de las mitigaciones que se selecciones para proteger
los activos de informacién en los procesos de la Entidad.

Evaluacion del MSPI:  El plan de evaluacion y monitoreo contempla las acciones necesarias para el evaluar
el desempefio y la eficacia del Sistema de Gestién de Seguridad Digital, la cual se desarrolla a partir de
indicadores, planificacion de las acciones de medicién, seguimiento y evaluacion de estos.

La Mejora Continua: mediante la mejora continua se evallGa la necesidad de tomar acciones para eliminar
causas potenciales de situaciones que puedan afectar el sistema de gestion de seguridad digital. Estas
acciones garantizar su adecuacion y eficacia durante todo su ciclo PHVA (planear, hacer, verificar y actuar).

El detalle del Modelo de Seguridad y Privacidad Digital - MDPI se define en los siguientes aspectos:

7. PLANIFICACION

Con base en el autodiagnostico, el Icetex elabora el Plan de Seguridad y Privacidad de la Informacién con el
objeto de disponer de la planeacién del tiempo, recursos y presupuesto de las actividades que va a desarrollar
relacionadas con el MSPI, esta conformado por:

7.1. CONTEXTO DE LA ENTIDAD

El Icetex realiza el entendimiento de la organizacion a través del andlisis de su contexto interno y externo de
seguridad digital, la identificacion de las partes interesadas junto con sus necesidades y expectativas y define
el alcance del Sistema de Gestion de Seguridad Digital.

7.1.1. CONOCIMIENTO DE LA ORGANIZACION Y CONTEXTO
CONOCIMIENTO DE LA ORGANIZACION

El propdsito es | detalle las caracteristicas del Icetex y su entorno, para permitir implementar el MSPI adaptado
a las condiciones especificas, para ello determina los aspectos externos e internos que son relevantes con las
actividades que realiza la Entidad en el desarrollo de su misién y que podrian influir en las capacidades para
lograr los objetivos del modelo, alineado con los objetivos estratégicos.

El Icetex es una entidad financiera de naturaleza especial, con personeria juridica, autonomia administrativa,
y patrimonio propio, vinculada al Ministerio de Educacion Nacional, creado por el Decreto 2586 de 1950 y
transformado por la Ley 1002 del 30 de diciembre de 2005. Tiene por objeto el fomento social de la educacion
superior, priorizando en la poblacién de bajos recursos econdémicos y aquella con mérito académico en todos
los estratos, a través de mecanismos financieros que hagan posible el acceso y la permanencia de las
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personas a la educacion superior, la canalizacion y administracion de recursos, becas y otros apoyos de
caracter nacional e internacional, con recursos propios o de terceros. Para cumplir con su objeto, la Entidad
ha establecido criterios de cobertura, calidad y pertinencia educativa, en condiciones de equidad territorial,
igualmente otorga subsidios para el acceso y permanencia en la educacién superior de los estudiantes de
estratos 1, 2y 3.

e PROPOSITO SUPERIOR

Impulsamos proyectos de vida brindando las mejores alternativas para crear caminos incluyentes en la
educacion superior.

¢« VISION

Ser la primera opcién de los colombianos para el acceso y permanencia en la educacion superior a través de
servicios agiles, flexibles, sostenibles y con enfoque diferencial.

¢« MAPA DE PROCESOS

De acuerdo con la arquitectura de procesos, el Icetex ha definido 5 macroprocesos misionales para satisfacer
las necesidades de los clientes, 8 macroprocesos para soportar la ejecucion de los procesos misionales, 2
macroprocesos estratégicos y uno (1) de evaluacién. Dichos procesos se muestran en el grafico 1.

MAPA DE MACROPROCESOS

Estratégicos Evaluacion
V.

GESTION Y
ADMINIS-
TRACION

DEL AIESGO

N

DIRECCIONA
MENTO
ESTRATEGICO

p ...

OTORGAMIENTO GESTION

Ol DE
PRODUCTOS OPERACIONES

SATISFACCION DEL CLIENTE

GESTION DE
ADQUISICIONES

NECESIDADES DEL CLIENTE

¥
CONTRATAGION

\

ASUNTOS
LEGALES Y
JURIDICOS

{ Misién - Vision

Grafico 2: Mapa de Macroprocesos del ICETEX
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CONTEXTO DE LA ENTIDAD

El Icetex como parte del Gobierno Nacional, se ve influenciado principalmente por los impactos de la economia
nacional, el orden social, normativo en el marco de seguridad digital y los lineamientos futuros en materia de

desarrollo de la educacion superior o regulacién del sector financiero.

Basado en lo anterior, se actualiza de manera periddica su contexto de seguridad digital para incorporar los
cambios en directrices de Ministerio de la Tecnologias de la Informaciéon y las Comunicaciones, de la
Superintendencia Financiera de Colombia, los lineamientos de Modelo Integrado de Gestién Publica del
Departamento Administrativo de Funcion Publica — DAFP y el andlisis del entorno de operacién de sus

Servicios.

A continuacién, se describen los principales factores internos y externos que pueden afectar la seguridad

digital del Icetex:

INTERNAS

La dependencia de los proveedores criticos.

EXTERNAS
Cambio de Normatividad legal en el &mbito nacional o
internacional en cuanto a seguridad digital.

El software misional desactualizado o no es escalable
conforme a la actualizacion tecnoldgica.

Politicas sectoriales suministradas por el Ministerio de
Educacion Nacional y Ministerio de Hacienda.

Alta rotacion de personal que afecta la continuidad de
los procesos.

Aspectos sociales, culturales, politicos, legales,
reglamentarios, financieros, tecnolégicos,
econdmicos, naturales y competitivo, ya sea

internacional, nacional, regional o local.

Gobierno de la Entidad y estructura organizacional,
funciones y rendicion de cuentas.

Directrices clave y tendencias que tengan impacto en
los objetivos estratégicos de la organizacion.

Las politicas, los objetivos y las estrategias que
existen para lograrlos.

Relaciones, percepciones y valores de las partes
interesadas externas.

Capacidades, entendidas en términos de recursos y
conocimientos (por ejemplo, capital, tiempo,
personas, procesos, sistemas y tecnologias).

Creciente aumento de las amenazas informaticas,
ciberataques, hacktivismo, ciber inteligencia, que se
pueden aprovechar de la situacién en confinamiento y
trabajo remoto.

Relaciones, percepciones y valores de los actores
internos y la cultura de la organizacion.

Niveles generales de confianza y credibilidad de los
clientes.

Sistemas de informacién, flujos de informacién y
procesos de toma de decisiones.

Dinamica macroeconémica del estado colombiano.

Normas, directrices y modelos adoptados por la
entidad.

Politicas y directrices gubernamentales en materia de
promocion de la educacion superior.

Formay alcance de las relaciones contractuales.

Percepcion de los clientes de los productos del
Instituto sobre su calidad, oportunidad o facilidad de
acceso.

Uso de equipos de cOmputo personales sin los
adecuados mecanismos de proteccion y ausencia de
buenas practicas por parte del usuario.

Adopcién de nuevas formas de interaccién con el
ciudadano (redes sociales), innovaciones
tecnolodgicas que aln no cuentan con marcos legales
claros (criptomonedas, billeteras virtuales,
herramientas colaborativas como WhatsApp).
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INTERNAS EXTERNAS

La necesidad de intercambiar informacién con
terceras partes (aliados estratégicos, proveedores y
entes de control) para el cumplimiento de los objetivos
estratégicos
Cultura organizacional frente a la proteccion de la
Informacion y la seguridad digital

Tabla 1. Factores que pueden afectar la Seguridad Digital

Transparencia y acceso a la informacién publica.

Infraestructura critica cibernética.

7.1.2. NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS

El Icetex identifica las partes interesadas internas o externas como las personas, entidades u organizaciones
que pueden influir directamente en la seguridad y privacidad de la informacion de la Entidad o que pueden ser
afectados en caso de que estas se vean comprometidas, en complemento, determina sus necesidades y
expectativas (intereses) relacionados con la seguridad y privacidad de la informacion.

Las necesidades y expectativas de las partes interesadas van enfocadas a que se les asegure la
confidencialidad, integridad y disponibilidad de la informacion mediante la adopcion del Sistema de Gestién de
Seguridad Digital acorde con la Estrategia de Gobierno Digital. La Entidad reconoce las siguientes como partes
interesadas:

e Funcionarios: Trabajadores con contrato laboral con la Entidad o personas en calidad de pasantes.

e Beneficiarios, Becario, participantes de programas: Personas que requieran financiar sus estudios
universitarios, deudores solidarios y personas que acceden a becas gestionadas por el Instituto.

e Ciudadanos: Personas interesadas en los servicios y productos que promulga el Icetex, asi como
personas veedoras de la gestién y politicas de la Entidad.

Aliados Estratégicos:

e Entidades que deseen suscribir convenios con el Icetex con la finalidad de ampliar, financiar y cubrir los
costos educativos de la poblacién que deseen atender.

¢ Instituciones de Educacion Superior (IES) quienes reciben los desembolsos de los créditos gestionados
a través de la Entidad.

e Los fondos administrados por el Icetex, correspondiente al portafolio de recursos de terceros tanto
publicas como privadas, con el fin de ejecutar por cuenta de ellas sus diferentes programas y proyectos
de educacion para la poblacion objetivo que éstas han determinado atender; fortaleciendo los
mecanismos de la cobertura en educacion que busca el pais.
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* Entes de Control:

- Gobiernos, organismos internacionales e instituciones de educacion superior del exterior, ya que el
Icetex, en virtud de la cooperacioén internacional, administra las ofertas de becas que hacen al pais.

« Superintendencia Financiera de Colombia, Procuraduria, Contraloria y la Contaduria General de la
Nacién como entes de control.

« Superintendencia de Industria y Comercio, regula y controla la adecuada prestacién de los servicios y
funge de autoridad de proteccion de datos personales.

» Ministerio de Hacienda - manejo de presupuesto.

» Ministerio de Educacion al cual se encuentra vinculado el Icetex.

« Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC, controla la adopcién por
parte de las Entidades del Estado del MSPI de Gobierno Digital.

 Proveedores:

Estas partes interesadas se ven afectadas en algin sentido por el avance y resultados del Modelo de
Seguridad y Privacidad Digital, es asi como se mantiene una comunicacion fluida conforme a su particion
e interaccion con el modelo y resultados de las acciones tomadas dentro del mismo. El grado de
comunicacién con estas partes interesadas depende del nivel clasificacion de la informacion y
administracion del riesgo definido por el Instituto. Los proveedores se distribuyen asi:

o Personas Naturales: prestan servicios de calidad que cumplen con la normativa interna y externa,
como parte de las obligaciones contractuales en materia de seguridad digital y asi preservar la
confidencialidad de la informacién gestionada.

e Personas Juridicas: prestan servicios de calidad que cumplan con la normativa interna y externa, asi
como las obligaciones contractuales en material de seguridad digital.

Las expectativas de las partes interesadas son:

PARTES NECESIDADES Y EXPECTATIVAS

INTERESADAS

+ Tener la confianza de que se cumple la reglamentacion para la proteccion de sus
datos personales.

« Contar con herramientas y capacitaciéon que apoyen la seguridad digital en el
desarrollo de sus funciones dentro de la Entidad.

Funcionarios « Participar en la gestion del sistema de seguridad digital aplicando adecuadamente
las politicas de seguridad digital.

» Adecuada implementacion de controles de seguridad digital para proteccion de los
activos de informacion.

Beneficiarios, « Tener la confianza de que se cumple la reglamentacion para la proteccion de sus

Becario, datos personales, que se cuenta con procesos y plataformas tecnolégicas que

participantes de entreguen informacion de forma confiable y oportuna de acuerdo con sus
programas: requerimientos.
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PARTES
INTERESADAS NECESIDADES Y EXPECTATIVAS
Mantener los niveles de seguridad adecuados en los servicios de informacion de la
plataforma tecnolégica de la Entidad.
« Aportar en el fortalecimiento de la politica de proteccion de datos personales
. cuando se den cambios de interés a la comunidad.
Ciudadanos

« Participan en programas promovidos por Icetex y aliados estratégicos de la Entidad.

Entes de control
Gobiernos,
organismos

internacionales e

instituciones de

educacion superior
del exterior

« Tener la confianza de que la informacion relacionada con la administracion de las
becas ofrecidas por ellos se maneje de manera segura y transparente,
cumplimiento de los acuerdos internacionales.

« Dar cumplimiento a la legislacién en temas relacionados con seguridad digital,

proteccién de datos personales, transparencia y acceso a la informacion publica,
Entes de control implementacion efectiva de los controles de seguridad formulados por los diferentes
modelos de control de seguridad: Modelo Integrado de Planeacién y Gestion,
Modelo de seguridad y privacidad de la informacidn, circulares externas de la
Superintendencia Financiera de Colombia.

» Tener la confianza de que se cumple la reglamentacion para la proteccion de sus
datos personales.

« Contar con herramientas y capacitacion que apoyen la seguridad digital en el
desarrollo de sus funciones dentro de la Entidad.

Contratista Persona | « Participar en la gestion del sistema de seguridad digital aplicando adecuadamente

Natural las politicas de seguridad digital.

» Desarrollar los compromisos de seguridad digital pactados con la Entidad.

» Adecuada implementacion de controles de seguridad digital para proteccion de los
activos de informacion y la adecuada gestion de datos personales.

» Contar con condiciones y ambientes seguros para el desarrollo de sus actividades y
garantias del cumplimiento de las politicas y normas sobre seguridad digital.
Proveedores » Desarrollar los compromisos de seguridad digital pactados con la Entidad.
Personas Juridicas | ¢ Participar en la gestion del sistema de seguridad digital aplicando adecuadamente
las politicas de seguridad digital.

«+ Contar con las condiciones de ciberseguridad, seguridad y privacidad adecuadas de
gestidn de riesgos para el manejo de la informacion.

Aliados estratégicos - . o .
9 » Desarrollar los compromisos de seguridad digital pactados con la Entidad.

Tabla 2. Expectativas de las partes interesadas
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Con el fin de cubrir las expectativas y necesidades del Sistema de Gestion de Seguridad Digital se tiene un
inventario de las partes interesadas.

7.1.3. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DIGITAL

El Icetex a través de su Modelo de Seguridad y Privacidad Digital - MSPI, implementa el Sistema de Gestién
de Seguridad Digital y asegura el cumplimiento de los requisitos legales atribuibles de acuerdo con la
naturaleza de la Entidad, que son indispensables para la prestacién de los servicios ofrecidos.

El MSPI esta construido teniendo como marco de referencia el estandar internacional NTC-ISO-IEC 27001 y
los requerimientos de Gobierno Digital del Ministerio de Tecnologias de la Informacién y Comunicaciones de
Colombia.

El alcance del Sistema de Gestion de Seguridad Digital es proteger la confidencialidad, integridad y
disponibilidad de la informacion institucional, de funcionarios, de contratistas, de beneficiarios, de proveedores
y de aliados estratégicos de la Entidad, asi como la plataforma tecnolégica y sistemas de informacion en todos
los procesos del Icetex a nivel nacional.

7.2. LIDERAZGO

7.2.1. LIDERAZGO Y COMPROMISO

El Icetex cuenta con el Comité de Seguridad de la Informacién conformado por miembros de la Alta Direccion
con el fin de conseguir los objetivos para la implementacion del MSPI, participa como el patrocinador del
Sistema de Gestiébn de Seguridad Digital y en consecuencia provee los recursos necesarios para el
funcionamiento de este, pero asi mismo vela por el control de la operacion.

Con el proposito de garantizar el éxito de su implementacion, el Comité de Seguridad de la Informacién cumple
con las siguientes funciones:

* Establece, divulga y asegura la adopcion de la politica general, los objetivos y las politicas especificas de
seguridad y privacidad digital y los requisitos del MSPI en los procesos de la Entidad.

e Comunicar en la Entidad la importancia del MSPI.

* Planear y disponer de los recursos necesarios (presupuesto, personal, tiempo etc.) para la adopcion del
MSPI.

e Revisa que el MSPI consiga los resultados previstos y realiza revisiones periédicas de la adopcién del
MSPI.

El Comité de Seguridad de la Informacién estd conformado mediante acto administrativo, sefialando las
funciones, miembros del comité y su funcionamiento.

Informacién publica reservada



Cédigo: M16
Version: 4 MODELO DE SEGURIDAD Y PRIVACIDAD fﬁg;%

Fecha: 28/04/2022 DIGITAL b £ e o e
Pagina: 18 de 40

7.2.2. POLITICA DE SEGURIDAD DIGITAL

Los funcionarios, contratistas y todos aquellos que tengan responsabilidades sobre las fuentes, repositorios y
recursos de procesamiento de la informacion, adoptan los lineamientos contenidos del Sistema de Gestion de
Seguridad Digital y en los documentos relacionados, con el fin de mantener la confidencialidad, la integridad
y asegurar la disponibilidad de la informacion.

La Politica Global de Seguridad Digital establece la base respecto al comportamiento de personal y profesional
de los funcionarios, contratistas o terceros sobre la informacién obtenida, generada o procesada por la Entidad,
se encuentra soportada por politicas especificas, los cuales guian el manejo adecuado de la informacion del
Instituto. En complemento, se establecen controles los cuales se fundamentan en los dominios y objetivos de
control del Anexo A de la norma NTC-ISO-IEC 27001.

La Oficina de Riesgos revisa y propone actualizacién de la Politica Global y las politicas especificas de
seguridad digital, que se hayan documentadas en la Manual de Politicas de Seguridad Digital.

La implementacion de cada politica en el Instituto se realiza a través de un procedimiento, guia o controles,
para garantizar la ejecucién de esta, propendiendo para que los objetivos de seguridad se alcancen.

7.2.3. ROLES, RESPONSABILIDADES Y AUTORIDADES DE LA ORGANIZACION
El gobierno de seguridad digital proporciona la direccién estratégica para lograr el cumplimiento el objetivo de
seguridad digital, garantizando una adecuada gestion de los riesgos, una asignacion y uso apropiado de los

recursos y definicion de roles y responsabilidades.

El Icetex define la siguiente estructura organizacional de gobierno de seguridad digital para el establecimiento,
implementacién, sostenimiento, operacion, revision, monitoreo y optimizacién del MSPI:
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Gréafico 3: Estructura de Gobierno de Sistema de Gestién Seguridad Digital

En la siguiente tabla se resumen las responsabilidades pertinentes a la operacién del Sistema de Gestion de
Seguridad Digital, acorde con el Manual de Politicas de Seguridad Digital:

Rol: Junta Directiva

Tema de

Responsabilidad
Sistema de Gestion de
Seguridad Digital

Responsabilidades

e Revisa y aprueba las Politicas de Seguridad Digital y de Tratamiento de Datos

Personales.

Recibe y conoce los resultados del Sistema de Gestion de Seguridad Digital,
especialmente en la evaluacion referente a la confidencialidad, integridad y
disponibilidad de la informacion, identificacion de ciber amenazas, resultados de la
evaluacion de efectividad de los programas de ciberseguridad, propuestas de mejora en
materia de ciberseguridad y resumen de los incidentes de ciberseguridad que afectaron
la entidad.

Rol: Comité de Seguridad de la Informacién

Tema de

Responsabilidades

Responsabilidad
Direccionamiento
estratégico del Sistema de

Gestion  de

Digital.

Seguridad

Actualiza y presenta ante la Junta Directiva la actualizacion de Politicas de Seguridad
Digital y de Proteccion de Datos Personales.

Realiza revisiones periddicas (trimestrales) de la adopcion del MSPI, y segun los
resultados de esta revision definir las acciones pertinentes.
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Revisiébn y apoyo a la
gestion de  Seguridad
Digital

e Aprueba las metodologias para el andlisis de riesgos de seguridad y clasificacion de
la informacion.

e Analiza los incidentes de seguridad digital que le son escalados y activa el

procedimiento de contacto con las autoridades y grupos de interés especial, cuando lo

estime necesario.

Analiza y suministra los recursos técnicos y humanos necesarios para gestionar

efectivamente el riesgo de seguridad digital y ciberseguridad.

Rol: Jefes de area - Lideres de Proceso

Tema de
Responsabilidad
Propiedad y
mantenimiento del

inventario de activos de
informacién

Responsabilidades

e Cumple con los controles para los activos de informacion.

¢ Identifica, clasifica y valora los activos de informacion, (Dominio A.8).

¢ lIdentifica los activos de informacion que se entregan a terceros (aliados estratégicos,
proveedores).

El detalle de las responsabilidades se encuentra en las Politicas de Seguridad Digital, el
Procedimiento de identificar y clasificar activos de informacién, Guia para clasificar de
activos de informacion, Guia para el manejo de los activos de informacion y etiquetado y
Procedimiento de Intercambio de informacién digital con terceros.

Gestion de riesgos de
seguridad digital

Identifica, analiza, valora los riesgos de seguridad digital
Asegura la ejecucion de los controles de seguridad digital
Realiza el tratamiento de riesgos de seguridad digital

Reporta eventos o incidentes de seguridad de la informacidn que evidencies fallas,
accesos no autorizados o pérdida de informacion (A.16.1.2).
Atender los Incidentes presentados.

El detalle se encuentra en el procedimiento de gestionar riesgos de seguridad de la
informacién y la Guia de metodologia de gestion de riesgos de seguridad y Procedimiento
de gestion de riesgos de seguridad de la informacion.

Plan de continuidad de
negocio

e Genera Planes de contingencia con la debida seguridad.

Lista de chequeo

Diligencia la lista de seguimiento al Sistema de Gestion de seguridad Digital.

Permisos de acceso a la
plataforma tecnoldgica

Atiende las necesidades de los colaboradores del equipo de trabajo en tema de
accesos y desvinculaciones a los sistemas de informacién y herramientas
tecnoldgicas. El detalle se encuentra en el Procedimiento de asignacion y
desvinculacion de usuarios.
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Rol: Supervisores

Tema de

Responsabilidad

proveedores y aliados
estratégicos

Gestion de Riesgos de

Responsabilidades

Incluye en los contratos y acuerdos estratégicos que se celebren con terceros, las
medidas y obligaciones pertinentes para la adopcién y el cumplimiento de politicas de
seguridad digital y de proteccion de datos personales.

Verifica periddicamente el cumplimiento de las obligaciones contractuales relacionadas
en los contratos referente a seguridad digital y ciberseguridad.

Rol: Direccién de Tecnologia

Tema de
Responsabilidad

Infraestructura Critica

Gestién de

Responsabilidades

En apoyo de la Oficina de Riesgos identifica la infraestructura critica que soporta estos
servicios.

Identifica y valora la dependencia de los servicios criticos con respecto a los
proveedores de servicio.

Define y hace seguimiento a los acuerdos de niveles de servicio que garanticen la
prestacion de los servicios del Icetex.

Protege contra la pérdida de datos, mediante el apoyo en la definicién de respaldos de
la informacion y sus respectivas pruebas regularmente, junto con TI, (A.12.3).

Politicas y lineamientos

Gestiona el desarrollo e implementacién de politicas, normas, directrices y
procedimientos de seguridad en la plataforma tecnoldgica.

Define lineamientos que permitan garantizar la confidencialidad, integridad y
disponibilidad de la informacion a través de los diferentes componentes y controles
tecnolégicos implementados.

Sistemas de informacién

Establece los requerimientos minimos de seguridad que deben cumplir los sistemas
de informacion que se desarrollen, actualicen o adquieran para abuso de la entidad.
Desarrolla pruebas periddicas de vulnerabilidad sobre los diferentes sistemas de
informacién con el fin de detectar vulnerabilidades y oportunidades de mejora a nivel
de seguridad de la informacién.

Plan de Recuperacion de
Desastres

Asegura la existencia del plan de recuperacion ante desastres para la infraestructura
tecnolégica y un conjunto de procedimientos de contingencia, recuperacién y retorno a
la normalidad para cada uno de los servicios y sistemas prestados, incorporando los
controles de seguridad digital y ciberseguridad.
Prueba los planes de recuperacion ante desastres y los planes de contingencia ante
escenarios de posibles ataques cibernéticos, indisponibilidad y afectacion a la
integridad y de la confidencialidad.

Gestion de riesgos

Implementa controles en las plataformas tecnoldgicas definidos en las normas internas
y externas de seguridad digital.
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Implementa controles para mitigar los riesgos que pudieran afectar la seguridad de
informacién confidencial, en reposo o en transito.

Emplea mecanismos para la adecuada autenticacién y segrega las funciones y
responsabilidades de los usuarios con privilegios de administrador o que brindan
soporte remoto, para mitigar los riesgos de seguridad digital.

Define los perfiles con la debida segregacion de funciones en los sistemas de
informacién.

Incorpora dentro del ciclo de vida del desarrollo del software, incluyendo servicios web
y apps, que procesan la informacién confidencial de la entidad o de los clientes (desde
las etapas iniciales tales como levantamiento de requerimientos hasta las pruebas de
seguridad pertinentes y produccion), aspectos relativos con la seguridad digital que
permitan mitigar dicho riesgo.

Asegura la plataforma tecnoldgica de acuerdo con los lineamientos de la normativa
interna y externa sobre seguridad digital.

Gestién de incidentes

Correlacion de eventos, monitoreo y alertamiento de seguridad digital.
Cumple con las etapas de gestion de incidentes de ciberseguridad.

Rol: Secretaria General

Tema de
Responsabilidad
Grupo de Talento Humano

Responsabilidades

Establece los deberes de seguridad a la seleccidn, vinculacion, durante la ejecucion,
cambio del empleo y terminacién del contrato.
Lidera la emision y cumplimiento de las normas para el Teletrabajo.

Informa sobre terminacién o cambios de responsabilidades de los funcionarios,
(Anexo A.7.3.1)

Grupo de Transformacion y
Desarrollo Organizacional

Define el personal para concientizacion y capacitacion.
Divulga la capacitacion.
Hace medicion del cumplimiento de la capacitacion.

Grupo de Administracion
de Recursos Fisicos

Define y ejecuta los controles de acceso fisico en oficinas e instalaciones.

Disefia y aplica proteccion contra amenazas externas y ambientales.

Revisa la conveniencia de contar con un seguro que cubra los costos asociados a
ataques cibernéticos.

Grupo de Gestién

Documental

Custodia de la informacioén fisica

Grupos de Contrataciéon y
Acuerdos Estratégicos

Verifica que los contratos o convenios de ingreso que por competencia deban suscribir
los sujetos obligados, cuenten con clausulas de derechos de autor, confidencialidad y
no divulgacion de la informacién segun sea el caso.
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Rol: Oficina de Riesgos

Tema de

Responsabilidad
Gestion de Riesgos

Responsabilidades

Apoya a los Lideres de Procesos en la gestion de riesgos de seguridad.

Gestién de incidentes de
seguridad digital

Cumple con las etapas de gestion de incidentes de ciberseguridad.

Reporta los incidentes a Comité de Seguridad de la Informacién, Junta Directiva y a
entes regulatorios de acuerdo con la situacion presentada y en cumplimiento a las
normativas existentes.

Monitoreo y cierre de incidentes.

Gestion de activos de
informacién

Apoyo a los Lideres de Proceso en el inventario y clasificacion de los activos de
informacion.
Elaboracién y divulgacion de los documentos de Instrumentos de Gestion.

Capacitacion y
sensibilizacion en materia
de seguridad digital

Elabora y ejecuta el Plan de capacitacion.
Promueve la cultura de seguridad digital en todos los funcionarios, contratistas y al
personal provisto por terceras partes.

Documentacién del
Sistema de Gestion de
Seguridad Digital

Actualiza las Politicas de Seguridad Digital y de Proteccién de Datos Personales, con
frecuencia anual.
Crea y actualiza la documentacion del Sistema de Gestién de Seguridad Digital.

Seguimiento en
continuidad

Verifica en las pruebas de contingencia que se realicen con la debida proteccion a la
informacién.
Verifica, revisa y evallia la continuidad de la seguridad de la informacion.

Reporte a la Junta
Directiva y Comité de
Seguridad de la
Informacion

Reporta semestralmente los resultados de la gestion de seguridad digital y
ciberseguridad, especialmente en la evaluacion referente a la confidencialidad,
integridad y disponibilidad de la informacion, identificacion de ciber amenazas.

Asesora a la Alta Gerencia y la Junta Directiva en temas que considere necesarios sobre
seguridad digital y ciberseguridad para que estas Ultimas puedan hacer seguimiento y
tomar las decisiones adecuadas en esta materia.

Presenta ante el Comité de Seguridad de la Informacion el estado del SGSD con
frecuencia trimestral, atendiendo los compromisos y observaciones que se presenten en
las sesiones.

Cumplimiento normativo
de la seguridad digital

Adopcion del marco de referencia de la ISO27001 y el Modelo de Seguridad y Privacidad
de la Informacién de MinTic.

Monitoreo y verificacion del cumplimiento de las politicas y procedimientos que se
establezcan en materia de seguridad digital y ciberseguridad.

Verifica el cumplimiento de las obligaciones contenidas en la normativa en el tema de
seguridad digital.

Implementa un sistema de gestidn para la ciberseguridad.

Establece indicadores para medir la eficacia y eficiencia de la gestién de la seguridad
digital y la ciberseguridad.
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Presupuesto de
seguridad digital

Sugiere los presupuestos de seguridad digital y ciberseguridad. Dichos presupuestos
deben manejarse de manera diferenciada a los de operaciones y tecnologia de la
informacion.

Revisa y propone los recursos de personal necesario para la gestion de la seguridad
digital del Instituto.

Gestién de usuarios

Controla el acceso a la informacion, apoyandose con TI, Administrativa, talento humano
y contractual (Dominio A.9).

Gestion de datos
personales

Identifica la informacion que contiene datos personales, teniendo en cuenta la ley 1581
(A.18.1.4).

Gestion de Elabora y desarrolla el Plan de sensibilizacién y comunicacion.
comunicaciones
Roles y Define y establece los roles y responsabilidades relacionados con la seguridad digital.

responsabilidades del
SGSD

Rol: Oficina Asesora Juridica

Tema de
Responsabilidad
Asesoria juridica
aplicable a la Seguridad

Digital

Responsabilidades

Brinda asesoria a los procesos de la Entidad en temas juridicos y legales que
involucren acciones ante las autoridades competentes relacionados con seguridad y
privacidad de la informacion.

Brinda asesoria al Comité Institucional de Gestion y Desempefio en materia de temas
normativos, juridicos y legales vigentes que involucren acciones ante las autoridades
competentes relacionados con seguridad y privacidad de la informacion.

Representa a la Entidad en procesos judiciales ante las autoridades competentes
relacionados con seguridad y privacidad de la informacion.

Apoya y asesora a los procesos en la elaboracion del indice de Informacion clasificada
y reservada de los activos de informacion de acuerdo con la regulacion vigente.

Rol: Usuarios
Tema de

Responsabilidades

Responsabilidad
Compromiso con el sistema
de gestion de seguridad
digital

e Los funcionarios, contratistas, pasantes y personal provisto por terceras partes que
realicen labores en o para el Icetex, tienen la responsabilidad de cumplir con las
politicas, normas internas y externas, procedimientos y controles referentes a la
seguridad digital.

Tabla 3. Roles y responsabilidades especificos para la seguridad digital.
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7.2.4. OBJETIVO DE SISTEMA DE GESTION DE SEGURIDAD DIGITAL

Para apoyar el cumplimiento del objetivo estratégico del Instituto, que menciona “Optimizar los procesos clave
y fortalecer el sistema de administracion de riesgo” se adopta el Sistema de Gestion de Seguridad Digital cuyo
objetivo es: Implementar, operar y mantener las medidas de control que permitan el tratamiento adecuado de
los riesgos seguridad digital, para garantizar la proteccion de la informacién de las partes interesadas del
Icetex.

Objetivos Especificos

o Gestionar los riesgos de seguridad digital

o Fortalecer la cultura en seguridad digital

o Implementar los controles necesarios para mantener la confidencialidad, integridad y disponibilidad de la
informacion.

Para el desarrollo de este objetivo se cuenta con:

= Recursos: plataforma tecnolégica y/o procedimental especifica identificada para el tratamiento de la causa,
presupuesto para implementacion de controles de seguridad, talento humano del Instituto o externo que
apoya la gestion de la seguridad digital.

= Roles y responsabilidades definidas.

= Evaluacion: mecanismos que van dirigidos a fortalecer y mantener los controles mitigadores del riesgo, a
través de autoevaluaciones, indicadores, planes de accion y auditorias.

Para el cumplimiento del objetivo del Sistema de Gestiéon de Seguridad Digital se dispone de indicadores que
en conjunto con las evaluaciones permite iniciar el proceso de mejora continua del Sistema de Gestion de
Seguridad Digital, para alcanzar el nivel propuesto. La Oficina de Riesgos es la responsable de realizar el
seguimiento al cumplimiento del objetivo.

7.3.  PLANIFICACION

7.3.1. IDENTIFICACION DE ACTIVOS DE INFORMACION E INFRAESTRUCTURA CRITICA

Para realizar una adecuada planificacion del sistema de gestion de seguridad digital, la Entidad identifica
dentro de un inventario los activos de informacién que son fundamentales para el cumplimiento de sus
funciones institucionales. De acuerdo con la normativa NTC-ISO-IEC 27001, al modelo de seguridad y
privacidad de informacion y la normatividad vigente en materia de acceso a la informacién publica, los activos
son claramente identificados, se les asigna un propietario y se realiza una apropiada clasificaciéon de la
informacion de acuerdo con los requisitos legales, valor y criticidad de estos.
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El Manual de Politicas de Seguridad Digital contiene las politicas de gestion de activos, donde se definen las
normas para el uso apropiado de los activos y la clasificacion y manejo de la informacion.

El inventario y clasificacién de activos se elabora de acuerdo con la Guia de gestion y clasificacion de activos
de informacion y procedimiento de inventario y clasificacién de activos de informacion.

7.3.2 VALORACION DE LOS RIESGOS DE SEGURIDAD DIGITAL

La metodologia de gestidn de riesgos de seguridad digital permite identificar, analizar y valorar los riesgos
relacionados con la seguridad digital que dificulten el logro de los objetivos propuestos por los procesos, asi
como determinar el tratamiento y aceptacién de los riesgos remanentes. La gestidn de riesgos es continua y
constituye un ciclo de mejoramiento continuo (Planear-Hacer-Verificar-Actuar) y desarrolla de acuerdo con el
Procedimiento Gestionar Riesgos de Seguridad de la Informacion.

La gestion de riesgos es coordinada por la Oficina de Riesgos y reporta al Comité de Seguridad de la
Informacién los resultados de la gestidn, identificacion de amenazas, propuestas de mejora y el resumen de
los incidentes de seguridad y ciberseguridad. A continuacion, se describe el flujo de gestién de riesgos:

Identificaciondel
riesgo

Opcionesde

Analisis del riesgo tratamiento

Evaluacion del riesgo

Identificar

amenazas
Identificacién de activos

Identificar
vulnerabilidades

Identificacion de
actividadesdel proceso

Identificar causas
y fuentesde
riesgo

probabilidad de
que llegue a
materializarse el
riesgo

Efectosque
ocasionarian con
respectoala
seguridad de la
informacion

asignacion de un
nivel a cada
riesgo identificado

priorizar el
tratamiento de
aquellos que
sobrepasen los
criterios de
aceptacion
definidos,

disefiar y definen
planes de
tratamiento con el
fin de reducirla
frecuenciao
impacto de los
riesgos a través
de nuevos
controles o
mejoras sobre los
controles
S ENES

Grafico 4: Proceso de Gestién de Riesgos de Seguridad Digital

7.3.3. PLAN DE TRATAMIENTO DEL RIESGO

De acuerdo con la metodologia establecida para las zonas de riesgo grave y critico o causas sin controles
identificados, se deben disefar y definir planes de tratamiento, con el fin de reducir la frecuencia o impacto de
los riesgos a través de nuevos controles o mejoras sobre los controles existentes, dicho plan de tratamiento
se documenta en el Aplicativo de Gestion de Riesgos.
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Los planes de tratamiento deben contener las opciones (controles) pertinentes y apropiadas para el
tratamiento de riesgos, fechas y responsables con el objetivo de realizar trazabilidad.

Los duefios de los riesgos deben realizar la aprobacién formal del plan de tratamiento de riesgos y esta
aceptacion debe llevarse a la revision en el Comité de Seguridad de la Informacion.

El resultado de la seleccion de controles para el tratamiento de los riesgos de seguridad se documenta en la
Declaracion de Aplicabilidad, que esta conformada por los controles aplicables, basados en el anexo A de la
norma técnica colombiana NTC ISO/IEC 27001.

7.4. SOPORTE

El Icetex suministra soporte al Sistema de Gestion de Seguridad Digital, disponiendo de los recursos,
competencias, toma de conciencia, comunicacién e informacion documentada, descritas a continuacion:

7.4.1. RECURSOS

La Entidad determina y proporciona los recursos necesarios para la adopcion, implementacion, mantenimiento
y mejora continua del Sistema de Gestion de Seguridad Digital:

e Talento humano competente, las competencias y funciones del personal requeridos para apoyar el
Sistema de Gestion de Seguridad Digital, que se encuentran descritas en el Manual de Funciones.

Se garantiza realizar la vinculacion de personal adecuado y las actividades que permitan su desarrollo en
la Entidad, a través de los procesos de Ingreso, Permanencia y Administracién de personal y Contractual.

e Infraestructura fisica y plataforma tecnoldgica (software y hardware) y equipos de comunicacion, que
soportan el desarrollo de las actividades de cada uno de los procesos de la Entidad y apoyan en la
preservacion de la seguridad digital.

7.4.2. COMPETENCIA, TOMA DE CONCIENCIA Y COMUNICACION

COMPETENCIA

El Icetex busca contar con una correcta comunicacion, sensibilizacién y concientizaciéon con respecto a la
seguridad y privacidad digital en la que todos sus funcionarios y contratistas estén al tanto de la politica de
seguridad y privacidad, conozcan su rol en el cumplimiento del MSPI, beneficios y consecuencias de no poner
en practica las reglas definidas en el modelo (desde el punto de vista de seguridad y privacidad de la
informacion).
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Para ello propende que los diferentes empleos que conforman la planta de personal del Instituto cuentan con
la educacion, formacion o experiencia necesaria, con respecto a la seguridad digital, para la ejecucién de sus
funciones. La competencia es dividida en diferentes niveles de acuerdo con el fin particular que tiene cada
funcionario dentro del Sistema de Gestion de Seguridad Digital:

v Especialistas y profesionales de
Educacion seguridad informatica.

Lideres de riesgos de las areas
Entrenamiento =

Personas directas involucradas en la
gestion del sistema.

Griéfico 5. Niveles de competencia en seguridad digital.

Gréfico 5. Niveles de competencia en seguridad digital.

e Educacion:; integra todas las habilidades de seguridad y las competencias de las diversas
especialidades funcionales, agrega un estudio multidisciplinario de conceptos, problemas y principios
(tecnoldgicos y sociales), y se esfuerza por producir especialistas con competencias técnicas y
profesionales capaces de vision y respuesta proactiva.

e Entrenamiento: busca ensefiar habilidades, que permitan a una persona ejecutar funciones
especificas asignadas su cargo.

e Concientizacion: tiene como objetivo principal impactar sobre el comportamiento de una poblacién, o
reforzar buenas practicas de seguridad digital, el detalle del plan de concientizacién se expone en el
siguiente numeral.

La gestion para el desarrollo de competencias se detalla en el Plan de Capacitaciéon en Seguridad de la
Informacioén.

TOMA DE CONCIENCIA
La concienciacion esta orientada a la difusion del Sistema de Gestién de Seguridad Digital, a través de la

incorporacion de un conocimiento en seguridad digital y al mismo tiempo lograr la adopcién y asimilaciéon de
componentes de este modelo.

Informacién publica reservada



Cédigo: M16
Version: 4 MODELO DE SEGURIDAD Y PRIVACIDAD
Fecha: 28/04/2022 DIGITAL

Pagina: 29 de 40

Los planes de capacitacion del Instituto y sensibilizacion anuales pueden ser modificados cuando aparezcan
nuevos riesgos criticos, nuevas leyes y regulaciones o cuando se materialice un incidente. EI Comité de
Seguridad de la Informacién vela porque existan y se dispongan los recursos necesarios para esta actividad.

Como parte de la evaluacion de la eficacia de la sensibilizacién, se ejecuta pruebas de ingenieria social que
tiene como finalidad medir el grado de interiorizaciéon en aspectos de seguridad digital que han recibido los
funcionarios y contratistas. La gestion de concienciacion se detalla en el documento Plan de Capacitacion en
Seguridad Digital.

COMUNICACION

La Oficina de Riesgos identifica las necesidades de comunicaciones internas y externas relacionadas con la
seguridad y privacidad de la informacién, definiendo qué serd comunicado, cuando, a quién, quién debe
comunicar y finalmente definir los procesos para lograrlo. El detalle de estas actividades puede ser consultado
en el Plan de Sensibilizacion y Comunicacién de Seguridad Digital.

De igual manera, se cuenta con canales para una adecuada comunicaciéon con las organizaciones
gubernamentales y demas grupos pertinentes para mantener un intercambio de conocimientos que permita la
gestién adecuada de la seguridad digital y la integracién ante la ocurrencia de incidentes de ciberseguridad.

7.4.3. INFORMACION DOCUMENTADA

Los documentos generados por el Sistema de Gestién de Seguridad Digital cumplen con lo establecido en el
Sistema de Gestion de Calidad en cuanto a:

e Aprobacion de los documentos antes de su publicacion.

e Reuvision y actualizacion de los documentos cuando se requiera.

e Comprobacién periddica de la vigencia de las versiones, de su disponibilidad a los usuarios autorizados,
de su almacenamiento, transmisién y destrucciéon conforme a las tablas de retenciéon documental.

e Verificacion de legibilidad e identificacion, para prevenir el uso de documentos obsoletos.

La implementacion del Sistema de Gestion de Seguridad Digital implica una correcta recopilacion de
documentos y registros, de acuerdo con la norma NTC-ISO-IEC 27001, las guias del MSPI del MINTIC y la
estructura documental del Sistema de Gestion de Calidad del Instituto. El listado de documentos,
procedimientos, guias y registros obligatorios se detalla en el anexo 1 Documentacién del Sistema de Gestién
de Seguridad Digital.
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8. OPERACION

Una vez culminada las actividades del MSPI de la fase de 7.3 Planificacion, se implementa los controles que
van a permitir disminuir el impacto o la probabilidad de ocurrencia de los riesgos de seguridad digital
identificados.

8.1. PLANIFICACION E IMPLEMENTACION

La Entidad realiza la planificacion e implementacion de las acciones determinadas en el plan de tratamiento
de riesgos, como resultado se generan los siguientes documentos, que son aprobados en el Comité de
Seguridad de la Informacion

= Plan de implementacién de controles de seguridad y privacidad de la informacién
= Evidencia de la implementacién de los controles de seguridad y privacidad de la informacién

9. EVALUACION DEL DESEMPENO DEL MODELO
9.1. SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

El propésito del seguimiento, medicion, andlisis y evaluacion es comprobar la efectividad, eficiencia y eficacia
de los controles, el tratamiento de riesgos, el plan operacional, la gestién de incidentes y la medicion del
objetivo de seguridad digital; brindando un soporte para el sostenimiento y optimizacién del Sistema de Gestion
de Seguridad Digital.

Para el desarrollo del seguimiento y medicién se establece el Plan de seguimiento y evaluacién del SGSD, el
cual es aprobado por el Comité de seguridad de la Informacién.

Para realizar una medicion adecuada el Instituto ha establecido formalmente los siguientes indicadores, el
seguimiento es realizado por parte de la Oficina Asesora de Planeacion:

OBJETIVOS DEL MODELO \ INDICADORES
I.1 - Gestion de riesgos (Indicador operativo)
Gestionar los riesgos de seguridad de la informacion. 1.2 Gestion de activos de informacion (Indicador
operativo)
I.3 - Concienciacion en seguridad digital (Indicador

Fortalecer la cultura en seguridad de la informacion. .
operativo)

Implementar los controles necesarios para mantener la
confidencialidad, integridad y disponibilidad de la | 1.4 — Cumplimiento normativo (Indicador operativo)
informacién.

Tabla 4. Alineacion de objetivos de MSPI e indicadores
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9.2. AUDITORIA INTERNA

La auditoria interna al Sistema de Gestion de Seguridad Digital de acuerdo con la norma ISO27001 y al MSPI
juega un papel importante en la vigilancia del cumplimiento de las politicas y procedimientos establecidos por
la Oficina de Riesgo en cuanto a seguridad digital y por los controles establecidos por los duefios de la
informacion para la mitigacion de riesgos.

Para ello, la Oficina de Control Interno, de forma auténoma puede auditar cualquiera de los componentes y el
correcto funcionamiento de los siguientes aspectos:

= Cumplimiento en la implementacién del Sistema de Gestidn de Seguridad Digital.

= Cumplimiento normativo de acuerdo con los tiempos establecidos por Ley.

= Cumplimiento en identificacion y clasificacién de los activos de informacion.

= Cumplimiento en implementacion de controles para proteccién de la informacién dada su clasificacion.
= Cumplimiento en identificacion y andlisis de riesgos.

= Cumplimiento en implantacién de planes de tratamiento.

= Cumplimiento en la ejecucion de los planes de sensibilizacién y capacitacion.

La auditoria se realiza de forma independiente, los hallazgos encontrados se tratan conforme al procedimiento
acciones correctivas, preventivas y de mejora.

9.3. REVISION POR LA DIRECCION

En el Comité de Seguridad de la Informacién se evalla el Sistema de Gestion de Seguridad Digital del Icetex
y determina las mejoras que se deben realizar al mismo. En la revision por parte de la Junta Directiva y la Alta
Direccién se verifican los siguientes aspectos:

= Estado de las acciones de revisiones anteriores.

= Cambios de las cuestiones internas y externas que sean pertinentes al Sistema de Gestion de Seguridad
Digital.

» Retroalimentacién sobre el desempefio del Sistema de Gestion de Seguridad Digital incluyendo no
conformidades, acciones correctivas, seguimiento y resultados de las mediciones.

» Resultados de auditorias.

= Cumplimiento de los objetivos del Sistema de Gestién de Seguridad Digital.

= Resultados de la evaluacion de riesgos y estado del plan de tratamiento de riesgos.

= Oportunidades de mejora continua.

Los elementos de salida de la revisién por la Direccidn incluyen las decisiones relacionadas con las

oportunidades de mejora continua y cualquier necesidad de cambio en el Sistema de Gestidon de Seguridad
Digital.
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10. MEJORAMIENTO CONTINUO

El Icetex en la mejora del Sistema de Gestion de Seguridad Digital considera las no conformidades, acciones
correctivas y mejora continua.

10.1. NO CONFORMIDADES Y ACCIONES CORRECTIVAS

El Icetex cuenta con un procedimiento y metodologia que se adapta al Sistema de Gestion de Seguridad
Digital, permitiendo llevar a cabo las acciones para determinar, prevenir y eliminar las causas de No
conformidades y Oportunidades de mejora se presenten en los componentes del sistema auditado, las cuales
se pueden observar en el Procedimiento Acciones correctivas, preventivas y de mejora. Las no conformidades
pueden tener origen en fuentes como:

» Incidentes relacionados con la seguridad y privacidad digital.

» Informes de auditorias.

= Gestidn del riesgo y planes de tratamiento de riesgos de seguridad digital.
= Revision por la direccion.

10.2. MEJORA CONTINUA

La Entidad adopta la mejora continua para garantizar la eficacia del Sistema de Gestion de Seguridad Digital
a través del uso de la Politica de Seguridad Digital, de los Objetivos de este sistema, de los resultados de
auditorias, del analisis de eventos de seguridad digital, acciones correctivas y preventivas y la revisién por la
direccion.

El mejoramiento continuo PHVA (Planear, Hacer, Verificar, Actuar) es una estrategia efectiva de la Entidad
para la implementacion, sostenimiento y optimizacién del Sistema de Gestibn de Seguridad Digital. En
seguridad digital el mejoramiento continuo es la revaluacion de las medidas de prevencién, correccion y
evaluacion, con el proposito de identificar desviaciones, debilidades y resolver problemas relacionados con el
ciclo de mejoramiento continuo y parte de:

= Revisiones del Sistema de Gestion de Seguridad Digital.

= Mediciones de la Eficacia de los Controles.

= Revisiones del Riesgo Residual.

= Realizacion de Auditorias Internas del Sistema de Gestion de Seguridad Digital.
» Revisién del plan de accién.

» Registro Acciones y Eventos.
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11. DOCUMENTOS RELACIONADOS

NOMBRE DEL DOCUMENTO CODIGO
Manual de Politicas de Seguridad Digital M11
Declaracion de Aplicabilidad F388
Guia Metodoldgica de gestién de riesgos de seguridad digital G175
Planes de Capacitacién, sensibilizaciéon y comunicacién en Seguridad Digital
Identificar y clasificar activos de informacion E-2-1-13
Indicadores de Gestion del MSPI
Acciones correctivas, preventivas y de mejora E1-2-10
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12. ANEXOS

Anexo 1 - DOCUMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DIGITAL

a. DOCUMENTOS REQUERIDOS MSPI

Son los documentos principales y necesarios para cumplir con la norma NTC-ISO-IEC 27001 (se debe tener
en cuenta que los documentos del anexo A son obligatorios siempre y cuando el control respectivo sea

aplicable)

Documentacién

Referencia NTC-

obligatoria ISO-IEC 27001 Descripcion UlerEaesr

La organizacion debe determinar | MSPI numeral 4.4 del Modelo de
los limites y la aplicabilidad del | Seguridad y Privacidad Digital.
sistema de gestion de la seguridad

El alcance del Sistema digital para establecer su alcance,

de Gestion de clausula 4.3 considerando  las  cuestiones

Seguridad Digital internas y externas de la
organizacion, y los requerimientos
en seguridad digital, de las partes
interesadas.

Politica de seguridad Se debe.estable.c.er una politica de Manuz?ll d.e. Politicas  de

clausulas 5.2 la seguridad digital adecuada al | Seguridad Digital.

digital

propésito de la organizacion.

El proceso de
evaluacion de riesgos.

clausula 6.1.2

La organizacion, debe definir un
proceso de evaluacion de riesgos,
que permita identificar los duefios
de los riesgos, evaluar las
consecuencias potenciales, la
probabilidad de ocurrencia, los
niveles de riesgo, y el valor
tolerable de riesgo para la
organizacion.

Procedimiento Gestionar
Riesgos de Seguridad de la
Informacion.

Se debe generar una declaracion
de aplicabilidad, con la justificacion

Declaracién de Aplicabilidad

Declaracion de . . . .
S cldusula 6.1.3 de la inclusion o exclusion de los
aplicabilidad
controles presentes en el Anexo A
de la norma NTC-ISO-IEC 27001.
La organizacion debe mantener | Procedimiento Gestionar
documentacion del proceso de | Riesgos de Seguridad de la
El proceso de tratamiento de riesgos, aprobado | Informacion.

tratamiento de riesgos.

Clausula 6.1.3

por los duefios de los riesgos y la
aceptacion de los  riesgos
residuales.
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Documentacion Referencia NTC- s Ubicacisn
obligatoria ISO-IEC 27001
La organizacién debe establecer | Numeral 6.2 del Modelo de
Objetivos del sistema objetivos coherentes con la politica | Seguridad y Privacidad Digital
de gestion de seguridad Clausula 6.2 de seguridad, que sean medibles,
de la digital y tengan en cuenta los resultados
de la evaluacion de riesgos.
Informacion La organizacion debe planificar, e | Estrategia de Planificacion y
documentada de la implementar los procesos para | Control Operacional
ejecucion de los cumplir los requisitos e
procesos tratamiento Clausula 8.1 implementar las acciones
de riesgos y logro de determinadas para el tratamiento
los objetivos de de riesgos, y lograr los objetivos de
seguridad la seguridad digital.
Se debe mantener la informacion | Matriz de Riesgos de Seguridad
documentada, con respecto a los | Digital
Informe  sobre los o
. resultados de la evaluacion de
resultados de la cldusula 8.2 . i
evaluacion de riesgos rlgsggs, efecty "?‘da segun los
criterios definidos por la
organizacion.
La organizacion debe implementar | Procedimiento Gestionar
Informe  sobre los el plan de tratamiento de riesgos, y | Riesgos de Seguridad de la
resultados del Clausula 8.3 mantener la informacién | Informacion

tratamiento de riesgos

documentada para los resultados
de este proceso.

Inventario de activos

Control A.8.1.1

Se deben identificar los activos
asociados con la informacion e
instalaciones de procesamiento de
informacién y se debe elaborar y
mantener un inventario de estos
activos

Identificar y Clasificar de Activos
de Informacion

Uso aceptable de los
activos

Control A.8.1.3

Se deben identificar reglas para el
uso aceptable de activos de
informacion.

Guia para el Manejo de los
Activos de Informacién vy
Etiquetado

Politica de control de
acceso

Control A.9.1.1

Se debe documentar una politica
de control de acceso con base en
los requisitos del negocio y de la
seguridad digital.

Manual de Politicas de

Seguridad Digital

Procedimientos de
operacion para gestion
de Tl

Control A.12.1.1

Se deben documentar los
procedimientos operativos, o de
actividades de sistemas asociados
a los recursos de tratamiento y
comunicacién de la informacion;
tales como procedimientos de
apagado de equipos, copias de
respaldo, mantenimiento de
equipos, entre otros.

Proceso de Gestiéon de Servicios
Tecnoldgicos
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Documentacién Referencia NTC- Descrincién Ubicacis
obligatoria ISO-IEC 27001 P icacion
Se deben documentar los | Formato de Acuerdo de
Requisitos para los requisitos para los acuerdos de | Confidencialidad
acuerdos de confidencialidad, de acuerdo con

confidencialidad o no
divulgacion

Control A.13.2.4

las necesidades de la
organizacion, para la proteccion de
la informacion.

Principios de sistemas
seguros

Control A.14.2.5

Se deben documentar y mantener
principios para la organizacion de
sistemas seguros.

Procedimiento de Gestion de
Requerimientos de Desarrollo
Tecnoldgico

Politica de seguridad
para proveedores

Control A.15.1.1

Se debe documentar una politica
de seguridad que establezca los
requisitos de seguridad digital para
mitigar los riesgos asociados con el
acceso de proveedores.

Manual de Politicas de

Seguridad Digital

Procedimiento para
gestion de incidentes

Control A.16.1.5

Se debe documentar un
procedimiento para dar respuesta
a los incidentes de seguridad
digital

Procedimiento para Reportar y
Gestionar Incidentes de
Seguridad de la Informacion

Procedimientos de
Continuidad de negocio

Control A.17.1.2

Se debe documentar los procesos,
procedimientos y controles para
asegurar el nivel de continuidad
requerido para la seguridad digital
durante situaciones adversas.

Plan de
Desastres

Recuperacion  de

Requerimientos

legales, regulatorios y
contractuales, y
enfoque para cumplirlo

Control A.18.1.1

Se deben mantener documentados
los requisitos reglamentarios y
contractuales pertinentes, y el
enfoque de la organizacién para
cumplirlos.

Autodiagnéstico
seguridad digital.

legal de

b. PROCEDIMIENTOS DEL MSPI

Son aquellos documentos de nivel operativo que indican y aseguran que se realicen de forma eficaz la
planificacién, operacién y control de los procesos de seguridad digital. Para la implementacién del Modelo de
Seguridad y Privacidad Digital, la norma NTC-ISO-IEC 27001 establece la documentacion e implementacion
de al menos los siguientes procedimientos:

Procedimiento Referencia NTC-ISO-IEC Ubicacion
27001

Procedimiento de contacto con Procedimiento para Reportar y Gestionar

- A.6.1.3 . . e
autoridades Incidentes de Seguridad de la Informacion
Procedimiento para el etiquetado de la A8.2.2 Manejo y Etiquetado de Activos de Informacion
informacion B
Procedimiento para el manejo de A823 Manejo y Etiquetado de Activos de Informacion
activos B
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Invertimos en el tolento de los colombianos

Procedimiento para la gestion de
. . A.8.3.1

medios de soporte removibles

Procedlmlento para la disposicion de A8.32

los medios

Procedimiento de registro y retiro de A9 21 Procedimiento de Gestion de Accesos y Retiro

usuarios o de Servicios

Procedimiento para la gestion de

. L o A9.24

informacion secreta de autenticacion

Pro.c,edlmlento para inicio seguro de A942

sesion

Procedimiento para trabajo en areas A1115

seguras

Procedimiento para copias de A12.3

respaldo

Procedimiento para controlar la

instalacion de software en sistemas A125.1

operativos
Procedimiento de Intercambio de Informacion

Procedimiento de transferencia de con Terceros

. - A.13.2.1 o .

informacién Procedimiento de Transferencia Segura de
Informacion

Procedimiento de control de cambios A14.22 Procedimiento de Control de Cambios y

en sistemas A Despliegues

_— L, . Procedimiento de Control de Cambios

Procedimiento de gestién de cambios A.15.2.2 . y
Despliegues

Procedimiento de gestion de Gestionar Incidentes de Seguridad de la

_ . e A.16.1.1 o

incidentes de seguridad digital Informacion

Procedimiento para la recoleccion de A16.17 Guia para el Manejo de Posible Delito

evidencia. U Informético

Procedimiento para la proteccion de A18.1.2 No se cuenta con el procedimiento

propiedad intelectual R

Procedimientos requeridos por la norma NTC-ISOMEC 27001

La guia numero 3 del Modelo de seguridad y privacidad de la informacion del MINTIC, recomienda la
implementacion de 22 procedimientos de seguridad de la informacién, sin embargo, varios de estos coinciden
con los requeridos por la norma NTC-ISO-IEC 27001. Los procedimientos adicionales se muestran a
continuacion:

Procedimiento Referencia Ubicacién
Procedimiento de capacitacion y | Numeral 6.1 Guia 3 del MINTIC | Procedimiento de Gestionar
sensibilizacion del personal. Capacitaciones Institucionales
Procedimiento de ingreso y desvinculacion | Numeral 6.1 Guia 3 del MINTIC | Procedimiento Ingreso
del personal. Procedimiento de Retiro de Personal
Procedimiento de controles y llaves | Numeral 6.4 Guia 3 del MINTIC | Procedimiento de  Transferencia
criptograficas. Segura de la Informacion
Procedimiento de control de acceso fisico. | Numeral 6.5 Guia 3 del MINTIC | No se cuenta el procedimiento
Procedimiento de proteccion de activos. Numeral 6.5 Guia 3del MINTIC | Guia de Manejo de Activos vy

Etiquetado
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Procedimiento de retiro de activos.

Numeral 6.5 Guia 3 del MINTIC

No se cuenta con el procedimiento

Procedimiento de mantenimiento de
equipos.

Numeral 6.5 Guia 3 del MINTIC

Procedimiento de gestion de capacidad.

Numeral 6.6 Guia 3 del MINTIC

Procedimiento de Retiro de Personal

Procedimiento de separacion de ambientes.

Numeral 6.6 Guia 3 del MINTIC

Procedimiento de Retiro de Personal

Procedimiento de proteccion contra codigos
maliciosos.

Numeral 6.6 Guia 3 del MINTIC

Procedimiento de Retiro de Personal

Procedimiento de aseguramiento de
servicios en la red.

Numeral 6.7 Guia 3 del MINTIC

Procedimiento de Retiro de Personal

Procedimiento adquisicion, desarrollo y
mantenimiento de software.

Numeral 6.9 Guia 3 del MINTIC

Procedimiento de Requerimientos de
Desarrollo Tecnoldgico

Procedimientos adicionales recomendados por el MSPI del MINTIC

c. INSTRUCTIVOS

Este tipo de documentos describen como se realizan las tareas y las actividades especificas relacionadas con
la seguridad digital y aunque de acuerdo con la norma NTC-ISO-IEC 27001 y a las guias de implementacion
de MSPI del MINTIC, no son obligatorios, es importante considerar y elaborar los instructivos necesarios para

que el MSPI sea plenamente eficaz.

d. REGISTROS

Este tipo de documentos proporcionan la evidencia objetiva del cumplimiento de los requerimientos del MSPI.
De acuerdo con lo establecido por la norma NTC-ISO-IEC 27001 se deben mantener obligatoriamente los
registros que se muestran en la siguiente tabla:

Referencia NTC-

Registro Obligatorio ISO-IEC 27001

Descripcion

Ubicacién

Registros de formacion,
habilidades, experiencia Clausula 7.2
y calificaciones

La organizaciébn debe conservar la | Hoja de vida de personas
informacién documentada apropiada,
como evidencia de la competencia.

Evidencia sobre los
resultados del

La organizaciébn debe

informacién documentada apropiada

conservar | Indicadores

resultados de las

informacion documentada

. Clausula 9.1 . .
monitoreo y de la como evidencia de los resultados del
medicion monitoreo y de la medicion.
. . La organizacion debe conservar | Programa de auditoria
Evidencia de . .
. - informacion documentada como
implementacion del . . : . L
L Clausula 9.2 evidencia de la implementacion del
programa de auditoria y Lo
programa de auditoria y de los
de los resultados
resultados de esta.
Evidencia de los . La organizacion debe conservar | Informe de auditoria (F180)
Clausula 9.3

como
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. . . Referencia NTC- L Ubicacion
Registro Obligatorio ISO-IEC 27001 Descripcion
revisiones por la evidencia de los resultados de las | Acta de Comité de
direccion revisiones por la direccion. Seguridad de la

Informacion (final de afio).
La organizacion debe conservar | Informe de auditoria (F180)
informacién documentada adecuada,

EV|denC|_a de  no como evidencia de:

conformidades y | . 0ci0101 e la naturaleza de las no
resultados de acciones conformidades y cualquier
correctivas. accion posterior tomada; y

e los resultados de -cualquier
accion correctiva.
La organizacién debe generar evidencia | Formato de Incidentes de

sobre: seguridad
Registros de las | e los registros de eventos acerca
actividades de usuario, Controles de actividades del USUariO,
excepciones y eventos Al241y excepciones, fallas y eventos
d . A.12.4.3 de seguridad de la informacion.
e seguridad L
e Las actividades del
administrador y del operador
del Sistema.

Registros obligatorios requeridos por la norma NTC-ISO-IEC 27001

e. Guias del MSPI - MinTic

Son guias de mejores practicas para implementacion del MSPI propuestas por el MinTic

Clausulas NTC-ISO-IEC 27001

Contexto de Evaluacion
la Liderazgo | Planificacion | Soporte | Operacion y Mejora
organizacion desempefio

B

Guias MSPI

Guia 1 — Metodologia de
pruebas de efectividad.

Guia 2 — Politica general
MSPI.

Guia 3 — Procedimientos

de seguridad de la
informacion.

Guia4 — Rolesy
responsabilidades.
Guia 5 — Gestion y
clasificacion de activos.
Guia 6 — Gestion
documental.
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Clausulas NTC-ISO-IEC 27001

Contexto de Evaluacion
Guias MSPI la Liderazgo | Planificacién | Soporte | Operacién y Mejora
organizacion desempefio

Guia 7 — Gestion de
riesgos.

Guia 8 — Controles de
seguridad de la
informacion.

Guia 9 — Indicadores
gestion de seguridad de la

informacion.
Guia 10 — Continuidad del
negocio.

Guia 11 — Andlisis de
impacto al negocio.

Guia 12 — Seguridad en la
nube.

Guia 13 — Evidencia
digital.

Guia 14 — Plan de
comunicacion,
sensibilizacion y
capacitacion.

Guia 15 — Auditoria.
Guia 16 —Evaluacion del
desempefio.

Guia 17 — Mejora continua.
Guia 18 — Lineamientos
terminales de areas
financieras de Entidades
publicas.

Guia 19 - Aseguramiento
de protocolo IPv4_IPv6.
Guia 20 - Transicién
IPv4_IPV6.

Guia 21 — Gestién de
incidentes.

Alineacion Guias MSPI y clausulas NTC-1SO-IEC 27001
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