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1. Introduccion

Por medio del presente documento se expone el plan de mantenimiento preventivo para
los servicios tecnoldgicos de la entidad, acorde con las recomendaciones contempladas en
el PETIC - Planes estratégicos de las Tecnologias de la informacion y las Comunicaciones.

Los servicios tecnoldgicos son aquellos que permiten garantizar la disponibilidad y
operacion tecnolégica en la entidad. Desde la direccidn de Tl se debe proveer un servicio
permanente que beneficie a todos los usuarios internos, asi como a los actores externos
gue tienen interaccion con ICETEX.

La gestion de los siguientes elementos garantiza la prestacién de los servicios tecnolégicos:

Suministro, administracién y operacion de infraestructura tecnoldgica y de sistemas
de informacion.

Alta disponibilidad para una operacion continda.
Servicios de soporte técnico a los usuarios.

Seguridad

La estrategia de servicios tecnoldgicos de ICETEX contempla el desarrollo de los siguientes
aspectos:

Arquitectura de infraestructura tecnoldgica

Procesos de gestidon: capacidad, puesta en produccién y operacion
Servicios de conectividad

Servicios de administracidn y operacién

Soporte técnico y mesa de ayuda

Seguimiento e interventorias

El mantenimiento preventivo realizado de forma regular es de gran importancia ya que
prolonga la vida util de los equipos hasta en un 50% y mejora la productividad hasta en un
25%, reduciendo los costos de posibles reparaciones por fallas.

Plan de Mant. Servicios Tecnologicos 2023 _I




4 ; % I
Invertimos en el talento de los colombianos

2. Descripcion

Nombre del Plan de
Accion

Nombre y cédigo rubro
presupuestal

Presupuesto asignado (S)
Area responsable
Politica MIPG y otros
Proceso

Fecha inicio del proyecto
Fecha fin del proyecto

Plan de Mantenimiento Preventivo de la infraestructura

tecnoldgica.

MANTENIMIENTO DE VIAS, ESTRUCTURAS Y RED 1G311002004005004
MANTENIMIENTO EQUIPO COMUNICACION 1G311002004005005
MANTENIMIENTO SOFTWARE Y SUMINISTRO DE | 1G311002004005003

Vicepresidencia de Operaciones y Tecnologia
3. Planeacion Institucional

Gestidn de Servicios Tecnoldgicos
16/01/2023

30/11/2023

3. Objetivo Estratégico
Fortalecer los procesos, la tecnologia, la cultura y el gobierno corporativo para atender las
necesidades de los usuarios y los lineamientos de las politicas publicas

4. Objetivo General

Presentar el plan que se ejecutara para realizar el mantenimiento preventivo a los servicios
tecnoldgicos de la entidad en el transcurso del afio 2023.

4.1 Objetivos Especificos

e Mantener actualizados los contratos inhouse y con terceros quienes proveen el
servicio y mantenimiento de las aplicaciones de software.

e Asegurar el mantenimiento de los Sistemas de Informacion de la entidad.

e Optimizar las condiciones operativas de durabilidad y fiabilidad de los equipos de la
planta computacional de la Entidad.

e Asegurar la actualizacion de los aplicativos de inventario y seguridad en los equipos

de la entidad.

e Realizar limpieza fisica y logica de los equipos de cdmputo, aires acondicionados,
UPS, televisores y proyectores que pertenecen a la entidad a nivel nacional

e Optimizar las condiciones operativas de durabilidad y fiabilidad de los equipos de la
planta computacional de la Entidad.

e Actualizar el inventario de los equipos de Icetex en la herramienta de activos y
configuracidn de la entidad y la respectiva creacién de las hojas de vida.

e Mantener actualizados los contratos inhouse y con terceros quienes proveen el
servicio y mantenimiento de las aplicaciones de software.
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5. Alcance

Este plan permite realizar la gestién eficiente de la infraestructura tecnoldgica que soporta
los sistemas y servicios de informacién en ICETEX.

El dominio de Servicios Tecnoldgicos se incorpora en el Marco de Referencia de
Arquitectura Empresarial (AE) para la Gestion de TI, con el fin de apoyar el proceso de
disefo, implementacién y evolucion de la Arquitectura Empresarial de ICETEX
suministrando lineamientos, estandares, guias y mejores practicas, que faciliten el andlisis
y disefio de la Arquitectura Empresarial, la optimizacién de los recursos de hardware y
software requeridos para tal fin.

Lo anterior teniendo en cuenta los requisitos no funcionales que pueden afectar el correcto
funcionamiento de un servicio o sistema, como son la concurrencia y la seguridad.

Este plan se basa en los procesos de soporte y mantenimiento de la entidad.

6. Soporte de los Servicios Tecnolagicos
6.1. Acuerdos de Nivel de Servicios

Los acuerdos de nivel de servicio se encuentran parametrizados para cada servicio con base
en el impacto de cara al negocio en la herramienta de gestidn de servicios de TI.

A continuacidn, se listan los servicios de Tl y los tiempos de atencién, todos los detalles
relacionados a los ANS se pueden consultar en la herramienta de gestidn de servicios TI.

SLA Incidentes ' SLA Requerimientos

. . ., . . Atencié | Solucié | Atencio .,
Servicio Tl Descripcion del Servicio n n n Solucion

Alto: 20 Alto: 30 | Alto: 8
min min Horas
Medio: |Medio: |Medio: | Medio:
30 min 8 Horas | 60 min 12 Horas
Bajo: 30 | Bajo: 12 |Bajo: 60 |Bajo: 24
min Horas min Horas

Unidades Informacién corporativa
Compartidas estructurada y compartida a un Media
(FileServer) grupo de usuarios de Icetex
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Directorio
Activo

S

Administracién
de Equipos de
Computo

Internet/(Rede ‘ paginas web.

SLA Incidentes ' SLA Requerimientos
Descripcion del Servicio GEREL) ) EOTIS | EEL Solucién
n n n
. . Critico: | Critico: | Critico: | Critico: 4
Servicio donde se gestionan los . <
reclirsos deina red de 20 min 2 Horas |30 min Horas
. . Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
ordenadores. Implica usuarios y . .
servicios dentro del mismo Critico e Horgs min Horgs
controlador de dominios Medio: |Medio: | Medio: | Medio:
impresoras, permisos se’rvidores 80 ryin 8Horgs 160 min 12 Horas
P P g ' Bajo: 30 |Bajo: 12 | Bajo: 60 | Bajo: 24
entre otros. ) /
min Horas min Horas
Internet: Servicio que provee
conectividad hacia la red global de
datos, permitiendo asi conexién a
paginas web de acuerdo al perfil
asociado a cada cargo. Este
servicio respalda otros servicios
gue necesariamente necesitan de Critico: | Critico: | Critico: | Critico: 4
internet: Correo electrénico, app 20 min 2 Horas |30 min Horas
core de negocio, app bancarias y Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
Critico min Horas min Horas
Medio: | Medio: |Medio: | Medio:

‘ Red: Servicio de conectividad que 30min |8Horas |60 min |12 Horas
permite el trafico de datosy Bajo: 30 | Bajo: 12 | Bajo: 60 | Bajo: 24
acceso entre los diferentes min Horas min Horas
sucursales de Icetex Colombia, al
igual con los datacenter que
prestan servicios a la operacion
(Zona Franca, Balsos Medellin
Centro Alterno, Aguas y sedes a

| nivel nacional).

Alto: 8
. g Alto:20 |22 € | Alto:30 | Alto: 8
Hace referencia a la gestion y . Horas /
. L. . min . min Horas
administracion de los equipos de ’ Medio: / .
/ . | Medio: Medio: | Medio:
computo (Desktop y Laptop) Media . 12 .
. ) 30 min 60 min 12 Horas
ubicados en las diferentes sedes / Horas . .
. . Bajo: 30 . Bajo: 60 | Bajo: 24
del Icetex a nivel nacional . Bajo: 18 .
min min Horas
Horas




Escritorios
Virtuales (WVD) ‘

SLA Incidentes ' SLA Requerimientos
Descripcion del Servicio Ate:cno SOI:C'O Ate:cm Solucién
B / / /] Soporte
en
cade€ Soporte
en sedes
de
, de
Bogota .
A Bogota
Critico: P
Critico: 2
2 Horas
Alto: 4 ores
’ Alto: 4
Horas
Medio: Hogae
Critico: | 6 Horas | Critico: h/lc?r(:soz :
20 min Bajo: 8 |30 min Baio: 8
ey g Alto: 20 |Horas | Alto:30 | 2%
Proveer el servicio de impresion a min min Horas
Impresion la orgamzauon con controles, Alta Medio: | Soporte | Medio:
monitoreos y reportes adecuados. g . Soporte
30 min en 60 min AN
Bajo: 30 |sedesa |Bajo: 60 .
. . i a nivel
min nivel min A
nacional nacional
e Critico: 4
Critico:
Horas
4 Horas Alto: 7
Alto: 7 o
Horas
Horas j
. Medio:
Medio:
10 Horas
10 .
Bajo: 24
Hpras Horas
Bajo: 24
Horas
Critico: | Critico: | Critico: | Critico: 4
20 min 2 Horas |30 min Horas
Servicios de mensajeria que Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
permite a los usuarios enviar y Alta min Horas min Horas
Electrénico recibir correos electrénicos Medio: | Medio: |Medio: |Medio:
internos y externos. 30 min 8 Horas | 60 min 12 Horas
Bajo: 30 | Bajo: 12 |Bajo: 60 |Bajo:24
min Horas min Horas
Critico: | Critico: | Critico: | Critico: 4
Servicios asociados a las diferentes 20 mig 2 Horag' | 30 min Horas
. Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
eventualidades de acceso al . .
computador virtual asignado medio min Hords i Horas
dede:a Ia nube funcionilidad Medio: | Medio: |Medio: | Medio:
adiciones aclciones asociad;s 30-min &Floras 60 rpin 17 Horas
‘ y ' Bajo: 30 |Bajo: 12 |Bajo: 60 |Bajo:24
min Horas min Horas




Bases de Datos

Antivirus

Telefonia

Administracion
Servidores

SLA Incidentes ' SLA Requerimientos
Descripcion del Servicio Ate:cno SOI:C'O Ate:cm Solucién
. . Critico: | Critico: | Critico: | Critico: 4
Servicios que contienen un ) .
conjunto de datos organizados en 2p min 2 Hgras | 3Q.artin blofas
. Alto: 20 | Alto: 4 |Alto: 30 |Alto: 8
un mismo contexto para su usoy . :
vinculacidn. Las bases de datos Critico mn . Hora's ol . Hora.s
que soportan las aplicaciones o MEdI.O: Medio: MedI.O: pAsdio.
servicios de la organizacion, estan A0 ryiin 8 Hords 150 min 12 Horas
! Bajo: 30 |Bajo: 12 | Bajo: 60 |Bajo: 24
en un motor Oracle. ) /
min Horas min Horas
Critico: | Critico: | Critico: | Critico: 4
Servicio de seguridad de HW y SW 20 min 2 Horas |30 min Horas
que contempla, antivirus, Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
antimalware, bloqueo de puertos Alta min Horas min Horas
USB y unidades de CD- DVD. Medio: |Medio: |Medio: | Medio:
Aplicacién de politicas de 30 min |8 Horas |60 min 12 Horas
seguridad. Bajo: 30 | Bajo: 12 | Bajo: 60 | Bajo: 24
min Horas min Horas
Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
‘ Servicio de acceso remoto que min y Hora.s - . Hora.s
permite realizar conexiones Baja MEdI.O: Miecio; Medl.o: Meglio:
seguras a la red mediante internet. 30 min & Horas _|60'min 17/Hogas
Bajo: 30 | Bajo: 12 | Bajo: 60 | Bajo: 24
min Horas min Horas
Critico: | Critico: | Critico: | Critico: 4
20 min 2 Horas |30 min Horas
. . Alto: 20 | Alto: 4 |Alto: 30 |Alto: 8
Servicio que permite la entraday 4 .
salida de llamadas telefdnicas a la Alta gin A Hora.s el . Hora.s
compafifa. Medio: |Medio: |Medio: | Medio:
30 min 8 Horas | 60 min 12 Horas
Bajo: 30 |Bajo: 12 |Bajo: 60 |Bajo:24
min Horas min Horas
Administracion integral de los Critico: | Critico: | Critico: | Critico: 4
servidores que soportan otros 20 min 2 Horas |30 min Horas
servicios core de negocio. (Bases Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
de datos, servidores de aplicacion, Critico min Horas min Horas
servidores de archivos, Medio: | Medio: |Medio: | Medio:
controladores de dominio, servidor 30 min 8 Horas | 60 min 12 Horas
de correo, servidores de Bajo: 30 |Bajo: 12 | Bajo: 60 | Bajo: 24
impresion, entre otros). min Horas min Horas
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Servicio Tl
D
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SLA Incidentes

SLA Requerimientos

Paginas Web www.icetex.gov.co.,

Certificados
Digitales

Deceval

Descripcion del Servicio Ate:cno SOI:C'O Ate:cm Solucién
Critico: 4
Critico: | Critico: | Critico: | Horas
‘ Contempla la suite de Microsoft 20 mjn 2 Hofas |30min_-lto: 8
. Alto: 20 | Alto: 4 |Alto:30 |Horas
Office 365, acces, excel, skype 2 . .
\Y/[[dgeXejiM0liild-0 empresarial, power point, project, Alta mn . Hora's min 2 Media:
sharepoint, visio y word), Vector Medl.O: Mgdio; Medl.O: 12.Horas
(Macro) 30 min 8 Horas | 60 min Bajo: 24
Bajo: 30 | Bajo: 12 | Bajo: 60 | Horas
min Horas min Planeado
: 30 dias
\ Principales canales informativos y
de interaccién para los usuarios
internos y externos. Estd Critico: 4
compuesto por el Critico: | Critico: | Critico: | Horas
portal.icetex.gov.co que solo tiene 20 min 2 Horas |30 min Alto: 8
el gestor de contenidos y Alto: 20 | Alto: 4 |Alto:30 |Horas
Critico min Horas min Medio:
Icetex colombiacientifica.gov.co, Medio: Medio: | Medio: 12 Horas
comunidad.icetex.gov.co, 30 min |8 Horas |60 min Bajo: 24
formularios.icetex.gov.co, Bajo: 30 |Bajo: 12 | Bajo: 60 |Horas
cuentasabandonadas.icetex.gov.co min Horas min Planeado
, que tiene el portal antiguo y : 30 dias
todas las aplicaciones core del
| negocio.
| Es el medio que permite garantizar e
técnicay Ieg(:\lm:nte la idgentidad £ - . ritico: 4
de una persona en Internet, en CI’ItIC.OZ Critico: Cr|t|cF>: Horas
este caso que el sitio es de 20 min 2 Horas |30 min |Alto: 8
. . Alto: 20 | Alto: 4 |Alto: 30 |Horas
propiedad del icetex. Consta de : . ;
una pareja de claves criptograficas, Baja mn . Hora.s o . Medio:
una publica y una privada, creadas MEdI.O: Medioz Medl.O: 12.Horas
con un algoritmo matematico, de 30 gnin /| §Hogas 160 priin Bajo: 24
e Bajo: 30 |Bajo: 12 |Bajo: 60 |Horas
forma que aquello que se cifra con 5 .
una de las claves sélo se puede yn Horas fin Planefado
/ . : 30 dias
descifrar con su clave pareja.
Critico: 4
Critico: | Critico: | Critico: | Horas
20 min 2 Horas [30min |Alto: 8
Sistema que permite generar los Alto: 20 | Alto: 4 |Alto: 30 |Horas
pagarés para la generacion de los Baja min Horas min Medio:
créditos de los estudiantes del Medio: | Medio: | Medio: |12 Horas
icetex 30 min 8 Horas | 60 min Bajo: 24
Bajo: 30 | Bajo: 12 |Bajo: 60 | Horas
min Horas min Planeado
: 30 dias
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Servicio Tl

Colombia
Cientifica

Comunidad

CRM Cosmos

App Mesa de
Servicios

Descripcion del Servicio

Es un programa del Gobierno
Nacional que busca mejorar la

Plan de Mant. Servicios Tecnologicos 2023 —I

SLA Incidentes

Atencio
)

Solucié
)

SLA Requerimientos

Atencio
n

Solucién

calidad de las Instituciones de Critico: 4
Educacion Superior, en las Critico: | Critico: | Critico: | Horas
dimensiones de investigacion, 20 min 2 Horas |30 min |Alto: 8
docencia e internacionalizacion, asi Alto: 20 | Alto: 4 |Alto: 30 |Horas
como, apoyar a la consolidacién de Baia min Horas min Medio:
un sistema de investigacion e J Medio: |Medio: |Medio: |12 Horas
innovacion de excelencia cientifica 30 min |8 Horas |60 min Bajo: 24
articulada con el sector Bajo: 30 | Bajo: 12 | Bajo: 60 | Horas
productivo, para contribuir a min Horas min Planeado
mejorar la competitividad, : 30 dias
productividad y desarrollo social
del pais.
El objetivo es fidelizar los usuarios n
. Critico: 4
del ICETEX, por medio de una . . A
lataforfna desarrollada bara/aue Critico: | Critico: | Critico: | Horas
I’Z)s usuarios beneficiariosp ! 20min 2 Horgs” | 3 min  yAltg: 8
g J/ Alto: 20 | Alto: 4 |Alto: 30 |Horas
exbeneficiarios del ICETEX, - . .
accedan a multiples beneficios Baja min Hogas oin Medjo:

/ P . ’ J Medio: |Medio: |Medio: |12 Horas
convenios, Convocatorias, becas. . . /
Entro los convenios, y Alianzas ha 30 gmin 8 Horas .60 min Bajo: 24

. 'Y y Bajo: 30 |Bajo: 12 | Bajo: 60 | Horas
promociones, descuentos y . .

. , min Horas min Planeado
eventos que son del interés de los ,
- : 30 dias
beneficiarios
‘ Aplicacion que permite

t lient
cz:;:s:iars;s? 2?:(;:; iiturales Critico: | Critico: | Critico: | Critico: 4
'puridicas) afa la administraciény 20 ffiin 2/Hogas | 30.nfin Al
y P ! Alto: 20 |Alto: 4 |Alto:30 |Alto: 8
de contactos, servicios A .
corporativos y oportunidades para Alta jin Hofras fin Horas
canF;Iizacién \)Ien?as se imiencho a Megio:/ | Wledjo: (Medio: | Medio:
I adiudicacion de clréd?tL:)s 30min |8 Horas [60min |12 Horas

A ' Bajo: 30 | Bajo: 12 | Bajo: 60 |Bajo: 24
revisiéon de estado de procesos . .
Lo min Horas min Horas
juridicos por demandas o tutelas a
| través de informes.
Critico: | Critico: | Critico: | Critico: 4
Aplicacion de mesa de servicios de 20 pin # Horas /| 30/min Florgs
P m ! Alto: 20 |Alto: 4 |Alto:30 |Alto: 8
Tl para la gestidn de las solicitudes . .
(catdlogo de servicios Media iR Horas min Horas
kL uerigmientos 4 inciclientes) Medio: | Medio: |Medio: | Medio:
reqistradas ovlos Gsudrios 30 min 8 Horas | 60 min 12 Horas
& P : Bajo: 30 |Bajo: 12 | Bajo: 60 | Bajo: 24
min Horas min Horas
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Servicio Tl

Kactus - Ofelia

Apoteosys

C&CTEX

Sevinpro

SLA Incidentes

Atencio

Solucio

SLA Requerimientos

Atencio

Descripcion del Servicio Solucién
n n n
Slste.m.a de |.n,formaC|oln.para , Critico: | Critico: | Critico: | Critico: 4
administracion estratégica del area ) .
de talento humano de Icetex. Alli 20 min 2fletas | 30'min Horas
Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
se contemplan procesos de J E
nomina, seguridad social, seleccion | Media e . Hora's min 2 Hora.s
; . Medio: |Medio: |Medio: |Medio:
y reclutamiento, bienestar del j .
personal, administracion de hojas 30.m|n 8 Horas 60'm|n 12.Horas
"y e Bajo: 30 |Bajo: 12 | Bajo: 60 | Bajo: 24
de vida, capacitaciény A :
. o min Horas min Horas
evaluaciones de desempefio.
Critico: | Critico: | Critico: | Critico: 4
Herramienta financiera o ERP que 20 min 2 Horas |30 min Horas
permite la optimizacion de la Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
operacion e integracién de la Critico min Horas min Horas
informacioén a través de los Medio: |Medio: | Medio: |Medio:
modulos del sistema financiero y el 30 min |8 Horas |60 min 12 Horas
sistema administrativo. Bajo: 30 |Bajo: 12 | Bajo: 60 | Bajo: 24
min Horas min Horas
Sistema Core de Negocio, donde se
almacena toda la informacion
referente a beneficiarios de
créditos educativos, proveedores e
instituciones de educacién
superior y permite el control y Alto: 20 | Alto: 4 |Alto: 30 |Alto: 8
manejo del plan de pagos del min Horas min Horas
beneficiario, movimientos Critico Medio: Medio: | Medio: Medio:
bancarios, informacion basica del 30 min 8 Horas | 60 min 24 Horas
beneficiario, codeudores, estados Bajo: 30 |Bajo: 12 | Bajo: 60 |Bajo:7
de cuenta, cartera, desembolsos, min Horas min dias
facturacién, convocatorias de
acceso a un crédito, fondos
educativos, constituyentes de
fondos, reportes, y reliquidacion
de créditos.
‘ Sistema financiero que permite
administrar, gestionar y valorizar el
inventario de todos los titulos
valores del instituto. De la misma Critico: | Critico: | Critico: | Critico: 4
manera controla las diferentes Alta 20 min 2 horas |30 min horas
transacciones que se realizan con Alto: 20 | Alto: 4 | Alto: 30 |Alto: 8
los titulos valores. min horas min horas
Tiene integracion a través de una
interfaz con el sistema contable
del instituto Apoteosys.
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Meétricas

SLA Incidentes

SLA Requerimientos

IG Formato

Bizagi calificar los aspirantes

Doc Manager -
Inprocess

Desembolsos estudiantes que inician y

Servicio Tl Descripcion del Servicio Ate:ao SOI:C'O Ate:cw Solucion
Sistema que permite gestionar, Critico: | Critico: | Critico: | Critico: 4
evaluar y operar el riesgo Alta 20 min 2 horas |30 min horas
financiero que pueden tener los Alto: 20 |Alto: 4 | Alto:30 |Alto: 8
titulos valores del instituto. min horas min horas
Reporteador y administrador de
conexiones a origenes que no
corresponden a bases de datos
(Excel, Access, Archivos planos y
formatos super intendencia y Critico: | Critico: | Critico: | Critico: 4
super financiera). Alta 20 min 2 horas |30 min horas
Permite realizar cargue y Alto: 20 | Alto: 4 | Alto:30 |Alto: 8
descargue de datos desde sevinpro min horas min horas
y métrica. De la misma manera
permite realizar consultas directas
al motor de bases de datos de
sevinpro y métrica.

Sistema de informacién que
f:grir;ll:; ::sg,r:?grr:isttérj’r;llevar CriticFy: Critico: Crl'tic.o: Critico: 4
Critico 20 min 2 horas |30 min horas
. . Alto: 20 | Alto: 4 | Alto:30 |Alto: 8
(colombianos y extranjeros) para . .
. min horas min horas
‘ las convocatorias de las becas
nacionales y del exterior.
Critico: | Critico: | Critico: | Critico: 4
20 min 2 Horas |30 min Horas
. . -~ Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
Revisar si es un servicio que le . g
da a la direccion de Ti Baja min Hogas n Horas
zzgoe:;in . Medi.o: Medio: Medi.o: Medio:
30 min 8 Horas | 60 min 12 Horas
Bajo: 30 |Bajo: 12 | Bajo: 60 |Bajo: 24
min Horas min Horas
Critico: | Critico: | Critico: | Critico: 4
Sistema que permite realizar y 20-min 2 Hpras/| 39 mip Hogas
. / Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
gestionar los giros aprobados a los > .

Critico min Horas min Horas
continuan su estudio de educacién Medip: Medio; Medi.O: Megio:
<Hperior. 30 min 8 Horas | 60 min 12 Horas

Bajo: 30 | Bajo: 12 |Bajo: 60 |Bajo:24
min Horas min Horas

Plan de Mant. Servicios Tecnologicos 2023 —I

11



i
Plan de Mant. Servicios Tecnologicos 2023 —I

ICETEX
g '% ;. en el talento de k

SLA Incidentes ' SLA Requerimientos

Atencié | Solucié | Atencid
) ) n

Solucién

Sistema que permite realizary
gestionar los acuerdos de pago de
J\eUT=Ide [eISM\[SIA |0s beneficiarios de créditos Critico
educativos que se encuentran en
mas de 90 dias de mora.

Alto: 20 |Alto: 4 | Alto:30 |Alto: 8
min horas min horas
Medio: | Medio: | Medio: | Medio:
30 min 8 horas | 60 min 24 horas

Sistema donde se administran los
recursos que ingresan o se

devuelven de las cuentas /. o - -
Critico: Critico: | Critico: Critico: 4
abandonadas de ahorro o

Cuentas 20 min 2 horas |20 min horas

corriente por clientes que Media
abandonadas P q Alto: 20 |Alto: 4 | Alto: 20 |Alto: 8
pertenecen a otras entidades . {
min horas min horas

bancarias y que se tranfieren al
icetex. Después de 3 afios pasa a
ser administrada por el icetex.

‘ Sistema donde se administran para
consulta los saldos histdricos de las
solicitudes de crédito tradicional Bajo
hasta el afio 2009 y de fondos

Medio: | Medio: | Medio: Medio:
30 min 8 Horas | 60 min 12 Horas
Bajo: 30 |Bajo: 12 |Bajo: 60 |Bajo:24

min Horas min Horas
‘ hasta el afio 2013.
L, . Critico:: . .
Es una solucidén de software que Critico: 5 30 Critico: Critico:
integra las operaciones de crédito, min hindtos 60 min 36 Horas
cartera y cobranzas de tal forma Alto Alto: 30 Alto: 2 Alto: 60 | Alto: 36
que le permite al icetex desarrollar min Hora;s min Horas
de manera eficiente las actividades Medio: f Medio: | Medio:
. . . Medio: .
de su objeto social. 30 min 60 min | 36 Horas
8 Horas
Critico: 5 Crifico; Critico: | Critico:
; 30 .
Software que administra los g minutos 60 ghin 36 Horas
vy | Alto: 30 Alto: 60 | Alto: 36
reportes de riesgos para su Bajo : Alto: 2 !
seguimiento y atencién min Horas min Hofas
Medio: Medio: Medio: | Medio:
30 min " |60 min |36 Horas
8 Horas
Servicio de apoyo en la entrega de A -
informacion a las areas misionales | Critico | NA NA Criticoy” | fritigo: 4

30 min Horas
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Seguridad
Informatica

Mercurio

SNIBCE
(Estufuturo)

Conciliacién de
fondos

SLA Incidentes ' SLA Requerimientos
Descripcion del Servicio Ate:ao SOI:C'O Ate:cw Solucién
Critico: | Critico: | Critico: | Critico: 4
20 min 2 Horas |30 min Horas

. . Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
Sistema que permite generar . .

Digiturno turnos a los visitantes de las sedes | Media i . Hora's o . Hora's
de atencidn al usuario de Icetex. Medios' | Medio: Medig:~| Medio:

30 min 8 Horas | 60 min 12 Horas
Bajo: 30 | Bajo: 12 |Bajo: 60 |Bajo:24
min Horas min Horas
Critico: | Critico: | Critico: | Critico: 4
. y e 20 min 2 Horas |30 min Horas
fargntiza la gisponikilidad defos Alto: 20 | Alto: 4 |Alto:30 |Alto: 8
dispositivos de seguridad de la . .
entidad para mitigar y evitar Alta min . Hora.s in 4 Hora.s
ataques que pongan en riesgo la MEdI.O: Medip: Medl.O: Medjo:
operacion del instituto 30.m|n p Horas 60_m|n 12.Horas
Bajo: 30 |Bajo: 12 | Bajo: 60 |Bajo: 24
min Horas min Horas
Herramienta de Gestion
Documental que permite a la Medio: |Medio: |Medio: |Medio:
entidad tener almacenamiento Bajo 30 min 8 Horas | 60 min 12 Horas
digital, control, seguimiento y Bajo: 30 | Bajo: 12 | Bajo: 60 | Bajo: 24
trazabilidad de los documentos min Horas min Horas
‘ que se tramitan en el Icetex
Critico: | Critico: | Critico: | Critico:
20 min 2 Horas |60 min 36 Horas
. . Alto: 20 | Alto: 4 | Alto: 60 | Alto: 36
Aplicacion web que permite la . .
recopilacién y publicacion de| Medio jin . Hora_s min - Hora.s
ofertas de becas publicas y privadas Medl.O: Medjo: Medp: Medio;
30 min 8 Horas | 60 min 36 Horas
Bajo: 30 |Bajo: 12 | Bajo: Bajo: 40
min Horas 120 mins | horas
Critico: | Critico: | Critico: | Critico:

/ N 20 min 2 Horas | 60 min 36 Horas
yistena fe Additogias’ DABLVIA Alto: 20 |Alto:4 |Alto: 60 | Alto: 36
Permite la administracion y gestion y /

Daruma por parte de la Oficina de Control | Medio min . Hora_s rpin / Hora.s
Interno de las auditorias y planes de Medlp: Medio: Medlp: Medig:
auditorias del ICETEX. 30.mm B Horas 60.m|n 36.Horas

Bajo: 30 | Bajo: 12 | Bajo: Bajo: 40
min Horas 120 mins | horas
Critico: | Critico: | Critico: | Critico:
Reportes en excel que se dejan en g0imin 2 Horas™ | 60 min 36 Horgs
i . |Alto: 20 |[Alto:4 |Alto:60 |Alto: 36
una carpeta compartida del| Medio . .
filserver min Horas min Horas
Medio: |Medio: |Medio: | Medio:
30 min 8 Horas | 60 min 36 Horas

Plan de Mant. Servicios Tecnologicos 2023 —I
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Password
Manager Pro

PlanView

SLA Incidentes ' SLA Requerimientos
Servicio Tl Descripcion del Servicio Ate:ao SOI:C'O Ate:cw Solucion
Bajo: 30 |Bajo: 12 | Bajo: Bajo: 40
min Horas 120 mins | horas
Critico: | Critico: | Critico: | Critico:
20 min 2 Horas |60 min 36 Horas
4 . Alto: 20 | Alto: 4 | Alto: 60 | Alto: 36
Sistema de almacenamiento de : !
contrasefias administradoras de las | Bajo il . Hora_s o p Hora.s
plataformas de la entidad Medio: |Medio: |Medio: |Medio:
30 min 8 Horas |60 min 36 Horas
Bajo: 30 |Bajo: 12 | Bajo: Bajo: 40
min Horas 120 mins | horas
Critico: | Critico: | Critico: | Critico:
20 min 2 Horas |60 min 36 Horas
Herramienta encargada de |la Alto: 20 | Alto: 4 | Alto: 60 | Alto: 36
administracion de proyectos en Medio min Horas min Horas
donde estan involucrados Gerentes Medio: | Medio: | Medio: |Medio:
‘ y lideres de proyectos. 30 min 8 Horas | 60 min 36 Horas
Bajo: 30 | Bajo: 12 | Bajo: Bajo: 40
min Horas 120 mins | horas
‘ Se requiere lograr una ventaja Critico: | Critico: | Critico: | Critico: 4
competitiva del negocio a través de 20min |2 Horas |30 min |Horas
la Implementacién de mejoras en Alto: 20 |Alto:4 |Alto:30 |Alto:8
Conciliaciones ‘ los procesos misionales, por medio . min Horas min Horas
. Bajo 4 . . %
IES de una herramienta capaz de Medio: | Medio: |Medio: | Medio:
visualizar, gestionar y operar todas 30 min 8 Horas |30 min 12 Horas
‘ las actividades dentro del proceso Bajo: 30 | Bajo: 12 | Bajo: 30 | Bajo: 24
de conciliaciones IES. min Horas mins horas

6.2. LI.ST.08. Mesa de servicio

La gestion de la mesa de servicios tiene asociados los siguientes procedimientos los cuales
garantizan la ejecucidén bajo las buenas practicas de ITIL V.3 relacionados en el sistema de

gestion de calidad:

- Procedimiento de gestion de catalogo de servicios

- Procedimiento de incidentes

- Procedimiento de Peticiones de servicio

- Procedimiento de activos y configuracion
- Procedimiento de Gestion de Conocimiento
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6.3. LI.ST.09. Planes de mantenimiento, LI.ST.10

Las interrupciones del servicio pueden ser causadas ademas por labores de mantenimiento
y/o actualizacidn. Estas interrupciones programadas afectan la disponibilidad del servicio y
por lo tanto deben ser planificadas para minimizar el impacto. Se deben aprovechar franjas
horarias de inactividad para realizar las tareas que implican la degradaciéon o interrupcién
del servicio.

Para ejecutar un mantenimiento es necesario realizar las siguientes actividades:

Informar a todos

Generar el plan de los Ejecucion de los

mantenimiento y
aprobacion de las grupos de interes
fechas.

mantenimientos y
evidencias.

con antelacion.

Equipos a Intervenir
Computadores 448
-~ ] Portatiles 228
Mantenimiento preventivo a
equipos de Icetex a nivel nacional Teléfonos 321
UPS 33
Sedes Icetex: 33
Centros de cableado 37
Aires Acondicionados 2
Televisores 14
Video proyectores 3

Tabla 1 Equipos de Mantenimiento

A continuacion, se relacionan las sedes en donde se realizardn los mantenimientos
preventivos:

16
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1. Apartado 13. Chaparral 24. Popayan

2. Arauca 14. Cucuta 25. Quibdé

3. Armenia 15. Ibagué 26. Riohacha

4. Barrancabermeja 16. Leticia 27.San Andrés
5. Barranquilla 17. Manizales 28. Santa Marta
6. Bogota - Aguas 18. Medellin 29. Sincelejo

7. Bogota - Chapinero 19. Mocoa 30. Tunja

8. Bogota - Ed Angel 20. Monteria 31. Valledupar
9. Bucaramanga 21. Neiva 32. Villavicencio
10. Buenaventura 22. Pasto 33. Yopal

11. Cali 23. Pereira

12. Cartagena

Tabla 2 Sedes ICETEX

6.3.1. Roles

A continuacidn, se listan los roles que intervienen en los mantenimientos de
Infraestructura tecnoldgica.

Coordinador Infraestructura Supervisor
Coordinadora Mesa de Servicio Seguimiento Mantenimiento
Lider Operativo Mesa de Servicio Coordinar Mantenimiento
Técnicos Mantenimiento Ejecutar Mantenimiento
Analista de Calidad Aseguramiento de Calidad de los
entregables

Tabla 3 Roles Mantenimiento de Infraestructura

6.4. Mantenimiento de Sistemas de Informacidn

Se describen los diferentes tipos de mantenimientos de software que se realizan en la
Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener
cada uno de los procedimientos de mantenimiento.

17
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Actividad Grado de madurez Descripcion

Mantenimientos Optimizado Se realizar de manera permanente y permiten la

correctivos identificacion de las causas de los defectos del
software.

Mantenimientos Implementado Se realizan sin embargo se identifica que es necesario

Adaptativos fortalecer la documentacion y la implementacion de
un plan de rollback en caso de que la actualizacién
impacte negativamente el comportamiento del
sistema.

Mantenimientos Informal Se realizan a solicitud de las areas, no se cuenta con

evolutivos un plan de evolutivos por Sistemas de Informacion.

Tabla 4 Matriz de Mantenimientos de S/

Los mantenimientos sobre los Sistemas de Informacién estan sujetos a los requerimientos
de cada aplicacion y los cuales se validan con los terceros responsables de su ejecucion
cuando se genera un requerimiento por parte de los responsables funcionales. Cada vez
gue se requiere realizar un cambio, actualizacién o mantenimiento en algun Sistema de
Informacién se debe ejecutar el procedimiento A7-1-12 Control de cambios y despliegue.

6.4.1. Soporte de los Sistemas de Informacion

En esta seccidn describe los diferentes tipos de soporte de aplicaciones que se realizan en
la Entidad, asi mismo, esta gestion inicia mediante una solicitud en la herramienta de
gestion de servicios TI.

Actividad Grado de Descripcion hallazgo u oportunidad de mejora

madurez

Soporte de aplicaciones | Implementado | La mesa de servicio realiza el escalamiento directo a los

nivel 1 especialistas de soporte a aplicaciones para su respectiva
gestion.

Soporte de aplicaciones | Implementado | Los especialistas de soporte a aplicaciones reciben las

nivel 2 solicitudes y gestionan lo correspondiente hasta llevarlo a la

solucién mediante la herramienta de gestion de Servicios de TI.

Soporte de aplicaciones | Implementado | En este nivel se escalan las solicitudes a los proveedores de
nivel 3 servicio de TI.

Tabla 5 Matriz de Soportes de S|

A continuacién, se relacionan las aplicaciones agrupadas conforme a su clasificacion
conforme apoyan la ejecucidn de los procesos de Negocio o de los procesos Corporativos,
de igual forma aquellas que apoyan la Infraestructura tecnolégica de la entidad o el
Desarrollo de aplicaciones:

Plan de Mant. Servicios Tecnologicos 2023 —I
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7. Justificacion

El mantenimiento preventivo realizado de forma regular es de gran importancia ya que
prolonga la vida util de los equipos hasta en un 50% y mejora la productividad hasta en un
25%, reduciendo los costos de posibles reparaciones por fallas.

Con el mantenimiento preventivo los equipos trabajaran al maximo en sus capacidades, con
el software actualizado se disminuye el riesgo de ataques informdticos y permite a su vez
realizar actualizaciones de inventario e identificar posibles fallas presentes en los equipos.

8. Cronograma de actividades para el mantenimiento de la
Infraestructura tecnoldgica

ACTIVIDAD FECHA
Mantenimiento Trimestre 1 Enero 2023 — Mayo 2023
Mantenimiento Trimestre 2 Julio 2023 — Noviembre 2023

https://icetex.sharepoint.com/sites/MesadeServicio/Mantenimiento Preventivo 2023

8.1. Agendamiento:

La Mesa de Servicio notificarda a los usuarios la fecha en la cual se realizaran los
mantenimientos preventivos, indicando el tiempo requerido para el mismo, de antemano.

9. Actividades:

9.1.1. Check list de Mantenimiento equipos de escritorio, computadores
y teléfonos

ACTIVIDAD PASOS A REALIZAR

Presentacién del técnico al usuario

Inspeccionar buen funcionamiento del equipo con el
usuario

Desconexidn de cables del equipo

Traslado CPU — Teclado para realizar soplado
Mantenimiento Realizar limpieza interna con brocha o bayetilla

Realizar limpieza externa al equipo con liquido limpiador

Inicial
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ACTIVIDAD PASOS A REALIZAR

Desconexidn del teléfono

Realizar limpieza del teléfono con liquido limpiador
Deteccidn y erradicacién de virus, malware, intrusion,
mediante el uso del Antivirus que posee el ICETEX
Estandarizacidon del nombre del equipo de acuerdo con
la nomenclatura definida por el ICETEX.

Tomar voltajes de las tomas de corriente

Conexioén Realizar nuevamente conexiones del equipo y teléfono
Verificar funcionamiento del equipo y teléfono

Revisar la nomenclatura del nombre del equipo
estandar

Ingresar al equipo validar instalacién y ultima version
del antivirus, agente de Aranda, OCS INVENTORY e
Actualizaciones de Windows.(actualizar versiones).
Diligenciar el acta con los datos del equipo y teléfono
Realizar pruebas de funcionamiento con el usuario

Verificacion

Entrega Usuario (Ingreso correo, aplicativos, impresién). Firma acta fisica
o digital
Entrega del acta fisica y digital del acta al drea de
soporte

Entrega a Soporte Archivo de Excel detallando la hoja de vida del
elemento que fue objeto del mantenimiento
preventivo.

Tablay Check list de Mantenimiento equipos de escritorio

9.1.2. Check list: Mantenimiento Centro de cableado

Elementos para intervenir: Switch, pach cord, patch panel, organizadores

ACTIVIDAD PASOS A REALIZAR
Inicial Verificacion del estado, condiciones actuales
Validacién del plano inicial del rack
Mantenimiento Marcacién guia inicial de ubicacién patch cord

Marquillado uno a uno de patch cord

Conexidén y desconexion — Limpieza de cables del rack
Organizacion de cables

Verificacién Pruebas de funcionamiento

Firma del acta y entrega del acta fisica y digital del acta

al area de soporte
Tabla 88.2.2. Check list: Mantenimiento Centro de cableado

Entrega a Soporte
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9.1.3. Check list: Mantenimiento UPS

ACTIVIDAD

PASOS A REALIZAR

Inicial

Verificacién del estado, condiciones de operaciény
pruebas al UPS

Revision funcional de medidores y/o paneles
indicadores.

Revision de baterias en descarga individual

Revisién de status de todos los circuitos de alarma

Inspeccion visual de todos los sub-ensambles internos y
componentes principales

Revisidn de todas las conexiones mecanicas en busca de
desajustes y decoloraciones por el calor y lubricacion de
ventiladores

Mantenimiento

Limpieza de cubiertas exteriores y soplado de
componentes internos del UPS

Verificacion

Verificacidon de ventiladores

Revision de la descarga / transferencia de las baterias y
ejecucién de prueba de descarga de baterias durante un
periodo de corta duracién

Pruebas de funcionamiento en los diferentes modos de
operacion.

Medicidn de voltaje, frecuencia y corriente en el UPS,
sin carga y con carga.

Revisién de alimentacién al UPS y tablero de carga

Entrega a Soporte

Firma del acta y entrega del acta fisica y digital del acta
al area de soporte

Levantamiento de informacion de los equipos
conectados a las UPS

Tabla 9 Check list: Mantenimiento UPS

9.1.4. Check list: Mantenimiento Aire Acondicionado

ACTIVIDAD

PASOS A REALIZAR

Inicial

Verificacién del estado, condiciones de operaciéon y
pruebas al aire acondicionado

Revision funcional de medidores y/o paneles
indicadores.

Revisidn de unidad condensadora

Revisién de unidad manejadora

Revision de accesorios (valvulas)

Mantenimiento

Limpieza de cubiertas exteriores y soplado de
componentes internos
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ACTIVIDAD PASOS A REALIZAR

Pruebas de funcionamiento en los diferentes modos de
Verificacién operacion.

Medicion de voltaje, frecuencia y corriente

Firma del acta y entrega del acta fisica y digital del acta

al area de soporte
Tabla 10 Check list: Mantenimiento Aire Acondicionado

Entrega a Soporte

9.1.5. Check list: Mantenimiento Televisores y Videoproyectores:

ACTIVIDAD PASOS A REALIZAR

Verificacidn del estado, condiciones de operacidony
pruebas

Limpieza de cubiertas exteriores y soplado de ranuras
(aplica para televisores)

Pruebas de funcionamiento en los diferentes modos de
Verificacién operacion.

Medicion de voltaje, frecuencia y corriente

Firma del acta y entrega del acta fisica y digital del acta

al area de soporte
Tabla 11 Check list: Mantenimiento Televisores y Videoproyectores

Inicial

Mantenimiento

Entrega a Soporte

10. Hitos plan de mantenimiento Infraestructura
Tecnoldgica
Ne Hito o producto esperado Fecha Entrega
1 Informe mantenimiento preventivo 30/11/2022
2 Inventario equipos de computo, UPS, Centros de cableado, tv y proyectores 30/11/2022
11. Seguimiento y evaluacion del mantenimiento de

infraestructura tecnologica.

Al finalizar cada jornada se recibird las actas fisicas y
digitales de los mantenimientos que se realizaron.

Diario Se revisaran las novedades presentadas con los equipos
0 usuarios.

Ingresar en el cronograma el avance del dia.
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Realizar seguimiento al cronograma para tomar las

Semanal . . . .
acciones correctivas y cumplir los tiempos acordados.

Con el fin de garantizar un seguimiento a las actividades de mantenimiento de
infraestructura TIl, se establece el indicador de cumplimiento a través de los ANS
contractuales para su ejecucion.

Mantenimiento Mantenimientos 100% Semestral Por # de mantenimiento
Preventivo preventivos realizados a programado.
los equipos siguiendo
cronograma acordado
con EIl ICETEX

Tabla 12 Indicador de Mantenimiento

12. Anexos
Entregables Adicionales y Calidad de la Informaciodn :

a) Archivo de Cargue CMDB : Archivo de Excel detallando la hoja de vida del
elemento que fue objeto del mantenimiento preventivo.

b) Estructura del repositorio de entregables: Debe ser organizada con la ciudad sede
— piso como se muestra a continuacién:
Documentos > Mantenimiento Preventivo 2020 > Equipos de Computo > Actas Firmadas » Bogota_Aguas > PISO 1 (18)

¢) Acta de entrega: La informacion debe ser entregada escaneada y legible, y debe
ser nombrada con el niumero de placa del equipo y el nombre del usuario asi:

. 58778 Alex Martinez.pdf
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Acta Ejemplo de Mantenimiento Preventivo Equipo de Computo
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Invertimos en el talento de los colombianos
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Todas las casillas se deben diligenciar, en los puestos de trabajo donde no hay teléfono se
debe indicar no aplica y dejar en blanco la casilla del check de la ficha técnica (revés de la
hoja), se debe indicar en observaciones fallas encontradas en el equipo de cémputo o si se
presenta rayones o similares de consideracion.

Validar actualizacion del antivirus Version: 6.4.8

Verificacién de aplicativo OCS Inventory, o instalar si no aparece realizar instalacion segun
manual.
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Se deben diligenciar todos los espacios, se debe registrar la fecha de la actividad, debe
firmar quien realiza la actividad y quien recibe por parte de la mesa de servicios, en sedes
nacionales debe firmar quien esté en sede, se debe incluir los elementos conectados a la
UPS.
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Acta Mantenimiento Preventivo UPS
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Acta Mantenimiento Centro de Cableado

Se deben diligenciar todos los campos, Se debe incluir la fecha de la actividad y el nombre
claro de quien realiza el mantenimiento y quien recibe por parte de la mesa de servicio,
para sedes nacional debe firmar quien esté en sede.

d). Informe final: Documento final contemplado para cada agrupacién de elementos que
contendra:

- Alcance
- Sedes contempladas para mantenimiento preventivo

- Actividades Realizadas (incluir fotos del antes y después)
- Equipos Intervenidos
Sedes Mantenimiento
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- Mapas de red (aplica para el informe de centros de cableado)
- Recomendaciones
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