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Contenido

1. NOBJETIVO

Intercambiar informacion con nuestros proveedores, aliados estratégicos y solicitantes de entidades publicas de manera controlada y segura, desde o
hacia el ICETEX.

2. ALCANCE

Aplica para la recepcién y entrega de informacioén a terceros, que se encuentre catalogada como informacioén publica reservada e informacién publica
clasificada, quedando oficializado su intercambio a través del diligenciamiento del Formato de intercambio de informacién con terceros.

3. DEFINICIONES

Las definiciones de este documento son las pertinentes para el adecuado entendimiento del intercambio de informacién y por ende facilitar la ejecucion de
las actividades que conforman el conjunto de operaciones en los procesos involucrados.

Aliado estratégico: persona natural o juridica con la cual el Icetex tiene una motivacion para fortalecer el desarrollo de su estrategia de servicio de
acuerdo con la constitucion y la Ley 1002 de 2005.

Activo: en el ambito de la seguridad digital, se refiere a cualquier componente (humano, tecnoldgico, software, documental o de infraestructura) que
soporta uno o mas procesos de negocios del instituto y, en consecuencia, debe ser protegido (ISO/IEC 27000).

Archivo: es el conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un proceso natural por una persona o
entidad publica o privada, en el transcurso de su gestion, conservados y respetando aquel orden para servir como testimonio e informacion a la
persona o institucion que los produce y a los ciudadanos, como fuentes de la historia.

Anonimizacion: transformar los datos individuales de las unidades de observacion, de tal modo que no sea posible identificar sujetos o caracteristicas
individuales de la fuente de informacion, preservando asi las propiedades estadisticas en los resultados.

Confidencialidad: es la garantia de que la informacién no esta disponible o divulgada a personas, entidades o procesos no autorizados (segun la
norma ISO/IEC 27001:2013)

Cifrado Fuerte / Robusto:técnicas de codificaciéon para proteccion de la informacidon que utilizan algoritmos de robustez reconocidos
internacionalmente, brindando al menos los niveles de seguridad ofrecidos por 3DES y/o AES (Circular Externa 029 de 2014 Superintendencia
Financiera de Colombia).

Entidades Publicas: en este documento, se refiere a las Entidades Publicas que requieren informacion del Instituto, fundamentados en la Ley 1581 de
2012 de Proteccién de datos personales que menciona “Articulo 10. Casos en que no es necesaria la autorizacion. La autorizacién del Titular no sera
necesaria cuando se trate de: a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden
judicial.”

Informacion Digital: cualquier tipo de informacion, contenida en formatos tangibles (DVD, CD ROM, DVD y sucesores) y no tangibles (bases de
datos, archivos, textos online).

Informacion Publica: es toda informacion que un sujeto obligado genere, obtenga, adquiera, o controle en su calidad de tal (Ley 1712 de 2014). Es de
aclarar que ICETEX es sujeto obligado al cumplimiento de esta Ley, de igual manera las personas naturales y juridicas, publicas o privadas, que
presten funcion publica.

Informacion Publica Clasificada: es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad de tal, pertenece al
ambito propio, particular y privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014

Informacion Publica Reservada:es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada
de acceso a la ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley
1712 de 2014.

Informacién Original: en el ambito de seguridad digital, es cuando la informacion debe ser enviada en el formato original. Se deben definir las técnicas
de criptografia y los mecanismos de proteccién y control para garantizar la confidencialidad de la informacion y el cumplimiento legal.

Informacion anonimizada: es el dato que no permite identificar o individualizar al duefio del dato o de la informacién, como resultado de un proceso de
tratamiento de datos ejecutado para impedir de forma irreversible la identificacion del interesado, al destruir el vinculo con toda la informacién que
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identifique al sujeto o porque la asociacion para la identificacidon exige una gran cantidad de tiempo, esfuerzo, inversion, operacién y trabajo
desmedidos.

¢ Intercambio de informacion: proceso entre entidades en el que se comparten e intercambian informacion de interés comun. Requiere de acuerdos
entre las partes para definir la estructura de los datos que seran intercambiados, entre otros aspectos. (Definicion de MinTIC).

e Medios removibles: cualquier componente extraible de hardware que sea usado para el almacenamiento de informacion.

* Nivel de clasificacion de la Informacion: es la clasificacion que tiene la informacion, acorde con la Ley 1712 de 2012.

o Propietario de la Informacién: nombre del area, dependencia, grupo de trabajo que genera la informacién y/o que tiene la responsabilidad de
garantizar que la informacién y los activos asociados con los servicios de procesamiento de informacion se clasifican adecuadamente, asi
como definir y revisar periédicamente las restricciones y clasificaciones del acceso, teniendo en cuenta las politicas aplicables sobre el control

del acceso de la entidad externa que genera la informacién o es dueia del activo de informacion.

¢ Responsable por el Activo de Informacion: es el cargo, designado por los propietarios, encargado de velar por la confidencialidad, la integridad y
disponibilidad de los activos de informacion y decidir la forma de usar y proteger dichos activos a su cargo.

e Servicio de interoperabilidad: es el servicio que brinda las capacidades necesarias para garantizar el adecuado flujo de informacion e interaccion
entre los sistemas de informacion de las entidades, permitiendo el intercambio, la integracién y la comparticion de la informacion. con el propésito de
facilitar el ejercicio de sus funciones constitucionales y legales, acorde con los lineamientos del marco de interoperabilidad.

e SFTP: SSH File Transfer Protoco] Protocolo de transferencia de archivos que utiliza SSH para asegurar los comandos y los datos que se transfieren
entre el cliente y el servidor.

e SSH: Secure Shell, Protocolo que permite acceder a maquinas remotas a través de una red.
e SSL: Secure Sockets Layer, Protocolo criptografico que proporciona comunicaciones seguras por una red.
e TLS: Transport Layer Security, Protocolo criptografico que proporciona comunicaciones seguras por una red.

e Tercero: para el ICETEX se definen como terceros ciudadanos, entidad estatal que requiere informacién de la Entidad de forma esporadica,
ciudadanos. proveedores, aliados estratégicos (bien sea entidad publica o privada).

e Tratamiento de datos personales: cualquier operacidon o conjunto de operaciones sobre datos personales, tales como la recoleccién,
almacenamiento, uso, circulacion o supresion.

MARCO NORMATIVO

Norma Descripcion Aplicabilidad
ISO 27001 —| Mantener la seguridad de la informacién [Todo intercambio de informacion
A.13.2 transferida dentro de una organizacion y

con cualquier entidad externa.

Se debe contar con politicas y
procedimientos y controles de transferencia
formales para proteger la transferencia de la
informacion mediante el uso de todo tipo de
instalaciones de comunicaciones.

Ley 1581 de Disposiciones para la proteccion de datos [Intercambio que contenga datos
2012 personales de acuerdos con los principios [personales
del articulo 4.

Reglamenta las transferencias y
transmisiones de datos personales.

Ley 2052 de | Los sujetos obligados en los términos de la |Acuerdos de interoperabilidad con
2020 presente ley, deberan crear, disefiar o lentidades publicas donde |a
adecuar los mecanismos de intercambio de [frecuencia sea mayor a una sold
informacion de los sistemas y soluciones vez

tecnoldgicas que soportan sus tramites,
dando cumplimiento al Marco de
Interoperabilidad y los lineamientos de
vinculacion al servicio de interoperabilidad
de los servicios ciudadanos digitales segun
lo establecido sobre el particular por el
Ministerio de Tecnologias de la Informacién
y las Comunicaciones.
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Decreto 620 | Marco de interoperabilidad estructura de |Acuerdos de interoperabilidad co

02/05/2020 trabajo comun donde se alinean los [entidades publicas donde la
conceptos y criterios que guian el [frecuencia sea mayor a una sol
intercambio de informacién. ez

4. CONDICIONES GENERALES

4.1 Intercambio de informacion general

Las condiciones descritas aplican para la entrega y recepcion de informacion.

Para intercambio de informacién de datos personales es necesario:

o Asegurar que el titular de los datos haya dado la autorizacion de tratamiento de datos personales, Ademas, el uso que se dara en el intercambio de
informacién debe estar definido en las finalidades en dicha autorizacion.

o Identificar el tipo de datos a intercambiar.

o Alcance y actividades para realizar con la informacion.

o Obligaciones en materia de seguridad y privacidad.

Para el intercambio de informacion se formaliza con el “formato Intercambio de informacién” (F313) con terceros, el cual tiene la misma vigencia del
contrato y/o acuerdo estratégico, por cuanto es necesario diligenciarse al inicio del mismo. Es responsabilidad de su diligenciamiento el Lider de
Riesgo del area.

El derecho de acceso a la informacién en ningun caso puede colisionar con la privacidad y confidencialidad de los datos de las personas o
extralimitarse a la constitucion y la ley de proteccion de datos personales.

Esta prohibido suministrar a terceros informacién que no ha sido producida por ICETEX, es la informacion obtenida por la Entidad mediante convenios,
acuerdos de un tercero.

El intercambio de informacion con aliados estratégicos cuya informacion sea de un Fondo de Administracion, es requisito consultar al Constituyente y
obtener su aprobacion para entrega de informacion.

Toda informacién publica clasificada o publica reservada a intercambiar se debe proceder de acuerdo con el “Procedimiento de Transferencia segura
de informacién” (A7-1-20), considerando:

v Hacer uso de mecanismos de transferencia segura como cifrado, SFTP, SSL, TLS.

v Realizar cifrado de informacién haciendo uso de un algoritmo de cifrado robusto PGP, SSH (RSA y/o DSA).

v Entregar de forma segura la contrasefia asignada al usuario utilizando el protocolo de seguridad establecido por el Instituto.

v’ Asegurar que las contrasefias cumplan con las politicas establecidas: considerar complejidad, longitud y tiempo de expiracion de las mismas.
v Informar a los usuarios las politicas de contrasefias que deben cumplir para la informacién clasificada y reservada.

v’ Garantizar el registro de los logs de auditoria y el registro de las actividades del usuario(s) creado(s).

El Propietario de la informacion o quien este designe, seran los responsables de autorizar el intercambio de informacién con los proveedores, aliados
estratégicos y entidad publica, controlar la entrega, recibo, transporte y transferencia de la informacién, garantizando se establezcan las condiciones
de intercambio y de proteccion a la informacioén de la Entidad.

Los documentos requeridos para intercambio de informacion son los siguientes, donde se define la informacién a intercambiar, el medio usado y las
responsabilidades, asi como los acuerdos de seguridad a realizar por las dos (2) partes:

Entidad Requerimiento | Formato de Contrato / Matriz de
de la Entidad Intercambio Acuerdo riesgos
Publica de
informacion -
F313)

Entidades Publicas X X
(No aliado
estratégico)
Proveedores X X X
Aliado Estratégico X X X
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¢ La Oficina de Riesgos da asesoria en materia de riesgos de seguridad, privacidad y ciberseguridad a las areas con el propdsito que los Lideres de
Proceso — Propietario de Informacién tomen decisiones para el intercambio de informacion.

e Los formatos de intercambio de informacion son elaborados por el tiempo que dura el contrato / acuerdo o Unica vez por el Lider Proceso o Propietario
de informacion o por quien éste delegue y en caso de identificar modificaciones se hara el ajuste al respectivo formato.
4.2 Entrega de informacion a ciudadanos

e Esta prohibido entregar informacion catalogada como informacién publica clasificada y/o publica reservada a personas naturales o juridicas de
naturaleza privada, que no cuenten con vinculos contractuales con la Entidad.

e La entrega de informacion a ciudadanos se hara de acuerdo con los lineamientos descritos en este procedimiento y a través del “Procedimiento de
Peticiones, Quejas, Reclamos, Sugerencias, y Denuncias — PQRSD” (M5-1-18)

4.3 Entrega de informacion a entidades publicas (no aliado estratégico)
e Laley 1581 de 2012 de Proteccién de datos personales en su articulo 10, numeral a. “Informacién requerida por una entidad publica o administrativa
en ejercicio de sus funciones legales” permite la entrega de la informacion, no obstante, éste debe ser visto a la luz de las obligaciones que tienen los
servidores publicos en materia de proteccion de datos de acuerdo con el articulo 34 de la Ley 734.

4.4 Recepcion de informacion de terceros

o El Lider de Proceso es responsable de la informacion recibida de terceros, la cual requiere para operar sus procesos y decide sobre la misma en el
ambito de las operaciones del Instituto. Esta informacién debe registrarse en el Inventario y Clasificacion de Activos de Informacion.

e EIl Supervisordel Contrato o responsable del aliado estratégico y el Lider del Proceso son responsables de la proteccién de la informacion desde su

recepcion inicial hasta su disposicion final, por consiguiente, se deben implementar controles consistentes con la clasificaciéon y acorde con las
obligaciones contractuales, para lo cual se pueden apoyar con la Oficina de Riesgos y la Direccidon de Tecnologia.

e El intercambio de informacion con entidades publicas debe efectuarse bajo el marco juridico vigente, con miras a garantizar la interoperabilidad a
través de canales digitales por lo que deben considerarse a las TIC en particular para que se permita:
0 Garantizar que el intercambio de informacion, no solo se adecua al mundo fisico, sino también al que se realiza por medios digitales.
o Identificar los obstaculos y oportunidades normativas que habiliten el intercambio digital.
o Identificar, determinar y evaluar el impacto del uso de la TIC en las entidades como partes interesadas de la interoperabilidad.

o Cumplir la normatividad frente a la proteccién de datos personales.
o Cumplir con la politica publica de Gobierno Digital.

5. DESCRIPCION

5.1. DIAGRAMA DE FLUJO
(No aplica).
5.2. ACTIVIDAES
¢Qué activada va a realizar?

¢ Entrega de informacion a entidades publicas, contintia con la actividad 5.2.1
e Intercambio de informacién con proveedores y aliados estratégicos, continda con la actividad 5.2.29

Funcionario que atiende solicitud / PROCESOS ICETEX

5.2.1 Recibe solicitud por parte de Entidad Publica para entrega de informacion.
5.2.2 Verifica la clasificacion de la informacion solicitada en el inventario de activos de Informacion que reposa en la pagina web de la Entidad, el cual

puede ser consultado en el link de Transparencia y acceso a la informacién publica, seccién instrumentos de Gestion de informacion publica,
ademas cada area tiene su Inventario de Clasificacién de Activos de Informacion:
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¢La informacioén se encuentra en el inventario de activos de informacion?
¢ Sila informacién no esta clasificada en el inventario de activos de informacion, continde con la actividad 5.2.3.
¢ Sila informacion se encuentra en el inventario de activos de informacion , contintia con la actividad 5.2.4.

Ingresa el activo al Inventario de Activos de Informacion, con el apoyo de la Oficina de Riesgos, contintia en la actividad 5.2.4.
Valida la viabilidad de entregar la informacién objeto de la peticion:

¢ Sila solicitud de informacion esta relacionada con informacién publica contintia con la actividad 5.2.5.
¢ Sila solicitud no cumple con las condiciones generales de este procedimiento continta con la actividad 5.2.6.
¢ Sila solicitud cumple con las condiciones generales de entrega de informacion, continte con la actividad 5.2.7.

Responde al solicitante a través de comunicacién formal, la ubicacion de la informacién en la seccién de Transparencia de la pagina web de la
Entidad, con esta actividad se da por terminado este procedimiento.

Informa al solicitante la justificacion del rechazo de la informacion, con esta actividad se da por terminado este procedimiento.
Solicita autorizacion al Propietario de la Informacion a intercambiar los activos de informacioén, usando como medio el correo electrénico.

Diligencia el “Formato de intercambio de informacion” (F313)- seccion “Informacién a diligenciar por el usuario funcional”.

Solicita autorizacion de intercambio al Lider del Proceso, mediante el Formato de intercambio de informacion.

Lider de Proceso

5.2.10 Verifica el correcto diligenciamiento del Formato de Intercambio de Informacion, especificamente que la informacion a requerir corresponda con las

necesidades de la solicitud:
¢La informacion corresponde con las necesidades?

¢ Siel Formato de intercambio de informacion no se encuentra diligenciado correctamente, continde con la actividad 5.2.11.
e Si el formato, continlia con la actividad 5.2.12.

5.2.11 Solicita ajustes al Formato de intercambio de informacion se devuelve a la actividad 5.2.8.

5.2.12 Aprueba en el Formato de Intercambio de Informacién mediante su firma, en la seccién “Informacién a diligenciar por el usuario autorizador”. Remite

este documento y la solicitud de la entidad publica a la Oficina de Riesgos para su formalizacion a través de correo electronico.

Analista de Grupo de Riesgos No Financieros / Oficina de Riesgos

5.2.13 Recibe y verifica la solicitud en los aspectos de: informacion requerida y su clasificacion, tipo de solicitante y aprobacién por el Lider de Proceso.

¢informacion debe ser suministrada?
¢ Sila informacion no debe ser suministrada por el tipo de solicitante o por el nivel de clasificacion continde con la actividad 5.2.14,
e Sila informacién debe ser suministrada, continta con la actividad 5.2.15.

5.2.14 Rechaza la solicitud e informa a través de correo electrénico al funcionario solicitante y al lider de proceso con la justificacion del rechazo. Devuelve

a actividad 5.2.4

5.2.15 Diligencia el Formato de intercambio de informacién” (F313), seccion “Informacion a diligenciar por Oficina de Riesgos”, indicando las instrucciones

para la entrega de informacion y las consideraciones de seguridad y privacidad.

5.2.16 Firma el Formato de intercambio de informacion” (F313),, seccion “Informacioén a diligenciar por la Oficina de Riesgos” y entrega através de correo

electrénico a la Direccion de Tecnologia.

Profesional (Rol Especialista de seguridad) /Direccion de Tecnologia

5.2.17 Recibe la solicitud y prepara la informacién a entregar, ya sea informacion original o anonimizada.

5.2.18 Realiza el cifrado de la informacién y/o del medio utilizando un algoritmo de cifrado robusto (3DES y/o AES) y teniendo en cuenta en cuenta las

condiciones generales para la entrega de informacion.

Nota: Este control se realiza con el fin de proteger la informacion transferida contra la interceptacién, copiado, modificacién, enrutamiento y
destruccion.

5.2.19 Genera las llaves de cifrado de acuerdo con los parametros definidos en la politica de cifrado del Instituto.
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5.2.20 Registra la informacién de las llaves de cifrado y las almacena en el lugar que la Direcciéon de Tecnologia tiene destinada.

5.2.21 Distribuye la llave de cifrado a las personas autorizadas e informa su tiempo de expiracion via correo electronico. Una vez expiren, se eliminan las
llaves de cifrado. Si una de las personas autorizadas indica que necesita renovacion de las llaves de cifrado, elimina las llaves actuales y vuelve a
generar llaves.

5.2.22 Identifica si la informacién se transfiere de forma electrénica o en medio removible (CD, DVD, entre otros).

¢ Sila transferencia de informacion se requiere en un medio de almacenamiento externo, continuar en el numeral 5.2.23, de entregarse a través de
correo electrénico, continuar en el numeral 5.2.24.

5.2.23 Realiza copia en un medio de almacenamiento externo y entrega al funcionario solicitante, pasa a 5.2.26.
5.2.24 Entrega la informacion a través de correo electrénico con los controles de cifrado, sigue con la actividad 5.2.25.

5.2.25 Diligencia el Formato de intercambio de informacién” (F313)en la seccion “Informacion a diligenciar por la direccion de Tecnologia” y entrega al
funcionario que atiende la solicitud de entrega de informacién via correo electrénico. Pasa a 5.2.26.

Funcionario que atiende solicitud

5.2.26 Emite comunicacién para la Entidad Publica solicitante de la informacion, informando de la entrega de la misma y las condiciones de proteccion de
la informacion que debe realizar, copia de la misma debe enviarse a la Oficina de Riesgos.

5.2.27 Archiva respuesta de entrega de informacion y registro Formato de intercambio de informacion” (F313) en carpeta compartida de la Oficina.

Analista de Grupo de Riesgos No Financieros- Oficina de Riesgos

5.2.28 Archiva el registro del Formato de intercambio de informacion” (F313), junto con el soporte de entrega de la informacion, en la carpeta compartida
de la Oficina de Riesgos, con el fin de tener un Inventario de Informacion a Terceros.

INTERCAMBIO DE INFORMACION CON PROVEEDORES Y ALIADOS ESTRATEGICOS

Supervisor de contratos — PROCESOS ICETEX ACUERDOS

5.2.29 Identifica las necesidades de informacion para el desarrollo del contrato o acuerdo, asegurando no incluir mas informacion de la requerida para
ejecucion de las actividades contractuales. Este andlisis va en dos (2) vias: la entrega de informacién para que el proveedor / aliado estratégico la
procese y la recepcion de informacién por parte de proveedor/ aliado estratégico para complementar procesos en Icetex.

5.2.30 En caso de que los activos a intercambiar sean propiedad de otra area, solicita autorizacién al Propietario de la informacion a través de correo
electronico, de la necesidad de intercambiar la informacion con el proveedor / aliado estratégico, indicando los activos de informacién requeridos.

Nota: Es necesario contar con la autorizacion del Propietario de la Informacion.

5.2.31 Diligencia el Formato de intercambio de informacién” (F313) seccion “Informacién a diligenciar por el usuario funcional”, en los campos
relacionados de la forma como se va realizar intercambio de informacion, objeto del intercambio, los activos de informacion a entregar, clasificacion
de la informacién a entregar, actividades a desarrollar con la informacion, periodicidad de la entrega de informacién, aprobacion del lider de proceso
duefio de la informacion para su intercambio, tipo de tratamiento (anonimizada u original) firma de este formato por el lider de proceso que aprueba
el intercambio.

Nota: En caso de ser necesario, realiza reunion de socializacion de las necesidades de informacioén con las areas requirentes, pudiendo participar:
areas usuarias, Oficina de Riesgos, Direccion de Tecnologia y Proveedor / aliado estratégico.

5.2.32 Solicita autorizacion de intercambio al Lider del Proceso, mediante el Formato de Intercambio de Informacién.

Lider de Proceso

5.2.33 Verifica que la informacion de la solicitud corresponda con las necesidades del desarrollo del contrato:
¢, La informacion corresponde con las necesidades del desarrollo?
¢ Sila solicitud no esta bien, contindie con la actividad 5.2.34.
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e Sila solicitud esta bien, continte con la actividad 5.2.35.

5.2.34 Solicita ajustes al Formato de intercambio de informacién” (F313). Se devuelve a la actividad 5.2.31.

5.2.35 Aprueba en el Formato de intercambio de informacién” (F313), seccién “Informacion a diligenciar por el usuario autorizador”, la transferencia de
informacion y lo remite a la Oficina de Riesgos para su formalizacion.

Analista de Riesgos No Financieros - Oficina de Riesgos

5.2.36 Verifica la solicitud en los aspectos de: informacion a intercambiar y su clasificacion, las condiciones de entrega y de seguridad, la aprobacién por el
Lider de Proceso:

¢ La solicitud presenta inconsistencias?
o Sila solicitud contiene debilidades o incompletitud en las condiciones de intercambio o fallas, contintie con la actividad 5.2.37,
¢ Sila solicitud se encuentra correcta, contintia con la actividad 5.2.38.

5.2.37 Solicita correcciones al diligenciamiento de la solicitud e informa al funcionario solicitante. se devuelve a la actividad 5.2.31.

5.2.38 Diligencia el Formato de intercambio de informacién” (F313)seccion de “Informacion a diligenciar por la Oficina de Riesgos”, indicando las
instrucciones para la entrega de informacion y las consideraciones adicionales sobre seguridad, considerando la Ley 1581 de 2012 que regula el
tratamiento de datos personales. En caso de ser necesario, realiza reunién de socializacién de las necesidades de informacion con las areas
responsables.

5.2.39 Firma el Formato de intercambio de informacion” (F313), seccion “Informacion a diligenciar por la Oficina de Riesgos” y entrega a la Direccion de
Tecnologia.

Profesional (Rol Especialista de seguridad)/ Direccion de Tecnologia

5.2.40 Procede de acuerdo con el Procedimiento Transferencia segura de la informacion (A7-1-20).

5.2.41 Registra la actividad realizada en la seccién correspondiente al responsable de implementar la solicitud en el “Formato de intercambio de
informacion” (F313)” seccion “Informacion a diligenciar por Direccion de Tecnologia”.

5.2.42 Envia al Supervisor del Contrato y a la Oficina de Riesgos a través de correo electrénico, el Formato de Intercambio de Informacién pasa a las
actividades 5.2.43 y 5.2.45.

Supervisor del Contrato / Acuerdo estratégico

5.2.43 Emite comunicacion al proveedor/aliado estratégico informando las condiciones de intercambio y de proteccion de la informacién establecidas
durante la vigencia contractual.

5.2.44 Archiva el registro del Formato de intercambio de informacion” (F313), junto con la comunicacion enviada al proveedor y acuerdo de confidencialidad
(cuando aplique) en el expediente del proveedor, de acuerdo con el procedimiento de “Administracion de archivos de Gestion” (A8-3-01).

Analista de Riesgos No Financieros - Oficina de Riesgos

5.2.45 Mantiene copia del registro del Formato de intercambio de informacion” (F313) en la carpeta compartida de la Oficina de Riesgos — Intercambio
Informacion Terceros.

Lider de Interoperabilidad /Especialista de Seguridad / Direccion de Tecnologia

5.2.46 Entrega a MinTic el Acuerdo para que continte el proceso segun la” Guia de Lineamientos de Arquitectura — Interoperabilidad’.

6. SEGUIMIENTO Y CONTROL

ACTIVIDAD A COMO EJERCER EL EVIDENCIA DEL
CONTROLAR CONTROL CONTROL

Revisa en el inventario
Determinar el tipode|de activos de|Diligenciamiento del| Funcionario solicitante
informacion alinformacidn |a| Formato deintercambio | para el intercambio de

RESPONSABLE
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ACTIVIDAD A COMO EJERCER EL EVIDENCIA DEL
CONTROLAR CONTROL CONTROL RESPONSABLE
intercambiar clasificacion que tiene la | de informacion” (F313) informacion.

informacion a transferir

Autorizacién de
intercambio de
informacién para el
Tercero

Diligenciar el formato de
intercambio de
informacion por el Lider
de Proceso.

Formato de intercambio

de informacién” (F313)

Funcionario solicitante
para el intercambio de
informacién y Lider del
Proceso.

Que la informacioén a
intercambiar cumpla con
| o s lineamientos de
transferencia al tercero.

Incorpora los controles
de transferencia de la
informacion

Formato de intercambio

de informacion” (F313)

Analista de Riesgos —
Oficina de Riesgos

Profesional / Direccién
de Tecnologia

7. DOCUMENTOS RELACIONADOS

NOMBRE DEL DOCUMENTO CODIGO
Formato de intercambio de informacion F313

Instructivo formato intercambio de informacion 1313
Procedimiento Administracién de Archivos de Gestion A8-3-01
Procedimiento para ldentificar y clasificar activos de informacion E2-1-13
Procedimiento de Transferencia sequra de informacionl A7-1-20

Guia de Lineamientos de Arquitectura — Interoperabilidad N.A.
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Modificaciones

Descripcion de cambios

Objetivo: se elimina ciudadanos y de manera no autorizada, se adiciona la palabra sociedades.

e Alcance: se elimina datos personales protegidos por la ley 1581 de 2012 y se adiciona el Formato de intercambio de informacién con
terceros

e Definiciones se incluye las siguientes: Aliado estratégico, Tercero, Tratamiento de datos personales se elimina dato anonimizado y
cambia anonimizado por anonimizacion

e Condiciones generales: Se incluye cuadro especificando los requerimientos para intercambio de informacion, se incluye el numeral 4.4.
Entrega de informacion a terceros

e Actividades: se ajustan las actividades en general. se dividen las actividades de Entrega de informacién a entidades publicas
e Intercambio de informacién con proveedores y aliados estratégicos

Historial de Versiones

Fecha Vigencia

(Acto Adtvo) Versién Descripcion de Cambios

Objetivo: se elimina ciudadanos y de manera no autorizada, se adiciona la palabra sociedades.

e Alcance: se elimina datos personales protegidos por la ley 1581 de 2012 y se adiciona el Formato de
intercambio de informacion con terceros

e Definiciones se incluye las siguientes: Aliado estratégico, Tercero, Tratamiento de datos personales se

2022-04-11 2 elimina dato anonimizado y cambia anonimizado por anonimizacion

e Condiciones generales: Se incluye cuadro especificando los requerimientos para intercambio de
informacion, se incluye el numeral 4.4. Entrega de informacion a terceros

e Actividades: se ajustan las actividades en general. se dividen las actividades de Entrega de informacion
a entidades publicas e Intercambio de informacién con proveedores y aliados estratégicos

2019-06-11 1 -
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