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OBJETIVO

Controlar los elementos de configuracién de la infraestructura de Tl con el adecuado nivel de detalle y gestionar dicha informacién a través de la Base de Datos de
Configuracion (CMDB), proporcionando informacion precisa sobre la configuracion de Tl a los diferentes procesos de gestion.

ALCANCE

La gestion de activos contemplara desde la entrega del Cl a tecnologia hasta la devolucién al area de recursos fisicos o al proveedor.

El registro del licenciamiento que tienen las diferentes estaciones de trabajo de propiedad ICETEX, estaran reportadas mediante el médulo de Aranda Asset Management.
Mediante el almacenaran en la Base de Datos de Configuracion CMDB de la herramienta de gestién de servicios Aranda, los items de configuracion que sean propiedad de
ICETEX y que requieran ser controlados por la Mesa de Servicios de la entidad. Por lo cual se dara una licencia a todos los item de configuraciéon que se encuentren bajo las
categorias de hardware, software y servicios cloud.

Los Cl que quedaran almacenados en el inventario dentro de la CMDB, corresponderan al numero de licencias adquirida por el ICETEX, si este nimero es excedido, sera
responsabilidad del coordinador de mesa de servicios, notificar a la coordinacion de infraestructura o sistemas de informacion el faltante.

El registro del licenciamiento que tienen las diferentes estaciones de trabajo (equipos de escritorio y portatiles) de propiedad ICETEX, estaran reportadas mediante el médulo
de Aranda Asset Management.

DEFINICIONES

o item de Configuracién (Cl): Un elemento de configuracion es la traduccion que se hace al espafiol y corresponde a un componente de la infraestructura de TI, esto
incluye todos los componentes definidos en la CMDB, tales como equipos de cémputo, servidores, equipos de comunicaciones o todo aquel que la organizacién quiera
definir como un item de configuracion.

e Licencia de software: Es la autorizacion o permiso concedido por el titular del derecho de autor, en cualquier forma contractual, al usuario de un programa
informatico, para utilizar éste en una forma determinada y de conformidad con unas condiciones convenidas. La licencia, que puede ser gratuita u onerosa, precisa
los derechos (de uso, modificacién o redistribuciéon) concebidos a la persona autorizada y sus limites. Ademas, puede sefialar el plazo de duracion, el territorio de
aplicacion y todas las demas clausulas que el titular del derecho de autor establezca. Componentes intangibles de un computador, es decir, al conjunto de
programas y procedimientos necesarios para hacer posible la realizacién de una tarea

e CMDB: Base de datos de los elementos de configuracién, la cual es un listado detallado de los componentes y recursos de TI.

e Activo: Un activo es cualquier recurso o capacidad. Se define como cualquier componente de tecnologia que un proveedor de servicios requiere para entregar un
servicio a un usuario o cliente.

e Cambio: Todo evento que modifica servicio o componente y puede implicar una modificacion, adicion o retiro.

e Aranda Software Metrix (AQM): Herramienta con la capacidad de identificar el software licenciado y no licenciado, costos de licencias, contratos y facturas.
e Servicios Cloud:

CONDICIONES GENERALES

e Todos los equipos de cdmputo de propiedad del ICETEX que estén en funcionamiento deben quedar incluidos dentro del levantamiento de informacién de software y
hardware para obtener un inventario consistente y actualizado en la herramienta de gestion y control de inventarios Asset Management.
e Un Cl pertenecera a alguna de las categorias aqui mencionadas, sin embargo estas podran cambiar de ser necesario y en pro de tener una mejor clasificacion:
v’ Hardware
v’ Software
v Servicios Cloud

Cada categoria, tiene subcategorias propias que permitira clasificar de manera detallada cada Cl en la CMDB.

e La Direccion de Tl definio que los Cl’s corresponden a:
v' Computadores.
v Teléfonos IP.
v’ Celulares Corporativos y Tablets
v Elementos de Sala: VideoBeam, TV, Scanner
v" Aire Acondicionado Centro de Computo Aguas
v’ Impresoras
v' Componentes de Red: Switches, Routers, AP.
v/ Componentes de Seguridad: Management, Firewall, IPS, Barracuda, Fortinet, Checkpoint.
v' Servidores fisicos y virtuales.
v Bases de Datos Oracle, SQL y Mysq|.
v’ Portales Web y Aplicaciones Corporativas.

e Toda solicitud que tenga relacion con el manejo y control del inventario de hardware y software, debera ingresar a través de la herramienta de gestion de Mesa de

Servicios como una solicitud de servicio para su respectiva gestion a través del proceso de gestidn de peticiones de servicio, diligenciando todos los campos
requeridos para el cargue de informacion a la CMDB.
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e Cada entrega de Cl debe tener un soporte fisico o légico de la recepcion a satisfaccién por la persona responsable. Este documento sera de propiedad de la
outosourcing de mesa de servicios.

e La CMDB en donde reposara el inventario de tecnologia, debera contar como minimo con:

- Tipo de CI: de acuerdo al arbol de categorizacion.

- Nombre: Es el identificador que da la Mesa de Servicios al Cl.
- Estado: Produccion, Desarrollo, Préstamo, Bodega.

- Ubicacion

- Fecha de Inicio de Responsabilidad.

- Nombre del responsable del Cl.

e La Mesa de Servicios es el encargado de mantener actualizado el inventario de activos directamente en la herramienta de gestion y control de inventarios Asset
Management y la CMDB, bien sea por ejecucion de incidentes, peticiones de servicio o cambios.

e Cada vez que se requiera la modificacion de un activo de configuracion en la CMDB, la mesa de servicios debera garantizar el versionamiento del activo, por lo cual
siempre debera guardar una nueva version sobre el activo. Lo anterior para poder identificar las modificaciones que tiene la linea base de todos los activos de
configuracion de la Direccion de Tecnologia.

e Lainformacion de inventario contenida en la herramienta de gestion y control de inventarios Asset Management y la CMDB, podra tener revisiones periédicas (una vez
al mes) al menos al 3% de los registros almacenados con el animo de asegurar que la misma se encuentra actualizada. La revision podra realizarse a los archivos
fisicos o mediante la herramienta disponible para gestién y control de inventarios. En eventos de emergencia que impidan la continuidad normal de la operacion, esta
actividad podra manejar la excepcion de revision, por lo cual se retomara nuevamente la actividad cuando se logre retornar a las condiciones normales de operacion en
la entidad.

e El monitoreo y control del licenciamiento instalado en las diferentes estaciones de trabajo se realiza directamente en el software Aranda Asset Management.

e Cualquier instalacion de software que se requiera en las diferentes estaciones de trabajo de los equipos que son propiedad del ICETEX, debera ser registrada en la
herramienta de gestion de servicios y con la respectiva validacion de la coordinacion de la mesa de servicios en el médulo de Aranda Software Metrix, verificara
disponibilidad de licencias y por flujo de aprobacién la coordinacién de infraestructura o sistemas de informacién autorizara dicha instalacién. Esta solicitud sera
atendida a través del Procedimiento de Gestién de peticiones Tl A7-1-03 de servicio.

e La mesa de servicios contara con un listado actualizado del software que esté autorizado en la entidad y que se encuentra avalado por la Oficina de Riesgos y la
coordinacion de infraestructura tecnoldgica.

e El usuario podra requerir un software que no se encuentre en el listado de software autorizado, por lo cual debera hacer la solicitud a través de la herramienta de
gestion de servicios y mediante un flujo de aprobacion automatico por parte de la oficina de riesgos y la coordinacion de infraestructura, la mesa de servicios procedera
con dicha instalacion.

e La mesa de servicios realizara semanalmente un monitoreo a través de Aranda Asset Management, para validar que ningun equipo de codmputo tenga instalado
software que no corresponde al autorizado por la Oficina de Riesgos y la coordinacién de infraestructura.

e La Mesa de Servicios al identificar cualquier software no autorizado en cualquier estacion de trabajo procedera con la desinstalacion de este y notificara a la oficina de
riesgos y a la coordinacién de infraestructura el evento a través de correo electronico.

e La mesa de servicios mantendra informado al usuario a través de la herramienta de gestiéon de servicios cualquier avance que tenga su solicitud.

e La mesa de servicios mantendra actualizado el médulo de Aranda Software Metrix frente a los procesos de instalacion o desinstalaciéon de software que se realice.

e La mesa de servicios llevara un control trimestral del software instalado como trial para que en el momento en que el trial termine su tiempo de funcionamiento, pueda
proceder con la respectiva desinstalacion.

e La mesa de servicios entregara dentro de su informe de gestion mensual, un reporte que indique las novedades de instalacion y desinstalacion de software (legal, free,
no licenciado).

e Como control de monitoreo, el médulo de Aranda Software Metrix emitira notificaciones a la coordinacion de mesa de servicios cuando se exceda la cantidad de
licencias adquiridas,

DESCRIPCION
5.1. DIAGRAMA DE FLUJO
(Ver anexo)

5.2. ACTIVIDADES

Funcionarios / ICETEX

La solicitud corresponde a:

e Si corresponde a una solicitud de instalacion de software en las estaciones de trabajo de los equipos que son propiedad del ICETEX, contintie con la actividad 5.2.1.

Funcionarios/Contratistas — Direccién de Tecnologia

e Si corresponde a una solicitud para la creacion o modificacion del activo de configuracion en la CMDB de la herramienta de gestion de servicios Tl, vaya a la actividad
5.2.2.

Funcionarios / ICETEX

5.2.1.Se procede con el registro de la solicitud en la herramienta de gestién de servicios Tl mediante el proyecto de soporte a servicios Tl, seleccionando
Administracién de equipos de computo y finalmente con la categoria Instalaciéon de software. Continta con actividad 5.2.3.
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Funcionarios/Contratistas — Direccion de Tecnologia

5.2.2.Se procede con el registro de la solicitud en la herramienta de gestién de servicios mediante el proyecto Soporte a Servicios Tl, seleccionando App Mesa de
Servicios y finalmente con la categoria Actualizacién/validacion Cl, la solicitud debera tener diligenciado todos los campos que contiene y que son requeridos
para proceder con la creacién o modificacion. Continta con actividad 5.2.4.

Direccion de Tecnologia y Oficina de Riesgos / ICETEX

5.2.3.El gestor de activos y configuracion valida en el médulo de Aranda Software Metrix, disponibilidad de licencias y por flujo de aprobacion la oficina de riesgos, la
coordinacion de infraestructura y gestor de activos y configuracién autorizaran dicha instalacion. Esta solicitud sera atendida a través del Procedimiento de
Gestion de peticiones TI A7-1-03 y se tendra como referencia el documento guia G172 “Guia Instalacion/desinstalacion de software”.

Gestor de Activos y Configuraciéon Mesa de Servicios de la Direccion de Tecnologia / ICETEX

5.2.4.Recibe la solicitud.
Verifica si la informacién esta completa:
No es esta completa, continda con la actividad 5.2.5.

Esta completa, continta con la actividad 5.2.7.

5.2.5.Notifica al funcionario de la direccion de tecnologia, la informacién que se encuentra pendiente de completar.

Funcionarios / ICETEX

5.2.6.Actualiza la informacion requerida y se devuelve a la actividad 5.2.4.

Gestor de Activos y Configuracion Mesa de Servicios de la Direccion de Tecnologia / ICETEX

5.2.7. Se actualiza la informacién y el versionamiento correspondiente en la CMDB de la herramienta de gestion de servicios TI.

5.2.8. Se notifica mediante la herramienta de gestion al funcionario y/o contratista, la actualizacion del activo en la CMDB.

5.2.9.Mantiene la informacién actualizada, consistente y disponible para procesos de auditoria de ser requerido en la CMDB y en Aranda AssetManagement.

5.2.10. Lleva un control trimestral del software instalado como trial para que en el momento en que el trial termine su tiempo de funcionamiento, pueda proceder
con la respectiva desinstalacién. En el informe de gestion mensual debera reportar la actividad correspondiente a software trial.

SEGUIMIENTO Y CONTROL

ACTIVIDAD A COMO EJERCER EL
CONTROLAR CONTROL EVIDENCIA DEL CONTROL RESPONSABLE

Informe de inventario de
Informe de consolidacion de | software y hardware generado
inventarios y control de | de la herramienta de gestion | Mesa de Servicios
software legal. de servicios de Tl Asset
Management y CMDB.

Inventario de hardware
y software.

DOCUMENTOS RELACIONADOS

NOMBRE DEL DOCUMENTO CODIGO
G172 “Guia Instalacion/desinstalacion de software”. G172
Procedimiento de Gestién de peticiones TI A7-1-03
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Modificaciones

Descripcion de cambios

e Se realiza ajuste en todo el documento de a cuerdo alos lineamientos que se manejan en la Direccion de tecnologia.
e Enlas condiciones generales y en actividades.

Historial de Versiones
Fecha
Vigencia (Acto Version Descripcion de Cambios
Adtvo)
e Se realiza ajuste en todo el documento de a cuerdo a los lineamientos que se manejan en la Direccion de

2020-06-02 4 tecnologia. N
e Enlas condiciones generales y en actividades.

2015-08-12 3 Se elimina la actividad 5.2.10.
En el punto 6 seguimiento y control en la columna de evidencia y control se cambia relacion de computadores por "inventario general”.
e En el punto 5.2.7. Se ingresa documento establecido “Relacién de computadores en produccion”
e En el punto 5.2.8. Se ingresa que el funcionario delegado también realiza el inventario.
e En el punto 6 Seguimiento y control en la Columna “Como ejercer el Control” se cambia formato por informe.

2013-6-14 2 En la Columna “Evidencia del control” se ingresa Informe de inventario “Relacion de computadores en
produccién.”
e En el punto 7 Documentos relacionados se elimina el formato y se ingresa “Relacion de computadores en
produccién”
24/6/2010 1.0 -
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